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Streszczenie: W artykule zaprezentowano procedur¢ oceny ryzyka uszkodzenia
obiektow inzynierskich w aspekcie atakoéw terrorystycznych. Przedmiotem analiz byly
wybrane obiekty mostowe znajdujace si¢ w okolicy Wroctawia. W pracy zaprezentowano
nietypowe zastosowanie dwoch wybranych metod optymalizacyjnych, tj. metod AHP
i metody Bellingera. Zaleta prezentowanych analiz jest mozliwos$¢ kwantyfikacji hierarchii
wariantow decyzyjnych oraz iloSciowa ocena ryzyka.
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1. Wprowadzenie

Zgodnie z ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym [1] infra-
struktura krytyczna to systemy oraz wchodzace w ich sktad powigzane ze sobg funkcjonal-
nie obiekty. Infrastruktura krytyczna obejmuje m. in. system transportowy, ktory odgrywa
zasadniczg rolg w procesach logistycznych [2]. Zasadniczym elementem systemu transpor-
towego jest infrastruktura drogowo-mostowa, a w tym drogi kotowe, mosty, wiadukty,
estakady i przepusty [3].

W przedmiotowej ustawie [1] wystgpuje pojecie mapa ryzyka, ktora jest okreslana
jako mapa lub opis przedstawiajacy potencjalnie negatywne skutki oddziatywania
zagrozenia na ludzi, Srodowisko, mienie i infrastrukturg. W sklad planow zarzqdzama
kryzysowego wehodzi plan g%owny zawierajacy m. in. charakterystyke zagrozen oraz oceng
ryzyka ich wystapienia, w tym dotyczacych infrastruktury krytycznej oraz mapy ryzyka
1 mapy zagrozen [1].

Aktualnie w Polsce istnieje kilka osrodkéw naukowych zajmujacych si¢ problematyka
zwigzang z projektowaniem obiektow mostowych, w tym roéwniez mostow wojskowych.
Jednak tylko niektére z nich prowadza badania uwzgledniajace réznorodne zagrozenia,
ktore moga spowodowac uszkodzenie tych obiektow.

W literaturze [4] podano, ze taksonomia zagrozen w zarzadzaniu kryzysowym ozna-
cza przyporzadkowanie zagrozeh do poszczegOlnych grup, ktore charakteryzujg dane
zagrozenie. Oceniajgc zagrozenia w pierwszej kolejnosSci analizujemy zagrozenia ze
wzgledu na zrédlo powstania, nastgpnie poziom destrukcji oraz zasieg przestrzenny.
Ze wzgk;du na zrodto powstania, do poszczegélnych grup mozemy przypisa¢ okreslone
zagrozenia naturalne, techniczne i antropogeniczne [4].

Do tych ostatnich zaliczamy m. in. terroryzm i zagrozenia militarne, ktore beda
przedmiotem analiz w przedstawionym materiale. Wydaje si¢, ze podjecie tematykl jest
uzasadnione, poniewaz literatura przedmiotu nie rozstrzyga tej problematyki.

2. Metoda okreslania ryzyka uszkodzenia obiektow mostowych

W pracy [5] przedstawiono genezg¢ semantyczna i podstawowe pojecia dotyczace
analizy ryzyka. Ryzyko jest rozumiane i definiowane bardzo roznorodnie. Wydaje sie
jednak, ze najbardziej znanym wyrazeniem umozliwiajacym okreslenie ryzyka uszkodzenia
i-tego obiektu mostowego moze by¢ wzor (1) [5]:
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R =pgc;, (1)

gdzie p; to prawdopodobienstwo ataku terrorystycznego na i-ty obiekt mostowy, na-
tomiast ¢; to konsekwencja jego uszkodzenia (zniszczenia).

Co oznacza, ze pojecie ryzyka, mozna zdefiniowaé jako prawdopodobienstwo wysta-
pienia zdarzenia niekorzystnego (czynnika ryzyka) w trakcie realizacji okre$lonego
przedsigwzigcia w iloczynie z konsekwencja jego oddzialywania na realizacj¢ tego
przedsiewzigcia [5].

Autorzy opracowania proponujg jednak aby ryzyko R; uszkodzenia i-tego obiektu
mostowego na okreslonym obszarze kraju okresla¢ stosujac wyrazenie (2), tj. jako iloczyn
prawdopodobienstwa p; wystgpienia tego zdarzenia i konsekwencji ¢; wynikajacych z jego
zniszczenia podzielony przez sume tych iloczynow dla wszystkich n analizowanych
mostow:

R =2 )
N
gdzie:
5= (picy). (3)
i=1

Przyjmujac jednoczesénie, ze wartos¢ prawdopodobienstwa p; i konsekwencji c¢; jest
liczba z przedziatu [0, 1]. Zaktadajac przy tym, ze zardéwno suma prawdopodobienstwa p
zniszczenia wszystkich obiektéw mostowych, jaki i suma konsekwencji ¢ ich zniszczenia,
a takze ryzyko R uszkodzenia wszystkich n wybranych obiektow mostowych na analizowa-
nym obszarze kraju sg rowne jednosci.

3. Przyklad oceny ryzyka uszkodzenia obiektow mostowych

W pracy przedstawiono zastosowanie metod optymalizacji wielokryterialnej do oceny
ryzyka uszkodzenia wybranych obiektow mostowych. Dla tatwiejszego zobrazowania
omawiane] metody w analizach uwzgledniono tylko sze$¢ mostow znajdujacych sie¢
w okolicy Wroctawia, oznaczonych od W1 do W6 (tab. 1). Wybrane przez autoréw obiekty
charakteryzowaty si¢ zar6wno roznorodna konstrukcja, jak i lokalizacja.

3.1. Ocena prawdopodobienstwa uszkodzenia obiektéw mostowych

Do oceny prawdopodobienstwa uszkodzenia obiektow mostowych zastosowano meto-
de Analitycznego Procesu Hierarchicznego (AHP), ktora zostata opracowana i opisana
przez T. L. Saaty’ego [6]. Przejrzysty opis tej metody mozna znalez¢ w pracy A. Ostregi
[7], gdzie przedstawiono podstawy teoretyczne stosowania tej metody w praktycznych
zagadnieniach inzynierskich.

Sposrod wielu zalet tej metody dwie wydaja si¢ najwazniejsze. Pierwsza z nich
to mozliwo$¢ przedstawienia analizowanego problemu decyzyjnego w postaci modelu
hierarchicznego, a druga to mozliwo$¢ jednoczesnego stosowania zaré6wno czynnikéw
mierzalnych, jak i niemierzalnych [7].

W metodzie AHP standardowo uzywane skale ocen okazuja si¢ nieprzydatne, ponie-
waz jej podstawa jest pordbwnywanie parami kazdego elementu z kazdym. W zwiazku z tym
wprowadzono nowa 9-cio punktowa skalg ocen. Wowczas poréwnujac ze soba kazdorazo-
wo tylko dwa elementy ustala si¢, ktory z tych elementow jest wazniejszy i w jakim stopniu.
Wartos¢ 1 nadajemy jesli oba elementy sa jednakowo wazne, a 9 jezeli jeden element jest
zdecydowanie wazniejszy od drugiego [7].

W przypadku, gdy porownywane elementy nie maja charakteru mierzalnego, tzn. nie
mozna do ich opisu uzy¢ zmiennych liczbowych stosuje si¢ tzw. podejscie lingwistyczne,
w ktorym zmienna lingwistyczna przyjmuje okreslenia opisowe, zawierajace si¢ oczywiscie
rowniez w skali 9-cio stopniowej [7].

Analizujac dane zawarte w tabeli 1 nalezy stwierdzi¢, ze ta cecha charakteryzujaca
metode AHP jest w tym przypadku najbardziej przydatna.
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W celu dokonania ocen elementow znajdujacych si¢ na poszczegdlnych poziomach
struktury hierarchicznej tworzona jest macierz poréwnan [7] (patrz tabela 2).

Tabela 1. Dane mostow wybranych do analizy [8]
Kryterium oceny prawdopodobienstwa uszkodzenia obiektu mostowego

. Ochrona Natgzenie Dlugosc Materiat Konstrukcja Dostep do
Wariant Nazwa mostu . analizowanego . spodu
obiektu  ruchu konstrukcyjny przesta
przesta [m] przesta
K1 K2 K3 K4 K5 K6
Wl Boleslawa Staba Mate 3x25+48 Zelbetowy Lukowa  B.Dobra
Chrobrego
w2 Boleslawa Dobra  B. Duze 3x21 Zelbetowy Belkowa  B. Dobra
Krzywoustego
W3 Wladys}.awa Dobra Duze 2 x46,5 Stalowy  Kratownicowa Staby
Sikorskiego
W4 Polanowicki Staba  B. Mate ok. 30 Stalowy Belkowa Dobry
W5 Grunwaldzki B. Dobra B. Duze 112,5 Stalowy Wiszaca Staby
Zelbetowy
W6 Milenijny  B. Dobra B.Duze 68+ 153 +68 + Struny Wantowa Dobry
stalowe

Aby oceni¢ wiarygodno$ci wynikow kazdorazowo obliczano wskaznik konsekwencji
CI 1 wspotczynnik konsekwencji CR. Warto$¢ wspotezynnika konsekwencji CR nie powinna
przekracza¢ 10%. W przypadku gdy osigga wartos¢ wyzsza nalezy sprawdzi¢ sposob
formutowania pytan podczas dokonywania poréwnania analizowanych wariantow [7].

Okreslajac prawdopodobienstwo uszkodzenia obicktu mostowego przyjeto, ze jest to
wielkos$¢ okreslajaca nasze oczekiwania co do mozliwosci wystapienia danego zdarzenia,
w tym przypadku ataku terrorystycznego. Wielko$¢ ta jest wykorzystywana zatem do
okreslenia mozliwosci zajscia pewnego ,zdarzenia losowego” 1 przyjmuje wartosci
z przedziatu [0, 1], przy czym suma tych liczb (tzn. catkowita wartos¢ dla wszystkich
analizowanych obiektow mostowych) rowna jest zawsze jednosci.

Obiektywno$¢ prowadzonych analiz uzalezniona jest zawsze od przyjetych kryteriow.
Poniewaz jednak obiekty mostowe to specyficzne budowle, charakteryzujace si¢ zréznico-
wang konstrukcja, to kryteria przyjmowane do obliczen ryzyka ich uszkodzenia moga by¢
tak naprawd¢ kazdorazowo rozne. Nalezy by¢ jednak $§wiadomym, ze zbyt duza liczba
kryteridéw zdecydowanie utrudnia prowadzenie przedmiotowych analiz, a jednoczesnie tylko
W nieznacznym stopniu zwigksza ,,obiektywizm” otrzymanych wynikow.

Analizujgc mozliwosci dokonania ataku terrorystycznego na obiekty mostowe stwier-
dzono, ze kryteriami oceny prawdopodobienstwa uszkodzenia takich obiektow sa przede
wszystkim lokalizacja obiektu oraz mozliwo$¢ zniszczenia (uszkodzenia) konstrukcji nosnej
obiektu. Do obliczen przyjeto zatem szes¢ kryteriow K1-K6 wyszczegolnionych w tabeli 1.

Tabela 2. Wagi kryteriow przyjetych do analiz [9]

Wyszczegodlnienie kryteriow K1 K2 K3 K4 K5 K6 Priorytet
Ochrona obiektu K1 1,00 0,60 0,80 5,00 0,80 6,0 0,201
Natezenie ruchu K2 1,67 1,00 1,00 6,00 0,80 5,00 0,246
Dhugos¢ przesta K3 1,25 1,00 1,00 3,00 0,90 5,00 0,212

Materiat konstrukcyjny K4 0,20 0,17 0,33 1,00 0,25 2,00 0,058

Konstrukcja przesta K5 1,25 1,25 1,11 4,00 1,00 6,00 0,245

Dostep do spodu przesta K6 0,17 0,20 0,20 0,50 0,17 1,00 0,038

Wspolezynnik CI = 0,03 Wspotezynnik CR = 2,20%

W tabeli 2 przedstawiono wagi kryteriow przyjetych do analiz, otrzymane réwniez
z zastosowaniem metody AHP. Subiektywna ocena wyrazona wartoScig priorytetu
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wykazata, ze najwigckszy wpltyw na prawdopodobienstwo ataku na konkretny obiekt
mostowy beda miaty natezenie ruchu (K2) i konstrukcja przesta (K5).

Szczegotowy tok obliczen dla analizowanego przypadku autorzy przedstawili w pracy
[9]. W tabeli 4 (kolumna 2) zaprezentowano tylko uzyskane koncowe wyniki obliczen
w postaci warto$ci wspolczynnikow wagowych, ktore nalezy traktowaé w tym przypadku
jako wielko$ci prawdopodobienstwa p; uszkodzenia danego obiektu mostowego. Obliczenia
w jednoznaczny sposob wykazaty, ze obiecktem o najwigkszym prawdopodobienstwie ataku
terrorystycznego jest most Millenijny (W6), a nastepnie most Bolestawa Krzywoustego
(W2) i most Grunwaldzki (W5).

3.2. Ocena konsekwencji uszkodzenia obiektéw mostowych

W przedstawionym materiale do oceny konsekwencji uszkodzenia obiektéw mosto-
wych zastosowano metode Bellingera, ktora podobnie jak metoda AHP, jest jedng z metod
analizy wielokryterialnej.

Szczegdtowy algorytm obowiazujacy w omawianej metodzie przedstawit P. Gorny
w pracy [10], yymujac go w o$miu etapach. Obliczenia rozpoczyna si¢ od okreslenia
wymagan i ograniczen dla przysztych hipotetycznych wariantéw rozwigzan analizowanego
problemu. Nastepnie definiuje si¢ dostepne w danej sytuacji warianty decyzyjne oraz
szczegbtowo okresla przyjete kryteria oceny, uzywane jednostki pomiarowe i pozadany
kierunek zmian w obrgbie danego kryterium (tzw. stymulanty i destymulanty), a takze dolng
i gorng granice zmian dla analizowanych kryteriow czastkowych. Po tym etapie ustala si¢
hierarchi¢ poszczegdlnych kryteridw, poprzez ustalenie wag jakie nadaje si¢ przyjetym
kryteriom oceny. Nastgpnie tworzy si¢ macierz zawierajaca rzeczywiste wartosci analizo-
wanych kryteriow pod katem poszczegdlnych wariantow. W kolejnym kroku przedstawia
si¢ liczby z tablicy z wczesniejszego etapu jako procentu drogi od stanu najmniej
do najbardziej pozadanego, nastepnie mnozy si¢ otrzymane liczby przez wczesniej przyjete
wagi. Konczac obliczenia, na podstawie zsumowanych ocen przyznanych poszczegdlnym
wariantom, ustala si¢ wariant najlepszy z uwzglgdnieniem wszystkich analizowanych
kryteriow [10].

Na tym etapie badan autorzy zaproponowali przyjecie siedmiu kryteriow oceny kon-
sekwencji uszkodzenia obiektow mostowych, opisanych w tabeli 3, tj.: dlugos¢ przesta
(K1), liczba pasow ruchu na moscie (K2), liczba podpdr posrednich (K3), wysoko$¢ przesta
nad powierzchnig lustra wody (K4), nat¢zenie ruchu (KS5), wystgpowanie alternatywnego
przejazdu (K6) oraz mozliwos$¢ szybkiego usunigcia uszkodzonego przesta (K7). W tabeli
tej podano takze wartosci wag dla poszczegdlnych kryteriow.

Tabela 3. Dane mostow wybranych do analizy (opracowane na podstawie [8]) oraz przyjete wartosci wagi
dla poszczegdlnych kryteridow

Wartos$¢ wyszczegolnionych kryteriow

Nazwa mostu Kl K2 K3  K4* K5* K6 K7
[m] [szt.] [szt.] [m] [pojazdow/dobe] [%] [%]
Bolestawa Chrobrego 48 2 3 13 2000 60 50
Bolestawa Krzywoustego 21 4 2 3 30000 10 50
Wtadystawa Sikorskiego 46,5 2 1 11 10000 90 50
Polanowicki 30 2 0 3000 30 50
Grunwaldzki 112,5 4 0 30000 90 50
Milenijny 153 4 2 16 40000 40 50
Warto$¢ wagi dla kryteriow 0,15 0,15 0,10 0,10 0,20 0,20 0,10

* Przyjeto do obliczen tylko jako warto$ci orientacyjne

W analizowanym przyktadzie dolna i gorna granica zmian dla poszczegdlnych kryte-
riow byly rowne warto$ciom ekstremalnym poszczegodlnych kryteriow. Szczegdtowy tok
przeprowadzonych obliczen autorzy zaprezentowali w pracy [11]. W kolumnie trzeciej
tabeli 4 przedstawiono jedynie wyniki koncowe przeprowadzonych obliczen, tj. oceny
faczne o; poszczegbdlnych wariantow.
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Poniewaz na wstgpie zatozono, ze konsekwencja ¢; uszkodzenia poszczegdlnych mo-
stow jest wielkos$cia z przedziatu [0, 1], nalezato zatem otrzymane warto$ci oceny lacznej
0;, ktore przedstawiono w trzeciej kolumnie tabeli 4, w odpowiedni sposob przeliczy¢.
Obliczenia warto$ci konsekwencji ¢; dla poszczegdlnych mostow dokonano dzielac
poszczegolne warto$ci oceny tacznej o; przez ich sume¢. Wyniki obliczen zaprezentowane
w tabeli 4, wskazuja jednoznacznie, ze uszkodzenie Mostu Milenijnego (W6) wywota
najwicksze konsekwencje dla mieszkancow analizowanego obszaru kraju (Cg = 0,322).

3.3. Ocena ryzyka uszkodzenia obiektow mostowych

W kolumnie piatej tabeli 4 przedstawiono rowniez wyniki obliczen ryzyka uszkodze-
nia wybranych obiektow mostowych realizowanych wedtug zaleznosci (2-3).

Tabela 4. Wyniki obliczen oceny ryzyka uszkodzenia wybranych obiektow mostowych [9], [11]

Prawdopodobienstwo Ocena tgczna Konsekwencja ~ Ryzyko uszkodzenia

Wariant pi 0; ci obiektu mostowego R

Wil 0,1476 29,7834 0,1001 0,0786
W2 0,1751 57,1178 0,1919 0,1789
W3 0,1349 28,1528 0,0947 0,0679
W4 0,1177 27,0017 0,0907 0,0568
W5 0,1704 59,7368 0,2007 0,1820
W6 0,2543 95,8060 0,3219 0,4357
Suma 1,00 297,5985 1,00 1,00

Analiza przedstawionych wynikow wykazata, ze najwickszym ryzykiem uszkodzenia
obarczony jest Most Milenijny (W6). Ryzyko uszkodzenia tego obiektu w aspekcie atakow
terrorystycznych jest ponad dwukrotnie wigksze niz Mostu Grunwaldzkiego i Mostu
Bolestawa Krzywoustego. Natomiast ryzyko uszkodzenia pozostatych trzech obiektow jest
znacznie mniejsze i obiekty te moga zosta¢ pominigte w dalszych analizach (rys. 1).
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Ryzyko uszkodzenia obiektu
mostowego R

Nazwa mostu

Rys. 1. Ryzyko uszkodzenia wybranych obiektow mostowych

4. Komputerowe wspomaganie oceny ryzyka uszkodzenia obiektow
mostowych

Prowadzenie obliczen przy uzyciu metod optymalizacji wielokryterialnej jest praco-
chtonne, dlatego autorzy opracowali aplikacje komputerowa, ktora utatwia ten proces.

Program komputerowy ,,Ocena ryzyka — ver. 1.0” opracowany zostal przy zastosowa-
niu oprogramowania Lazarus (Free Pascal) (rys. 2).
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Rys. 2. Aplikacji do oceny ryzyka uszkodzenia obiektow mostowych: a) schemat blokowy,
b) okno dialogowe aplikacji komputerowej

W sktad aplikacji wchodzg rowniez dwa niezalezne programy takie jak ,,Metoda Bel-
lingera — ver. 1.0” utworzony réwniez w srodowisku Lazarus oraz ,,Metoda AHP — ver.
1.0” opracowana w srodowisku Borland Delphi. Na rys. 2a przedstawiono schemat blokowy
opisywanej aplikacji komputerowe;.

Prace z programem rozpoczyna si¢ od okna dialogowego zaprezentowanego
na rys. 2b. Nastgpnie dokonuje si¢ obliczen oceny prawdopodobienstwa p; uszkodzenia
obiektow mostowych uzywajac opcji Prawdopodobienstwo. Uruchamia ona modut ,,Metoda
AHP — ver. 1.0”, w ktorego oknie dialogowym okresla si¢ preferencje poszczegodlnych
kryteriéw. Nastepnie tyle razy ile mamy wariantdw rozwigzan (tzn. obiektéw mostowych)
pojawia si¢ kolejne okno dialogowe umozliwiajace ocen¢ danych obiektow mostowych
w odniesieniu do konkretnego kryterium. Przy czym zgodnie z zatozeniami metody AHP
porownan dokonujemy tylko parami.

Po zakonczeniu obliczen wraca si¢ do pierwszego okna dialogowego (rys. 2b), gdzie
uzywajac opcji Konsekwencja uruchamia si¢ modut ,,Metoda Bellingera — ver. 1.0”, ktory
umozliwia ocen¢ konsekwencji ¢; uszkodzenia wybranych obiektow mostowych. Aby
zakonczy¢ proces obliczen uruchamiamy modut ,,Ocena ryzyka — ver. 1.0” przy uzyciu
opcji Ocena ryzyka. Otrzymane wyniki obliczen zastaja zaprezentowane wowczas w formie
tabelarycznej i graficznej (rys. 2b).

5. Podsumowanie

Zaprezentowana procedura umozliwia iloSciowe rozwigzanie problemu oceny ryzyka
uszkodzenia obiektow mostowych. Do kwantyfikacji oceny ryzyka zastosowano metody
AHP i Bellingera. Specyfika opisanej metody oceny ryzyka polega na uwzglednieniu
roznorodnosci konstrukcji analizowanych obiektow komunikacyjnych.

Obiekty mostowe maja bardzo zréznicowane konstrukcje, co determinuje potrzebg
wyboru okreslonych kryteriow do ich oceny, a obiektywno$¢ prowadzonych analiz
uzalezniona jest od tych wlasnie kryteriow.

Zaprezentowana problematyka oceny ryzyka uszkodzenia obiektéw mostowych
w aspekcie atakow terrorystycznych oparta na metodach optymalizacji wielokryterialnej,
moze zosta¢ uzyta w obszarze szeroko rozumianej inzynierii przedsiewzie¢ budowlanych,
szczegolnie w aspekcie eksploatacji obiektow inzynierskich, a zwtaszcza ich bezpieczen-
stwa w systemie transportowym danego regionu lub panstwa [12], [13], [14].

Zdaniem autoréw ocena ryzyka uszkodzenia obiektow mostowych powinna by¢ brana

pod uwage juz na etapie projektowania przedsigwzigcia inzynierskiego [15].
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Prezentowane wyniki badan, zrealizowane w ramach tematu ,, Metoda oceny ryzyka uszkodzenia

obiektow mostowych w aspekcie potencjalnych atakow terrorystycznych”, zostaly sfinansowane ze

w

10.
11.

12.

13.
14.

15.

Srodkow wiasnych Wyzszej Szkoly Oficerskiej Wojsk Lgdowych imienia generata Tadeusza
Kosciuszki.
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Abstract: The article presents the possible employment of multiple criteria optimisa-
tion methods in the process of evaluating the risk of damage to engineering facilities
as a result of terrorist attacks. The subject of the analyses covered selected bridge facilities
in the area of Wroctaw. The article presents the atypical application of two selected
optimisation methods, i.e. the AHP method and the Bellinger’s method. The benefit of the
analyses presented is a possible scientific justification for the adopted hierarchy of decision
variants.
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