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CHARAKTERYSTYKA WYBRANYCH TECHNIK UKRYWANIA OBRAZU
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Streszczenie. Zwazywszy, ze rozne techniki utajniania obrazow sq znane od dawna, lecz nie znalazly szerszego zastosowania, by¢ moze ze wzgledu na ich
mankamenty, W tej publikacji zostang opisane niektore rodzaje technik sekretnego podziatu obrazow, ktore juz sq. Autor ma na celu przeglgdnigcie tych
technik i ich podsumowanie.
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CHARACTERISTIC OF SELECTED IMAGE HIDING TECHNIQUES

Abstract. Considering that different techniques of hiding images are known for a long time, but have not found wider application, perhaps because
of their shortcomings. In this publication are described some types of techniques secret sharing images that are already in use. The author aims to review

these techniques and summarizes their features.
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Wstep

Z technikg utajniania informacji ludzko$¢ ma do czynienia od
bardzo dawna. Niekiedy zachodzi potrzeba przekazania informacji
tak, aby osoby niepowolane nie mialy dostgpu do ich tresci.
Uwagg nalezy zwréci¢ na to, iz utajnianiu nie podlegaja tylko
informacje zawierajace tresci pisane ale rowniez obrazy. Taki
stan rzeczy moglby by¢ niecoceniony np. w medycynie, wojsku,
astrofizyce etc.

W tej publikacji zostang scharakteryzowane mechanizmy
sekretnego podziatu obrazéw, a takze przyblizone i poréwnane
cztery techniki progowego ich podziatu. Na poczatku wyjasniona
jest charakterystyka progowego podzialu obrazu. W drugiej czesci
artykutu zostal przedstawiony przyklad sekretnego podziatu
obrazu z odwracalng steganografig. Natomiast trzeci rozdziat
poswiecony jest utajnianiu obrazu ze zdolno$cia wstepnego
przegladnigcia. W czwartym zostal opisany sekretny podziat
i sposob ukrywania z autentykacja. Rozdzial piaty poswiecony jest
czwartemu schematowi progowego podziatu obrazu, z losowym
podziatem. Przedostatnia czg$¢ dotyczy zastosowania tych technik
w medycynie. Ostatni rozdzial stanowi podsumowanie catej pracy.

1. Charakterystyka (t, n)-progowego podziatu
obrazu

Sekretnemu podziatowi (ang. Secret Sharing — SS) obrazéow
[5, 32, 34] towarzyszy potrzeba zastosowania odpowiedniego
klucza, dzigki ktéoremu obraz zostaje utajniony i podzielony na
kilka nieczytelnych czeSci. W taki sposob kazdy uczestnik
otrzymuje jedna z n czesci zaszyfrowanego obrazu. Oryginalnego
obrazu nie moze odtworzy¢ jedna osoba posiadajaca jeden
element sekretu. Aby odtworzy¢ jego oryginat, kazdy uczestniczy
przy jego rekonstrukcji stosujac si¢ do metody odzyskiwania
informacji przy pomocy tajnego klucza. Przy odzyskiwaniu
sekretnego obrazu potrzebnych jest okre§lonych t uczestnikow
bedacych w posiadaniu t-czgéci z wszystkich mozliwych n. W
takim przypadku t < n. Metoda ta jest zalecana jako jedno z
zabezpieczen przed zto§liwymi intruzami [36].

Wynalezieniu (t, n) — progowej koncepcji Noara i Shamira [9]
towarzyszylo wynalezienie techniki sekretnego podziatu obrazu
znane jako wizualny podziat obrazu (ang. Visual Secret Sharing —
VSS) [5], ktore posiadaja nastepujace cechy [9]:

e kazdych t z n upowaznionych uczestnikow moze wspotdziataé
aby odtworzy¢ sekretne dane,

e zaden z t - 1 uczestnikow eksperymentu nie wie nic o
sekretnym obrazie,

e kamuflaz nie moze zdradza¢ utajnionego obrazu,

jakos$¢ czastkowych obrazoéw musi by¢ dobra,

ujawniony obraz musi by¢ wolny od znieksztatcen.

2. Sekretny podzial obrazu z odwracalng
steganografia

Wobec rozpowszechnienia cyfryzacji, audio wizualizacji
i transmisji danych niezbedne sa techniki utajniania informacji.
Z pomoca przychodzi sekretny podzial obrazéw z odwracalng
steganografiag. Metoda ta jest uzyteczna, gdyz maskuje ukryty
obraz tworzac nieczytelny tzw. stegoobraz. Wizualnie nie mozna
dostrzec sekretnego obrazu, gdyz jest on schowany pod inny.
Wazna jest rowniez jako$¢ utajnionych danych. Po zakodowaniu
obraz ujawniony musi by¢ czytelny i jednoznaczny. W przypadku
obrazow artystycznych i medycznych nietolerowane jest nawet
nieznaczne znieksztalcenie treSci. Ponizej zostanie opisana
koncepcja Shamira (t, n) progowego podziatu [9, 34]. Majac
podzielny sekret s, uzytkownik wyznacza pierwsza warto$¢ m i
wytwarza wielomian (t - 1)-stopnia:

F(X)=(s+aX+...+a_,x" *)modm 1)

gdzie sktadowe a;, @, a1, sa przypadkowo okreslone z liczb
catkowitych przedziatu [0, m-1]. Uzytkownik oblicza sktadowe

sekretu:
Y1 =F@),y,=F(2).....y, =F(n) @)
i rozdziela sktadowe y; wtajemniczonym uczestnikom. Wtasciwie
obraz zostaje nieczytelny dla kazdego posiadacza. Zaden z nich
nie moze zrekonstruowaé ukrytego obrazu, nawet uzywajac
wielomianu Lagrange’a. Nieczytelny obraz zachowuje dobrg
jakos¢ jesli liczba uczestnikow jest wigksza lub roéwna t.
Posiadajacy sktadowe sekretu moga wspoéldziata¢ rekonstruujac
F(x) [9].
Majac podzielony sekretny obraz S, mozna utajni¢ i utworzy¢
n stegoobrazow (steganografie¢). Posiadajac dowolne t z n
stegoobrazoéw, wtajemniczeni uczestnicy eksperymentu moga
otrzyma¢ wolny od znieksztatcen sekret S .

2.1. Odwracalna procedura (t, n) podzialu

Na wstgpie, mozna wybraé pierwszy numer m i wyznaczy¢
unikalny klucz K; dla kazdego posiadacza jednego elementu
tajemnicy, gdzie i = 1, 2, ..., n. Aby podzieli¢ sekretny obraz S,
uzytkownik zmienia S W m system znakow. Na przyktad mozna
przyjac, ze wybrane m wynosi 7. Jesli dwa odpowiednie piksele S
sa rowne 83 i 110, wtedy przemienione cyfry wynosza (1,4,6);
oraz (2,1,5);.

Zamiast osadza¢ jeden sekretny piksel w wielomianie F(x), mozna
osadzi¢ (t - 1) sekretne liczby w F(x). Ta odwracalna procedura
sktada si¢ z podpunktow 2.2. 1 2.3.
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2.2. Fazatworzenia nieczytelnych obrazéw

Przyjmijmy, ze podzielone (t - 1) liczby S sa odpowiednie sy,
Sy, ..., St1- Przypusémy, iz O jest szarg skalg pokrytego obrazu z
H x W pikselami, a p jest pikselem z O. Celem procesu podziatu
inwersji jest nie tylko odzyskanie sekretnych liczb s, sy, ..., St.1, »
ale rowniez zachowanie jako$ci p. Aby to osiagnaé trzeba obliczy¢
warto$¢ d jako:

d=pmodm 3)

Majac d i Sy, Sy, ..., St1, odwrocony wielomian F(X) mozna
sformutowac jako:

F(X) =8, +8,X" +...+5,X7? +dx" modm 4

Mozna przez to wytworzy¢ N nieczytelnych obrazoéw Y;
wypetionych sekretnym kluczem K; w F(X).
yi= F(Ki), y2 = F(Kp), yn = F(Ky) (®)
Dla przyktadu, w (3, 3)-progowym systemie, mozna podzieli¢
dwie liczby (sy, S2) = (1,4); z S w przykryty pikselami, ktorego
warto$¢ wynosi 157. Wartos¢ d moze by¢ obliczona jako
d=3=157mod7. W ten sposob F(x) moze by¢ sformutowana
jako
F(x) =s, +5,x" + dx? modm =1+ 4x" +3x* mod7 (6)

2.3. Faza ukrywania

Aby osiagnaé cel steganografii, wigkszo$¢ cieni bazuje na
zamianie bitow [2, 9, 24, 33], ktore polegaja na przekreceniu
oryginalnego obrazu. Wiele metod jest niezdolnych do
rekonstrukcji stegoobrazéw do sekretnego obrazu.

Nowy schemat posiada réznice wartosci d (rownanie 4), ktore
moga by¢ uzyte do odzyskania oryginalnego przykrytego
pikselami obrazu, dzigki czemu mozemy otrzymaé warto$¢ p.
Uzyskujac wartoéci p z utajnionych pikseli, trzeba doda¢ warto$¢
p i ukry¢ dane y; jako forme utajnienia pikseli:

Q=[p/m]xm @)

pi= Q+y; (8)

gdzie Q jest skwantyzowang warto$cia p, i p; reprezentuje i-ty

utajniony piksel. Mozna zobaczyé, ze skwantyzowana warto$¢

piksela p oryginalnego ukrytego sekretu jest taka sama co

utajnionego piksela p;. Przez powtarzanie faz pochodzenia cieni

i utajnienia mozna ujawnia¢ i maskowaé cale czesci sekretu

w pokryty pikselami, w porzadku do otrzymania stegoobrazu O;.

Wtedy mozna rozdzieli¢ znaczace stegoobrazy O; i klucz K;
wtajemniczonym uczestnikom eksperymentu.

2.4. Procedura odzyskiwania sekretnego obrazu

Majac t z n stegoobrazow Oj' i klucz K; od wtajemniczonych
uczestnikow, sekretny obraz S i wolny od znieksztalcen ukryty
obraz O moze by¢ zrekonstruowany. Na poczatku trzeba
zauwazy¢, ze p; odpowiada pikselowej wartosci O;. Aby uzyskaé
sekret cyfrowy i oryginalne piksele p, upowaznieni uczestnicy
muszg wyprowadzi¢ wielomian F(x) od p; " W ten sposob moga
uzytkowa¢ operacje modutowsg aby otrzyma¢ cienie Y; przez
obliczenie:

yj = p; modm 9)

Z cieniami yj' i sekretnym kluczem K|, wielomian F(x) moze
by¢ zrekonstruowany przez formule interpolacji Lagrange’a
w rownaniu (4).

Upowaznieni uczestnicy eksperymentu przez wyciaggniecie
(t - 1) sktadowych F(x) moga otrzymac sekretne liczby liczb sy,
Sy, ..., St1. Moga uzyskaé rozne warto$ci d z ostatnich sktadowych
F(x). Do odbudowy oryginalnych ukrytych pikseli p, uczestnicy
muszg obliczy¢ ilosciowa warto$¢ Q jako:

Q=[p/mxm (10)
Zgodnie z tym ukryte piksele p moga by¢ odbudowane jako
p = Q+d. (11)

Powtarzajac powyzszy proces, upowaznieni uczestnicy
eksperymentu moga przywrocic¢ ukryty obraz O bez znieksztatcen
i wyciagna¢ sekretne liczby. W koncu nastgpuje mozliwosé
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odstonigcia sekretnego obrazu S przez transformat¢ wszystkich
sekretnych liczb do dziesigtnej reprezentacji.

3. Sekretny podzial obrazu ze zdolnoscia
wstepnego przegladniecia

W pracy [12] zostata przedstawiona nowa metoda sekretnego
podzialu ze zdolnoscia do wczesniejszego podgladu sekretu.
Niektore (t, n) —obrazy podczas progowego podziatu mogg by¢
podzielone na n nieczytelnych o rozmiarach t-krotnie mniejszych
od tego oryginalnego, sekretnego. Mate rozmiary tych obrazéw
powoduja, ze sposob ten jest odpowiedni do szybkiej transmisji w
sieci multimedialnych systeméw, gdzie kazda sktadowa sekretu
jest rozdzielona, gromadzona i wigzana. Jednak kazda czeg$é
obrazu jest trudna do zidentyfikowania i zarzadzania nig [12].
Zgodnie z tym, mozna nazwaé przyjacielskim schemat ze
sktadowymi pokazanymi jako skurczona wersja sekretnego
obrazu, ale réwniez proponowana lokalizacja do zarzadzania
problemami, takimi jak portrety skladowych obrazow. Ten
schemat nie jest jednak $cisle mowiac schematem sekretnego
podzialu. W zwiagzku z tym zostanie przedstawiony nowy sposob
sprawdzajacy waznosci sktadowych obrazu.

Kazdy (t, n)-progowy schemat sekretnego podziatu obrazu
[12, 30], gdzie t < n, podzielony na n sktadowych nieczytelnych w
sposob wymagajacy przynajmniej t czesci sekretu moze
odtworzy¢ obraz. Mozna osadzi¢ sekretne piksele jako mnozniki
wielomianu (t - 1)-stopnia, aby zakodowa¢ sekretny obraz w
sktadowe o rozmiarze 1/t oryginalnego sekretnego obrazu. Tylko t
odgalezien potrzeba do transmisji ich wlasnych cieni do odbiorcy,
aby zrekonstruowaé i calkowicie przesta¢ oryginalny, sekretny
obraz. Progowa wilasno$¢ polega na tym, iz zaniedbanie (n — t)
czesci sktadowych podczas transmisji nie bedzie zaklocato fazy
rekonstrukcji tak, ze sekretny obraz bedzie perfekcyjnie
odbudowany przy uzyciu t czesci [12].

Dla rekonstrukcji w przyjacielskim schemacie, odbiorca moze
pozna¢ czy ten powszechnie przyjety sktadowy obraz jest
poprawny lub nie przez skurczong wersj¢ cienia. Jakkolwiek,
portret na cieniu obrazu przepuszcza sekretng informacj¢ przed
rekonstrukcjg i dlatego w/w schemat nie jest w rzeczywistosci
sekretnym podziatem obrazu. Chociaz schematy te [12, 30, 35] sa
sekretnymi  podziatami, odbiorca moze wykona¢ szereg
bezuzytecznych obliczen wielomianu Lagrange’a i wreszcie
finalnie uzna¢ uzyskany cien za btedny.

Mozna si¢ zastanawia¢ nad tym jak zatrzymac nieczytelne
obrazy i jednoczes$nie nie spedzaé za duzo czasu na obliczeniach
dla sprawdzenia waznoséci sktadowych obrazéw. Mozna to
uzyskaé laczac dwie sekretne strategie podziatu: bazujacy na
wielomianie sekretny podzial i wizualny sekretny podziat (VSS)
[12, 13, 17, 18, 27, 29, 33, 34]. Unikalnag korzyscig ptynaca ze
schematu VSS jest tatwe odkodowanie wizualnych znakéw.
Przysposabiajac te wlasnosci techniki wizualnego, sekretnego
podzialu w bazujacy schemat wielomianu, mozna z sukcesem
otrzymac¢ wczesniejszy podglad. Odbiorca moze tatwo sprawdzi¢
cze$¢ skladowa bezposrednio nie dokonujac obliczen. Po
sprawdzeniu przez wczesniejsze podgladniccie, moze uzyé
obliczen interpolacji Lagrange’a do odzyskania sekretnego
obrazu. W takim razie nowy schemat moze zachowaé obliczenia
dla otrzymania poprawnosci nieczytelnych obrazéw w chwili gdy
poréwnuje si¢ schematy. Zaktécone obrazy zachowuja cechy
schematow sekretnego podziatu [12, 30].

3.1. Sekretny podzial obrazu bazujacy
na wielomianie

(t, n)-progowy schemat [12, 30] tworzacy n zaktéconych
obrazéw  przy podzieleniu sekretnego obrazu na T
niezachodzacych na siebie t— pikselowych blokow, w ktérym
kazdy z nich przedstawia réwnowazny nieczytelny obraz jak
ponizej:

S; () = (Pjy +PjpaX+Pje,pX+..+ Py ;X" )mod251  (12)
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gdzie S;(x) przedstawia nieczytelny obraz pikseli taczacych sig
z j-tym blokiem i r-tym nieczytelnym obrazem, dla 0 < j < t-1
i 1< x < n. Wartos¢ Sj(x) powstaje w wyniku uzycia oryginalnego
piksela wartosci Pj+Pj1+...+Pjsrn Whacznie w j-tym bloku.
Glowny numer 251 wybiera si¢ z wlasnosci takiej, ze Si(x) jest
ograniczony pomiedzy 0 a 250 i odpowiednio reprezentuje
umowny 8-bit szarej skali obrazu. Osadzanie t pikseli za kazdym
razem, powoduje, Ze rozmiar nieczytelnego obrazu jest rowny 1/t
sekretnego obrazu. Aby odwréci¢ kodowanie, wielomian (12)
moze by¢ zrekonstruowany przez interpolacj¢ Lagrange’a i w ten
sposOb bloki moga by¢ niezawodnie odzyskane. Powtarzajac te
procedur¢ dla kazdych sktadowych pikseli mozna odbudowaé
sekretny obraz [12].

3.2. Wizualny podzial sekretu (VSS)

Dla (t, n)-progowego wizualnego podzialu sekretu, sekretny
obraz jest kodowany na n nieczytelnych obrazéw przez
rozszerzenic kazdego piksela (nazwanego jako piksel-
ekspansywny) na m podpikseli. Jezeli t uczestnikow posiadajacych
nieczytelne obrazy moze wizualnie odszyfrowa¢ sekretny obraz,
to t - 1 mniej sktadowych nie ukaze Zzadnej informacji [12].

Obraz sekretny jest kodowany w n nieczytelnych obrazach
(cieniach) poprzez podzial (ekspansje¢) kazdego z jego pikseli na m
podpikseli. Pierwsze schematy wizualnego podziatu sekretu byty
przeznaczone do utajniania czarnobialych obrazéw w postaci
obrazéw nieczytelnych. W pracy [30] autorzy uzyli bieli do
uwydatnienia czerni, gdzie np.:

"m—h"B"W (odpowiednio"'m—I"B"I"W ) (13)
reprezentuje biel (odpowiednio czern), przy czym h > 1| . Bardziej
ztozone schematy wizualnego podziatu sekretu umozliwiaja
zakodowanie sekretnego obrazu w skali szaro$ci lub barwnego,
wyznaczenie minimalnej warto$ci m, oraz zachowanie proporcji w
stosunku niezmiennym. Czarno-biate (t, n)-schematy progowego,
wizualnego podzialu obrazéw mogg by¢ wyznaczone przez dwie

bazowe macierze B; i By o rozmiarach n x m z elementami ,,1”
i ,,0”0znaczajagcymi odpowiednio czarne i biale podpiksele. Przy
podziale czarnego sekretnego piksela, wybiera si¢ przypadkowo
jeden wiersz macierzy C; wilaczajac cala macierz otrzymang
poprzez przestawienie kolumn w B, (odpowiednio Bj) do
zwigzanych nieczytelnych obrazéw. Mozna 0znaczyé OR(Bi\r),

i =0, 1, jako wypadkowy wektor z r wierszami w B;, a H(")

moze by¢ waga Hamminga wektora. Wowczas macierze bazowe
(t, n)-wizualnego schematu podziatu sekretu spetniajg nastepujace
warunki kontrastu i bezpieczenstwa [14]:

H(OR(By|r)) = (m-1), (14)
H(OR(B|r)) < (m—h) (15)

dla r>t,gdzie 0<I<h<m;
H(OR(B|)) = H(OR(By|r))| (16)

dlar<(t-1).
Przyktadowy schemat [12] zostat opisany ponize;j.

Oczywiste jest to, ze kiedy podpiksel jest utozony w sterte
przez biaty podpiksel, jego intensywno$¢ jest niezmienna. Podczas
gdy sterta zawiera dwa szare podpiksele otrzymujemy jeszcze
jeden szary kolor. Jesli zamieniamy szary piksel zamiast czarnego
podpiksela w nieczytelnym obrazie schematu wizualnego podziatu
sekretu, mozna uzy¢ bieli w kazdych m podpikselach aby
uwydatni¢ czarny kolor z biatego koloru. W tym czasie szary
podpiksel moze by¢ uzyty do reprezentacji S;(r) w (12). Dla
rekonstrukcji, sekretny obraz moze by¢ wizualnie podgladniety
przez prosta stert¢ cieni jak w schemacie wizualnego podziatu
sekretu. Nastepnie, sekretny obraz moze by¢ perfekeyjnie
zrekonstruowany z  wartosci  Sj(r) uzywajagc  wielomianu
Lagrange’a. Formalne procedury kodowania i dekodowania
zostaly opisane ponizej [12] z zastosowaniem nast¢pujacych
oznaczen:
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| — sekretny obraz z okreslonym rozmiarem.

E() — schemat (t, n) sekretnego podziatu obrazu.

S; — wydobycie nieczytelnych obrazow z E(I), i =1, ..., n, gdzie
rozmiar wynosi (|l |/t).

I’ — zmieniony rozmiar i barwa | na binarny obraz w rozmiarze
(| 1 [/(txw)), gdzie w jest ttumieniem wagi w bazie macierzy.

V() — czarny i bialy (t, n) schemat wizualnego podziatu sekretu
w pikselowej ekspansji m.

O; — Czarny i biaty cien z V(I), i = 1, ..., n, gdzie rozmiar wynosi
- (Nxm/(txw)).
O; — szary i biaty cien tego schematu, i =1, ..., n, gdzie rozmiar

wynosi (|I|[xm/(txw)).

T(,-) — operacja zamiany miejsc pikseli. Przeksztalcenie cieni O;
na O;, gdzie, T(O; S) = O;, gdzie czarny piksel O; jest
zastapiony przez piksel S; piksel po pikselu. Przy czym
uporzadkowane numery czarnych pikseli w O; sa ([I[/t) sa
takiego samego rozmiaru jak S;.

3.3. Procedura kodowania

1) Szyfrowanie sekretu przez E(l)=S;,i=1, ..., n.

2) Otrzymanie I’z L.

3) Zastosowanie V(I')=0;,i=1,...,n.

4) Generowanie O; uzywajac T(0;, $)=0;,i=1,...,n

3.4. Procedura odkodowania

Sktada si¢ z dwoch faz. Pierwsza, wstgpnego przegladnigcia,
to podpunkty 1) i 2). Druga to catkowita rekonstrukcja sktada si¢
z procedur 3) i 4).

1) Stertatcieni O;l

przegladnigcia binarnego sekretu /°.
2) ldentyfikacja i weryfikacja obrazu 7’ przez ludzki wzrok.
Sit ) z (Ol1 ’“"Oit )
4) Uzywanie wielomianu Lagrange’a do

2(Si, or i, ).

ip e

" Oi't , do wizualnego wstepnego

3) Otrzymanie ( Sill \

rekonstrukcji |

4. Sekretny podzial obrazu i ukrywanie
z autentykacja

Lin-Tsai, Yang i Chang proponuja sekretny podziat obrazu
i ukrywanie schematu z autentykacjg [28]. Sekretny obraz jest
dzielony i ukrywany pod stegoobrazy w sposéb taki, aby
transmisja byta bezpieczna. Niestety istnieje wada tej techniki,
polegajaca na tym, ze kazdy stegoobraz musi by¢ zredukowany
wielokrotnie, w stosunku do sekretnego obrazu. Jako przyktad
zostanie przytoczony  (t, n)-progowy schemat z obrazem
zredukowanym do 3,5/t-krotno$ci sekretnego obrazu z jakosciag

obrazu lepsza niz po  przedni schemat [28].

W tej pracy bedzie zaprezentowany schemat z mniejszym
rozmiarem stegoobrazu. Dwa cienie pikseli zostaja osadzone w
siedmiopikselowym bloku przykrywajacym obraz. W ten sposob,
ekspansja rozmiaru pokrywajacego obrazu jest redukowana
3,5-krotnie.W rezultacie proponowany schemat moze osiagac
lepsza wizualng jako$¢. W dodatku integracja stegoobrazu moze
by¢ sprawdzana efektywnie [28].

Ponizej zostal opisany przyktadowy schemat [28], ktory
zawiera dwie czynnoéci: procedur¢ podziatu i ukrycia,
autentykacje 1 procedur¢ ujawnienia.

4.1. Procedura podziahlu i ukrycia

Przed podziatem, sekretny obraz powinien by¢ zaszyfrowany
przy uzyciu sekretnego klucza K, podzielonego na n podkluczy dla
n 0sob, uzywajac do tego wielomianu:

fi()=(do+dx+... +di..x")mod p a7
gdzie modul p w wielomianie jest ustalany do 251. Wszystkie
szare wartosci pikseli sa ustawiane w rzad od 0 do 250. Kazdy
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piksel o wartosci wigkszej lub réwnej 250 jest reprezentowany
jako dwie wartosci: 250 i roznicy pomigdzy wartoécig piksela
a 250. Nastepnie, zmodyfikowany sekretny obraz jest podzielony
na n nieczytelnych obrazéw w (t, n)— progowy sposob [28].

Dla bezpiecznej transmisji, kazdy nieczytelny obraz powinien
by¢ osadzany w nakryciu z obrazu. W przyktadowym schemacie
sa rownoczes$nie osadzane dwa nieczytelne piksele i wstrzymujacy
bit w siedmiopikselowy, okrywajacy blok B;. Siedem pikseli
z kazdego bloku B; jest oznaczone jako X;, W;, V;, Z;, T;, Y;, i U;.
Parametry X, Wi, Vi, Z;, t;, Vi, | U; sa odpowiednio ich binarnymi
wartosciami. Mozna zatozy¢, Ze S;, S, ..., Sig sa binarng
reprezentacjg dwoch nieczytelnych pikseli i p jest wstrzymujacym
bitem. Stegoblok B; wytworzony przez zastapienie 17 bitow
X1XW1WoV1VoZ1 Zotytolay1yayaUsUaUs Z S185S3. S16. W celu poprawy
jakosci stegoobrazu zastosowane jest podstawienie najmniejszego
majacego znaczenie bitu [28].

Aby przeszkodzi¢ ztosliwym uczestnikom modyfikacji
stegoobrazow, w kazdym stegoobrazie osadza si¢ strumien bitow
wstrzymujacych. W przyktadzie [28] autorzy uzyli funkcji skrétu
MD5, aby wytworzy¢ ciag bitow autentykacyjnych. Wstrzymujace
bity zostaly obliczone jako alternatywa roztgczna (XOR) bitow
autentykacyjnych i strumienia znakéw wodnych. Najpierw
stegoobraz jest dzielony na oddzielne sekcje, przy czym kazda
znich zawiera 128 stegoblokow. Autentykacyjne bity kazdej
sekcji sg szacowane jak ponizej:

hyh; .. hyog =
MDS((B, - py)|(B: - P2)|-|(Bras — Pr2s)€)

gdzie Bi' — P; reprezentuje 55 zastrzezonych wstrzymujacych

(18)

bitéw p; z i-tego stegobloku B; biezacej sekcji i K jest sekretnym
kluczem. ||’ reprezentuje powigzane operacje [28].

Biezace 128 znakéw wodnych bitow wytwarzanych przez K
jest OZnaCZanyCh jako W{Ws... W1og, Wstrzymujqce blty P1P2...p12s
sg obliczane jak ponize;j:

(V1V2...Vizg) = (W1W,...Wizg) D (hsh,...hyzg) (19)

Na konicu p1p,...P12s sa osadzane w 128 stegoblokach biezacej
sekcji, odpowiednio. Powstaty proces blokujacych bitow jest
powtarzany, dopoki wszystkie bloki stegoobrazow zakoncza
proces. Powstate stegoobrazy sg przesytane do upowaznionych
uczestnikow eksperymentu. Zauwazy¢ trzeba, ze dwa bity (S; i p)

sa osadzane w stegopikselach Xil uzywajac  prostego

podstawienia LSB (ang. least significant bit) zamiast optymalnego
podstawienia LSB. Inaczej mowigc, sprawdzajace bity obliczane z
stegoobrazoOw moga by¢ zamienione a jakos$¢ stegoobrazu moze
nie przej$¢ procesu autentykacji [28].

4.2. Procedura autentykacji i odkrywania

Aby ujawni¢ sekretny obraz kazde t lub wigcej stegoobrazow
powinno by¢ gromadzone razem. Najpierw sekretny klucz K moze
by¢ ujawniony przez interpolacje Lagrange’a z t podkluczami.
Nastepnie bity znakow wodnych sg wyznaczane w oparciu o klucz
K. Pézniej, kazdy stegoobraz jest dzielony na odrebne sekcje,
z ktorych kazda posiada 128 siedmiopikselowe bloki. Nastepnie sg

obliczane bity kontrolne (pl p2 pizs) biezacej sekcji. Jesli sa

one rowne tym osadzonym bitom (pl ps... p128), wtedy biezaca
sekcja jest weryfikowana pomyslnie i odpowiadajace nieczytelne
piksele sa odzyskiwane. Proces autentykacji i ujawniania jest
powtarzany dopoki t nieczytelnych obrazéw moga by¢ odzyskane

z t stegoobrazow. Ostatecznie sekretny obraz jest ujawniony z t
nieczytelnych obrazow przy uzyciu interpolacji Lagrenge’a [28].
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5. Sekretny podzial obrazu z ulepszonym losowym
podzialem

W tym podrozdziale zostata krotko omowiona metoda
utajniania obrazu z ulepszonym losowym podziatem, ktora jest
szczegbtowo zaprezentowana w [31] i bazuje na schemacie Chen
i Wu [14].

Ukrywanie sekretnych danych pomiedzy innymi czeSciami
jest jednym z wazniejszych problemdéw w zastosowaniu réznych
aplikacji [6]. Aktualnie jest kilka metod utajniania informacji.
Steganografia i znaki wodne sa przyktadowymi takimi technikami
[15, 26, 27]. Istniej rowniez tzw. progowy podzial (ang. Secret
Sharing SS), a takze ten bazujacy na wiclomianie (ang.
Polynomial-Style Sharing — PSS) [12, 30]. Wizualna kryptografia
(ang. Visual Cryptography — VC), ktora byta przedmiotem analizy
w [19] bazuje na wizualnym ludzkim systemie (ang. Human
Visual System — HVS) [10, 30]. Metoda ta zostala juz
zaproponowana przez Naora i Shamira jako k z n wizualny
progowy schemat, w ktorym kazdy k z n uczestnikow moze
odtworzy¢ tajny obraz [16]. Prowadzono juz prace naukowe w
zakresie wizualnej kryptografii. Migdzy innymi aby rozwigzac
problem kontrastu przy rekonstrukcji [3, 7, 16, 21, 36, 38],
lub przenie$¢ na zewnatrz wizualny schemat podziatu w kolorowy
lub szary poziom obrazu [22, 29, 35]. Byly takze badania
nad metodami podziatu wiecej niz jednego sekretnego obrazu
[11, 14, 23].

Wizualny podzial sekretu (VSS) jest metoda, ktdra rozprasza
sekretny obraz w losowo podzielone kawatki tak, aby po ztaczeniu
ich razem zrekonstruowa¢ oryginalny obraz. Kazda czgéc
tajemnicy jest to losowy wzor czarno-biatych pikseli i nie mozna
odtworzy¢ sekretnego obrazu z tylko jednego kawatka.

Musza by¢ ulozone razem, aby zrekonstruowaé tajemnice.
Stos dwoch czeéci moze zrekonstruowaé pierwszy sekret podczas
obracania pierwszej czeSci o 90° przeciwnie do kierunku
wskazowek zegara rekonstruujac drugg czes¢ sekretu.

Nowo$¢ algorytmu, zaproponowana W niniejszej pracy,
polegajaca na utworzeniu obydwu czgsci z dwoch sekretow jest
ulepszona losowos$cig. Drzielacy algorytm tworzy si¢ przez
wybieranie rozszerzonych wzory przypadkowych pikseli w celu
poprawnego  kontrastu  wymaganego od obu tajemnic
zrekonstruowanych przez normalne i obracane uktadanie w stos.
Proponowana metoda zawiera cechy wtasciwosci bezpieczenstwa
ze wzgledu na lepsza losowosci czgsci tajemnicy [31].

W tej cze$ci pracy zostanie zaprezentowany (2, 2)-progowy
schemat podzialu obrazu. CzeSci sa prostokatnego ksztaltu
i utworzone w calkowicie losowy sposob. Rozszerzone wzory
losowych pikseli eliminujg jednolitos¢ pikseli przez podzial.
Pierwsza czg$§¢ tajemnicy jest wygenerowana catkowicie
przypadkowo, nastepnie  druga tworzy si¢ zaleznie od tej
pierwszej. Utozone w sterte dwie cze$ci tajemnicy moga
zrekonstruowaé utajniony obraz. Obracajac pierwsza sekretng
cze$¢ 0 90° odwrotnie do wskazowek zegara i utozenie na stos z tg
druga mozna odtworzy¢ drugi sekret.

Proponowana metoda [31] sktada sie z dwoch procesow.
Pierwszy to generowanie cze$ci Sy i S,. Zaprezentowany ponizej
algorytm wytworzenia S; bazuje na specjalnej macierzy i zwie si¢
procesem tablicowym (ang. Process Table — PT). Rozszerzone
bloki utworzone podczas kreowania czgsci sa wytworzone
zgodnie z procesem tablicowym. Proces ten ma te same rozmiary
co oryginalny obraz i zainicjalizowany jest do wszystkich jedynek
(kolor bialy) na poczatku. Dla uproszczenia wszystkie 2x2
rozszerzone bloki zakamuflowanych czgéci sa reprezentowane
przez pojedyncza komorke.

Proces tablicowy jest skanowany zstepujaco poprzez kolumny
zaczynajac od pierwszej z lewej. Pierwsza rzecza tego procesu,
uzywajac owego algorytmu jest pierwszy bialy piksel
w napotkanej kolumnie. Warto§¢ piksela w PT jest zgodna
z procesem rozszerzonego bloku i jest przydzielana do czarnego
po kazdym kroku. Po tych czterech krokach, proces badania
zaczyna si¢ od przeszukania w celu znalezienia nastgpnego
bialego piksela w procesie tablicowym od punktu, gdzie ostatni
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biaty piksel zostal umieszczony dopoki zaden biaty piksel nie

zostat pozostawiony.

e Krok 1: Od momentu, kiedy proces tablicowy — PT (1, 1) jest
pierwszym biatym pikselem podczas sprawdzania, algorytm
bedzie dziatal odpowiednio z rozszerzonym blokiem przy S;.
2x2 rozszerzony blok przy (1, 1) jest reprezentowany przy a;.
Odpowiednia pozycja a; przy S;°” jest uzyta do konstrukcji
drugiego piksela w rysunku wzgledem potozenia ale jeszcze
pusta. A; rozszerzony blok z pierwszego podziatu jest losowo
sprawdzany od jednego z 2x2 wzoréow. Potem obracajac
warto§¢ a; przeciwnie do wskazéwek zegara o 90° umieszcza
sie ta whasciwa pozycje w S;””, nazywajac a,”"".

o Krok 2: Odpowiednia pozycja rozszerzonego bloku a;*”" w S,
zostaje zastosowana do konstrukcji pierwszego piksela w
rysunku na tej samej pozycji ale a,*”" w S,°”" jest przydzielona
w pierwszym kroku. Ta wartos¢ jest stosowana do konstrukcji
drugiego piksela w rysunku na tej samej pozycji. Rozszerzony
blok reprezentowany przez a; w S; jest ustalany przez wzigcie
z raportu pierwszego rysunku, drugiego rysunku i a;*”". 2x2
rozszerzony blok reprezentowany przez a; w S, jest wybrany
zaleznie do zasady podanej w pseudokodzie [31]. Wartos¢ a,
jest obracana odwrotnie do wskazoéwek zegara o 90° i w
rezultacie jest umieszczana w a, przy S;°” oraz nazwana a,””".

e Krok 3: Odpowiednia pozycja a,’” to as przy S as jest
ustalana przez piksele rysunkow przy zaleznych pozycjach
i wartos¢ a,”” przy S;°”. Nastepnie rezultat obrotu as
obracany odwrotnie do ruchu wskazéwek zegara o 90° jest
umieszczany na odpowiedniej pozycji w S;*”” i nazwany a;”"".
Ta warto§¢ w S, daje klucz dotyczacy drugiego piksela
w rysunku na tej samej pozycji.

e Krok 4: Odpowiednie grupy pikseli a; w Sinie sg ustalone
tylko przez wartos¢ ag*"", ale w dodatku do tego a; w S; moze
by¢ wzigte w tym rozrachunku. Poniewaz warto$¢ bedzie
umiejscowiona przy as z Sy, to bedzie umieszczona w (1, 1)
w S*”. Ta warto$¢ bedzie uzyta do ustanowienia pierwszego
piksela dwoch rysunkow.

Pseudokodu uzywa si¢ do wybierania kandydatow dla pozycji
ay, ktorzy beda obracani i w rezultacie stertowani z rozszerzonym
blokiem reprezentowanym przez a;. Jeden zrekonstruowany,
kiedy utozone w stdg razem zgodne wartosci (czarne lub biate)
dla obu rysunkéw bgda wybrane dla miejsca a, W S;.

Kazdy krok w tym schemacie przetacza warto$¢ procesu
tablicowego od jeden do zera (biatego do czarnego). Te cztery
kroki sg powtarzane dopoki wszystkie piksele PT nie stang si¢
zerami (czarne).

Drugi podzial jest generowany na bazie pierwszego i obu
sekretnych obrazow. Rozszerzony 2x2 blok w drugim podziale
musi by¢ zdefiniowany zgodnie z odpowiadajacymi 2x2
rozszerzonymi blokami w Sy, $,°° i wartosciami pikseli dwoch
poufnych rysunkéw na zaleznych pozycjach. Kazdy rozszerzony
blok w drugim podziale ma dwa piksele i dwa czarne piksele. Jest
sze§¢ mozliwych kombinacji.

Rozdzielczos¢ w drugim podziale rozszerzonych blokow
sktada si¢ z trzech etapow. Kombinatorycznie wzrost wszystkich
mozliwych przypadkow jest wielce przyttaczajacy, dlatego ogdlna
procedura jest opisana ponize;j.

e Krok 1: Rozszerzony blok S; jest utozony w stog z wszystkimi
sze$cioma mozliwosciami S, wzoréw. Bloki, ktérych
wydajno$¢ poprawnej warto$ci piksela p; sa wybrane.

e Krok 2: Rozszerzony blok z $,°” jest utozony w sterte
z szeScioma mozliwo$ciami S, wzordéw. Bloki, ktorych
wydajno$¢ poprawnej warto$ci piksela p, sa wybrane.

e Krok 3: Wypadkowe wyniki z kroku 1 i 2 sa kandydatem/
kandydatami dla S,. Jednym z nich jest losowo wybrany do
umieszczenia w odpowiednim miejscu w S,.

Schemat ten, bazujacy na  pracy Chen i Wu [14],
wykorzystuje podziat rotacyjny (0° i 90°) do osadzenia dwoch
zestawOw sekretnych wiadomosci w dwie czeSci. Odkad ilosé
losowych wymaganych dla tworzonych czgsci jest wazna kwestig
w zaimplementowaniu schematu sekretnego obrazu [31],
proponowana metoda tworzy S; poza faktycznie losowymi
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wzorami jako przeciwstawne Y losowych wzordw. Jej
efektywno$¢ mozna sprawdzi¢ w $rodowisku MATLAB.

6. Zastosowanie technik progowego podzialu
obrazu w medycynie

W ostatnich latach nastapit rozwdj telemedycyny. Dane
pacjentow i ich historie choroby sa archiwizowane w bazach
komputerowych. Zdjgcia np. tomografii komputerowej sa
wykonywane cyfrowo.

To przejscie z systemu analogowego na ten bardziej aktualny
wymagajacy zaawansowanego sprz¢tu komputerowego wymaga
zmian w systemie zabezpieczen. Tu wlasnie moga mied
zastosowanie techniki utajniania obrazow.

Przy przesytaniu obrazéw medycznych wraz z towarzyszacym
opisem (np. MRI, PET, ...) droga bezprzewodowa wazne jest aby
dotarty one do odbiorcy bez znieksztalcen [19]. W medycynie
mozemy kodowac nie tylko obrazy, ale rowniez sygnaty (np.
EEG, EKG,...) [1, 25]. Bardzo wazna rzecza jest mozliwo$¢
zakodowania tresci obrazu. Jest to element zabezpieczajacy,
stanowiacy ochron¢ danych przed odczytaniem przez kogos, kto
nie jest do tego celu upowazniony [4]. W ustalonym zakresie
informacji tylko odbiorca majacy wiedz¢ i klucz mogiby
odkodowaé obraz wraz z danymi osobowymi pacjenta.

Zakodowane informacje powinny mie¢ cechy, takie jak [4]:

e niedostrzegalno$¢ — nikt poza upowaznionym odbiorca nie
powinien domyslac¢ si¢, ze w informacji obrazowej przesylanej
droga bezprzewodowa zakodowane sa jeszcze dodatkowe
dane. Zakodowany obraz powinien by¢ niedostrzegalny dla
0s0b niepozadanych,

e czytelno$¢é — po odkodowaniu obraz oryginalny powinien by¢
bez znieksztalcen,

e niska zlozono$¢ — algorytm kodujacy powinien by¢ nie za
prosty, ale tez nie zbyt skomplikowany. Optymalny schemat
kodowania ma wptyw na transmisj¢ danych,

e bezpieczenstwo — nikt nie powinien domysla¢ sie, jaki
algorytm zostal zastosowany i czy w ogoéle zostal uzyty
jakikolwiek system kodowania informacji. Powinien by¢ on
sekretem.

7. Podsumowanie

W publikacji zostaly przedstawione skrotowo cztery metody
sekretnego podzialu obrazu. Sposéb dzialania jest dla kazdego
z omawianych schematow bardzo podobna. Roéznig si¢ jednak
strukturg algorytmu.

Wada schematu sekretnego podziatu w pierwszym przyktadzie
jest to, ze z zastosowaniem steganografii, przy ujawnianiu tajnego
obrazu jest on znieksztalcony. Jest to spowodowane obcieciem
skali szarosci sekretnego obrazu. Pomimo, ze znieksztalcenie jest
nieznaczne, moze to by¢ niedopuszczalne dla znaczenia istotnego
sekretu. W tej przegladowej pracy zostal przywotany jako
przyktadowy schemat zaprezentowany juz wczesniej w [9], ktory
moze utajni¢ i ujawni¢ Ssekretny obraz bezstratnie. Rowniez
podczas odtajniania schemat moze dysponowaé duza pojemnoscia
osadzania w poréwnaniu z powigzanymi zamaskowanym
czg$ciami schematu. Przy uzyciu zakodowanego sekretnego
obrazu t z n czgéci, upowaznieni uczestnicy moga zrekonstruowaé
oryginalny obraz ze stegoobrazdéw. Proces ten jest odwracalny.
Schemat podziatu ma praktyczne zastosowanie zachowujac cenny,
ukryty obraz. Ma to istotne znaczenie dla obrazow wojskowych
lub medycznych.

Przeszkoda w drugim przyktadzie utajniania obrazu ze
zdolno$cia wstepnego przegladnigcia, jest to, iz schemat
z prostymi nieczytelnymi obrazami moze by¢ nieodpowiedni do
identyfikacji i nie by¢ przyktadem sekretnego podziatu. Opisany
przyktadowy schemat jest hybryda. W potowie bazuje na
schemacie wielomianu i w polowie na wizualnym podziale sekretu
(VSS). Te dwa progowe schematy sa odpowiednio polaczone tak,
aby wzmocni¢ ich wlasciwosci i wyeliminowa¢ mankamenty
zwigzane z procedurg utajniania obrazow.
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Trzecim przyktadem jest sekretny podzial obrazu i ukrywanie
z autentykacja, co cechuje si¢ rozmiarem kazdego stegoobrazu
tylko 3.5/t razy sekretnego obrazu. Maly rozmiar stegoobrazu jest
nie tylko wygodny do gromadzenia, ale rowniez wydajny podczas
transmisji. Przykladowy schemat ma rowniez lepsza jakos¢
stegoobrazu. W dodatku integracja i kompetentno$¢ stegoobrazow
zostaty efektywnie zweryfikowane.

W czwartym podrozdziale zostal opisany algorytm ukrywania
tajnego obrazu z ulepszonym losowym podziatem. Jest to
modyfikacja (2, 2)-wizualnego schematu progowego podziatu
zaproponowanego przez Chen i Wu [14]. Techniki heurystyczne
sa wykorzystywane do okre$lenia odpowiednich wartosci dla
pierwszego podziatu. Potem drugi podzial stanowi rozszerzony
blok warto$ci, ktore moga zosta¢ wybrane z szesciu mozliwych
kombinacji, podczas gdy tylko cztery mogty zosta¢ wykorzystane
w poprzedniej prace. Tajne zdje¢cia wykazuja niski kontrast, a ich
dynamiczny zasi¢g jest ograniczony przez mozliwe kombinacje
2 x2 rozszerzonych Dblokow. Korzystanie z wigkszych
rozszerzonych blokéw moze zwigkszy¢ zakresu dynamiki
i kontrast, ale takze zwigksza znacznie rozmiar podzielonych
czesci. Losowe zdjecia (utajnione czesci) przypominajg schematy
wizualnego sekretnego podziatu. Kolejnym ulepszeniem w owym
schemacie jest uzycie tatwego podziatu ktory jest podobny
z wygladu do zwyklych obrazéw poédttonowych. Przyszie prace
mogg bazowac na prostych (2,2) schematach VSS.

Kazdy przyktadowy schemat ma jakie§ stabosci, ale zostaty
one pomniejszone lub nawet wyeliminowane przez polaczenie
kilku roéznych technik. Poszczegélne metody posiadaja inne,
szczegblne, specyficzne wiasciwosci. Kazda z nich posiada
unikalne cechy, ktore wiasciwie dobrze utworzone, moga zostaé
poprawnie zastosowane wedtug uznania.
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