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Streszczenie. W artykule omowiony zostal aspekt bezpieczenstwa mobilnych punktéw dostgpowych. Takie punkty czesto sq montowane w autobusach na
potrzeby pasazerow. Jednak kluczowym problemem jest wlasciwe zabezpieczenie transmisji pomiedzy klientami a punktem dostgpowym. W artykule
przeanalizowane zostaly mozliwosci zabezpieczenia i podatnosci na ataki popularnych standardow zabezpieczen.

Stowa kluczowe: sieci bezprzewodowe, bezpieczenstwo

SECURITY OF HOTSPOTS IN BUSES

Abstract. Paper discusses the security of the mobile hotspots mounted in buses. The analysis of vulnerabilities is done. Chosen aspects of security are
examined. Finally the proposal of proper mobile hotspot protection is described.

Keywords: wireless networks, security
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Potrzeba dostgpu do Internetu staje si¢ coraz bardziej
zauwazalna. Niemozliwe jest wykonywanie wielu zawodow bez
polaczenia z Internetem. Roéwniez komunikacja oraz rozrywka
przenosza si¢ w coraz wigkszym stopniu do sieci. Uzytkownicy
zadaja ciaglego dostepu do Internetu, réowniez w podrozy.
Udostepnienie tacza osobom podrézujagcym czgsto stanowi
0 przewadze konkurencyjnej przewoznika. Dlatego coraz
powszechniejsze staje si¢ udostgpnianie lacza przewozonym
pasazerom. Jednak niesie to ze soba rdznorodne zagrozenia.
Przede wszystkim konieczne jest zapewnienie bezpieczenstwa
transmisji pomiedzy klientami a punktem dostgpowym. Ponadto
pozadanym bedzie zabezpieczenie przed dostgpem 0soOb
niepowolanych, czyli podrézujacych w sasiednich pojazdach.

W celu zapewnienia bezpieczenstwa transmisji nalezy
zapewni¢ mechanizmy uwierzytelniania klientdow, szyfrowania
transmisji, ochrony przed wzajemnym podstuchiwaniem si¢
klientéw sieci. Nie mozna tez pomija¢ zagrozen jakie niosa za
soba falszywe punkty dostgpowe. Mozliwe jest bowiem
utworzenie falszywego punktu dostgpowego przez osobe, ktora
chce podstuchiwa¢ transmisje. Kazdy klient, ktory podtaczy sie do
takiego punktu bedzie przesytal przez niego wszystkie swoje dane,
w rezultacie czego stang si¢ one dost¢pne dla atakujacego.

Mobilne punkty dostepowe ze wzgledu na swoj charakter sa
szczegblnie narazone na roéznego typu ataki. Ponadto ich
skuteczne zabezpieczenie jest szczeg6lnie trudne. Jednak jest to
konieczne ze wzgledu na wymagania uzytkownikow oraz ryzyko
utraty wizerunku w przypadku wystapienia powaznego incydentu
naruszenia bezpieczenstwa.

W artykule przedstawiony zostanie problem zabezpieczania
sieci bezprzewodowych 1 zaproponowany zostanie dobor
wlasciwych zabezpieczen 1 rozwigzan pozwalajacych na
zachowanie wysokiego poziomu bezpieczenstwa mobilnych
punktéw dostepowych.

1. Standardy sieci bezprzewodowych

Budowa sieci bezprzewodowych i ich dzialanie zostato
ustandaryzowane w celu zapewnienia kompatybilno$ci urzadzen.
Standardy sieci bezprzewodowych zostaly zawarte w grupie
802.11. Obejmuje ona szereg standardow spos$rdd ktorych
najwazniejszymi sa: 802.11a, 802.11b, 802.11g oraz 802.11n
okreslajace sposob kodowania, oraz 802.11i istotny z punktu
widzenia bezpieczenstwa 1 uwierzytelniania w sieciach
bezprzewodowych [13].

1.1. Standardy 802.11 a-n

Standard 802.11a zostal wprowadzony jako pierwszy, w 1990
roku. Przeznaczony jest dla sieci pracujacych na czgstotliwosci
5GHz oraz na kanale o szerokosci 20 MHz. Maksymalna mozliwa

do osiagnigcia predkoscia transmisji jest 54 Mb/s. Wprowadzenie
standardu napotkato liczne problemy takie jak: wysoki koszt
produkcji oraz budowa podzespotow. Dlatego tez zostat
upowszechniony standard 802.11b, ktory zostal wprowadzony
wroku 1990. Jednakze jako pierwszy mial zastosowanie
w domach i matych firmach ze wzgledu ma duzo tanszy koszt od
poprzednika. Pracuje na czestotliwosci 2,4 GHz i kanale
0 szerokos$ci 20 MHz. Maksymalna predkos$¢ transmisji wynosi
11 Mb/s, natomiast realna przepustowo$é¢ 6 Mb/s [1,5].

Ze wzgledu na duze zapotrzebowanie na wigksza przepustowosé
wprowadzono standard 802.11g. Pracuje on na czestotliwosci
2,4GHz oraz szerokosci kanalu 20 MHz. Maksymalna
przepustowo$¢ wynosi 54 Mb/s, natomiast realna predkosé
transmisji nie przekracza 25 Mb/s [1, 5].

Najnowszym standardem wprowadzonym w 2009 roku jest
802.11n. Oparty jest na technologii taczacej czestotliwosci
2,4GHz oraz 5GHz i szeroko$ci kanalu 20MHz oraz 40 MHz.
Zostata w nim uzyta technika MIMO (multiple-input multiple-
output) oraz agregacja ramek. Ma to na celu zwickszenie
maksymalnej predkosci transmisji do 600 Mb/s. Realna
przepustowo$¢ wynosi 100 Mb/s [1,5].

1.2. Standard 802.11i

Jest standardem sieci bezprzewodowych, ktory zapewnia
szyfrowanie danych w sieciach wykorzystujacych popularne
standardy 802.11a, 802.11b, 802.11g oraz 802.11n. Standard
802.11i wykorzystuje protokoty szyfrujace, takie jak TKIP oraz
AES. W roku 2004 zostat oficjalnie zatwierdzony przez IEEE jako
cze$¢ rodziny 802.11. Zapewnia wysoki poziom bezpieczenstwa.
W jego sktad wchodza takie standardy jak WPA i WPA2 [10, 12].

2. Metody zabezpieczen

Istnieja rozne metody zabezpieczen sieci bezprzewodowych.

Podstawowymi zabezpieczeniami sg [2, 4, 6, 8]:

o Wylaczenie rozglaszania identyfikatora sieci — komputery
znajdujace si¢ w zasiggu sieci nie otrzymuja informacji o jej
nazwie. Jednak przetaczenie karty sieciowej w tryb monitora
(nastuchu wszystkich pakietow) pozwala na podstuchanie
trwajacej transmisji i przechwycenie identyfikatora sieci.

e Filtrowanie adresow sprzgtowych (MAC) — jest to rozwiazanie
pozwalajace kontrolowa¢ adresy MAC urzadzen, ktore
probuja nawigza¢ polaczenie z punktem dostgpowym (ang.
access point — AP). AP zezwala na nawigzanie polaczenia
jedynie urzadzeniom posiadajacym adresy MAC z puli
zdefiniowanej w jego konfiguracji. Jednakze ze wzgledu na
mozliwo$¢  podstuchania  adresow  MAC  urzadzen
autoryzowanych w sieci oraz tlatwej zmiany adresu
sprzetowego komputera zabezpieczenie to nie jest skuteczne.

e Szyfrowanie — jest to rozwigzanie ktore szyfruje calg
transmisj¢ pomigdzy urzadzeniem klienckim a punktem
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dostgpowym oraz zezwala na nawigzanie potaczenia jedynie

urzadzeniom posiadajacym klucz kryptograficzny.
Podstawowymi zabezpieczeniami sg:

o WEP,

o WPA,

o WPA2,

o WPA/WPA2 Enterprise.

2.1. WEP

WEP (Standard Wired Equivalent Privacy) opracowany zostat
w 1999 roku. Celem protokotu miato by¢ zapewnienie poufnosci
i bezpieczenstwa danych na poziomie zblizonym do sieci
kablowych [9]. Protokot do zapewnienia poufnosci uzywa szyfru
strumieniowego RC, natomiast do zapewnienia integralnosci
uzywana jest suma kontrolna CRC-32.

Juz w 2000 roku odkryte zostaty luki w zabezpieczeniach
protokotlu WEP, jednak do dzi$ ten standard jest stosowanych
wcelu zabezpieczenia sieci. Punkty dostgpowe nadal majg
wbudowany mechanizm szyfrowania protokotem WEP [9].

Niestety protokét WEP jest bardzo podatny na ataki
kryptograficzne.  Staboscia tego protokotu jest to, ze
podstawowym algorytmem szyfrowania jest RC4. Ponadto
protokot ten obstuguje zbyt maty rozmiar wektora inicjalizujacego
(IV), ktory jest powtarzany jest co 224 pakiety. Dzigki temu
istnieje 50% szansa na to, ze w zbiorze 5000 pakietow zostanie
powtorzony klucz szyfrowania co najmniej 4 razy.

Dodatkowa podatnoscia WEP jest brak autentykacji
urzadzenia klienckiego w trakcie transmisji. Autentykacja
nastepuje podczas nawigzywania polaczenia z punktem
dostepowym poprzez wymian¢ informacji uwierzytelniajacych
(ang. 4-way handshake), tak jak to zaprezentowano na rysunku 1.

Zadanie autentykagji (( ))

Wyzwanie

Odpowied? na wyzwanie

Potwierdzenie autentykacji

-

Rys. 1. Proces autentykacji urzgdzenia w sieci bezprzewodowej (4-way handshake)

Proces uwierzytelnienia sklada si¢ z czterech krokow i opiera
si¢ o wspoldzielony klucz kryptograficzny. Inicjowany jest przez
urzadzenie klienta, ktore przesyta do punktu dostepowego zadanie
uwierzytelnienia w sieci. Punkt dostepowy w odpowiedzi na
zadanie przesyla do urzadzenia klienta 128 bitowa liczbe losowa.
Klient  szyfruje t¢  liczbe  wspotdzielonym  kluczem
kryptograficznym po czym przesyta ja w postaci zaszyfrowanej do
punktu dostepowego, gdzie zostaje ona odszyfrowana. Jesli
urzadzenie punktu dostgpowego stwierdzi, ze odszyfrowana liczba
jest taka sama jak wystana wczesniej do klienta to autoryzuje
urzadzenie klienckie i wysyta mu potwierdzenie autentykacji.
W ten sposdb urzadzenie klienckie potwierdza znajomo$¢ klucza
szyfrujacego pozwalajacego na dostgp do sieci. Niestety proces
ten nie pozwala na stwierdzenie czy punkt dostgpowy zna hasto,
czyli nie zabezpiecza przed falszywymi punktami dostepowymi.
Dodatkowym powaznym problemem jest mozliwos¢ podszycia sig
innego urzadzenia pod autoryzowane w sieci urzadzenie klienckie
gdyz autentykacja nie jest kontrolowana w trakcie dalszej
wymiany danych. Ponadto hasto dostgpowe do sieci uzywane jest
jako klucz szyfrujacy wspolny dal wszystkich klientow sieci, co
stwarza mozliwo§¢ podstuchiwania transmisji przez innych
uzytkownikow sieci[9].

2.2. WPA

Ze wzgledu na zbyt niski poziom bezpieczenstwa WEP i jego
podatno$¢ na ataki rozpoczeto prace nad nowym standardem
802.11i. Jednak brak mozliwosci szybkiego wdrozenia pelnego
standardu (glownie ze wzgledu na ograniczenia sprzgtowe
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istniejacych urzadzen) spowodowal wprowadzenie standardu

WPA jako tymczasowego rozwigzania [10].

Metoda  szyfrowania WPA  wykorzystuje  algorytm
szyfrowania TKIP, ktéory usuwa stabosci WEP. WPA
wprowadzito kontrol¢ integralnosci informacji, rozszerzyto wektor
inicjujacy oraz mechanizm wprowadzania ponownie klucza WPA.
Mialo to na celu zapewnienie wyzszego poziomu zabezpieczenia
i uwierzytelnienie uzytkownika w oparciu o 802.11 oraz
Extensible Authentication Protocol (EAP). Wi-Fi Protected
Access (WPA) jest kompatybilny z IEEE 802.11i [7, 10].

Aby  zapewni¢ wicksze bezpieczefistwo sieci Wi-Fi
w porownaniu do WEP, Standard 802.11i wprowadzil RSN
(Robust Security Network). Wprowadzenie RSN ma na celu
rozwigzanie probleméw bezpieczenstwa, ktore wystepowaly w
WEP. Podstawowymi problemami, ktore postanowiono rozwigzac
to: ochrona wspotdzielonego klucza, bezpieczenstwo szyfrowania,
uwierzytelnianie, zmienno$¢ klucza oraz integralnosc¢ [1, 10].

RSN obejmuje nastgpujace elementy bezpieczenstwa
architektury sieci [1, 10]:

e klucz szyfrujacy nie jest bezposrednio uzywany do
szyfrowania tylko wykorzystywany jest do generowania
tymczasowego klucza szyfrujacego,

e wykorzystanie protokolu 802.11X do uwierzytelniania
podtaczonego urzadzenia,

e okreslenie metod szyfrowania oraz 4-way handshake,
zagwarantowanie poufnosci i1 integralnosci poprzez uzycie
TKIP i CCMP,

e ustalenie polityki bezpieczenstwa.

Uwierzytelnienie przy pomocy wspoétdzielonego klucza dziata
analogicznie jak w przypadku sieci WEP. Polega to na
wprowadzeniu przez uzytkownika klucza. Ten rodzaj szyfrowania
stosowany jest glownie w domach i matych firmach, ze wzgledu
na swa prostot¢. Rozwigzanie to nazywane jest WPA-Personal lub
WPA-PSK [10].

2.3. WPA2

W 2004 WPA2 zostato okre$lone jako pelna implementacja
standardu 802.11i. Podstawowa zmiang jaka zostata wprowadzona
przez standard IEEE 802.11i bylo oddzielenie uwierzytelnienia
uzytkownikow od zapewnienia poufnosci oraz integralnosci
danych. Dzigki temu utworzona zostala skalowalna oraz
niezawodna  architektura  bezpieczenstwa (RSN)  majaca
zastosowanie w duzych sieciach korporacyjnych jak i w sieciach
domowych. RSN wykorzystuje nowe mechanizmy poufnosci oraz
integralnosci. Kolejng wprowadzong zmiang jest wykorzystanie
protokotu 802.1x do uwierzytelniania. Bezpieczna komunikacja
sktada sie z czterech faz [1, 10]:

e uzgodnienia polityki bezpieczefistwa,

uwierzytelnienia 802.1x,

generowania i dystrybucji klucza,

w ramach architektury RSN — zapewnienia integralnosci
i poufnosci danych.

Protokét wykorzystuje do autentykacji tzw. 4-way handshake.
Podczas czteroetapowej negocjacji (4-way handshake) klucz
PTK wyliczany jest na podstawie kliku réznych parametrow,
takich jak: klucz PMK, warto$¢ losowa generowana przez klienta-
suplikanta (SNonce), warto$¢ losowa generowana przez podmiot
uwierzytelniajacy (ANonce), staly cigg znakow, adresu MAC
punktu dostepowego i suplikanta [1,10].

WPA2 wymaga wsparcia CCMP — trybu pracy algorytmu
szyfrujacego opartego na algorytmie AES. Uzywa 128 bitowego
klucza oraz bloku o tym samym rozmiarze.

2.4. WPA/WPA2 Enterprise

W przypadku WPA/WPA2 Enterprise wymagany jest serwer
Radius. W tym przypadku serwer wykonuje operacje autoryzacji,
ksiggowania oraz uwierzytelniania. Rozwiazanie to wzbogaca
funkcjonalno§¢ WPA2. Gléwnymi zaletami stosowania
WPA/WPA?2 Enterprise sg [11]:
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e zastosowanie indywidualnych danych dostepu do sieci dla
kazdego uzytkownika jak i urzadzenia,

e podlaczenie uzytkownika do sieci
uwierzytelnieniem,
zarzadzanie uzytkownikami,

e opcja uwierzytelnienia infrastruktury, do ktorej uzytkownik
si¢ podiacza, w celu uzyskania odporno$ci na atak na AP,

e w przypadku zastosowania limitéw np. czasu polaczenia,
przesylu danych mozliwe jest zliczanie wartosci tych
parametrow (realizacja ksiggowania),

e odlaczenie pojedynczego uzytkownika nie wymaga zmiany
hasta dla wszystkich uzytkownikow sieci.

Duzym minusem oraz problemem jest zbudowanie
infrastruktury opartej na tym standardzie. Zbudowanie sieci
opartej na 802.1X i serwerze Radius wymaga specjalistycznej
wiedzy oraz sprzgtu obstugujacego wybrana metode EAP.

W 2004 roku, gdy zostal wydany standard 802.11i pro-gram
certyfikacji ~ urzadzen  zawieral tylko jedng  metode
uwierzytelnienia tzw. EAP-TLS. Byla ona stosunkowo trudna w
implementacji. Wraz z rozwojem zostaly opracowane nowe
metody utatwiajace wdrazanie WPA-Enterprise[1,11].

poprzedzone  jest

3. Zagrozenia sieci bezprzewodowych

W sieciach bezprzewodowych brak okablowania, fatwo$¢ do-
stepu oraz mobilnos$¢ jest ich najwigksza zaleta. Jednak stanowi to
réwniez ich najwickszg wade, poniewaz brak jest fizycznego
ograniczenia dostepu do sieci [3, 4, 6].

Podstawowymi zagrozeniami sieci bezprzewodowych sa:
nastuchiwanie i podstuchiwane,

wstrzykiwanie pakietow,

famanie haset,

podszywanie sig.

Ze wzgledu na fakt, iz sie¢ jest dostepna dla kazdego kto
znajduje si¢ w jej zasiggu, mozliwe jest podstuchiwane ruchu
sieciowego. Polega ono na analizowaniu ruchu sieciowego
poprzez odbieranie pakietow, ktore sa adresowane do innych
uzytkownikéw.  Przykladowym programem do analizowania
ruchu w sieci jest Wireshark [4].

Kolejnym  zagrozeniem  wystgpujacym  w  sieciach
bezprzewodowych jest wstrzykiwanie pakietow. Polega ono na
tym, iz nieproszony uzytkownik sieci jest w stanie np. anulowaé
uwierzytelnienie poprzez  wstrzykniecie do sieci ramki
zarzadzajacej  De-authentication, powodujacej  rozlaczenie
uzytkownikow sieci [8].

Nastepnym  niebezpieczenstwem, ktore dotyczy  sieci
bezprzewodowych jest lamanie haset. Nie mniej istotnym
zagrozeniem jest podszywanie si¢. Jest to atak typu ,,Man In the
Middle”. Atakujgcy podszywa si¢ pod punkt dostepowy w celu
zmylenia uzytkownikow sieci aby polaczyli si¢ z tym
spreparowanym punktem dostepowym, ktory daje atakujacemu
mozliwo$¢ podstuchiwania ruchu sieciowego [8].

4. Stanowisko badawcze

W celu weryfikacji  kluczowych  podatnosci  sieci
bezprzewodowych zbudowane zostalo stanowisko badawcze
pozwalajace na badanie rzeczywistego dzialania matej sieci
bezprzewodowej. W sktad stanowiska wchodzil punkt dostepowy
(AP) podtaczony do Internetu oraz dwa komputery — jeden w roli
klienta sieci, drugi jako maszyna do przeprowadzenia atakow.
Schemat stanowiska badawczego przedstawiono na rysunku 2.
W badaniach pominigto kwesti¢ podiaczenia do Internetu, gdyz
kwesti¢ ta reguluje dostawca lacza internetowego i nie mamy
wplywu na oferowane zabezpieczenia.

W  zbudowanym laboratorium wykorzystano nastepujace
urzadzenia:

o laptop skonfigurowany do pracy w sieci bezprzewodowej i
laczacy si¢ z Internetem. Bedzie on pehit role ,ofiary”.

Urzadzenie to wyposazono w system operacyjny Windows 7.
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e komputer stacjonarny przeznaczony do przeprowadzania
testow penetracyjnych. Zalecane jest aby posiadal minimum
3GB pamigci RAM, gdyz w doswiadczeniach zostang
wykorzystane narzgdzia 1 oprogramowanie ktore, aby
spetniato prawidlowo swoje zadanie, potrzebuje odpowiednio
duzej pojemnosci pamigci operacyjnej. Komputer musi by¢
wyposazony w bezprzewodowa karte sieciowa obstugujaca
mechanizm wstrzykiwania, przechwytywania oraz
nastuchiwania pakietow. W badaniach zostala uzyta
bezprzewodowa karta sieciowa Edimax — 7711USn. Komputer
ten zostal dodatkowo wyposazony w system operacyjny Kali
Linux. System ten zostal wybrany ze wzgledu na to, ze
posiada wbudowang obstuge uzytej karty Edimax wraz ze
wszystkimi sterownikami potrzebnymi do wstrzykiwania i
nastuchiwania pakietow.

e punkt dostgpowy TP-Link 841N. Istnieje jednak mozliwosé
wykorzystania dowolnego punktu dostepowego obstugujacego
szyfrowanie WEP/WPA/WPAZ2.

e lacze internetowe.

5
-

(9)
fé W T=x

Rys. 2. Schemat stanowiska badawczego

Przygotowany sprzet zostal wstgpnie skonfigurowany
i przygotowany do przeprowadzenia badan. Konfiguracja punktu
dostepowego zostala przywrocona do ustawien fabrycznych
a nastegpnie skonfigurowano go jako ruter petiacy funkcj¢ punktu
dostegpowego sieci bezprzewodowej o identyfikatorze (SSID) ,,t1”.
W kolejnym kroku skonfigurowano potaczenie z Internetem,
korzystajac z potaczenia kablowego. Na tym etapie nie
konfigurowano zadnych zabezpieczen. Cato$¢ sieci badawczej
podtaczona byta z Internetem za posrednictwem zapory sieciowe;.

Do wstegpnie skonfigurowanej sieci podtaczony zostat laptop,
po czym nawigzano na nim polaczenie z Internetem. W ten sposob
sprawdzono poprawnos¢ dzialania zestawionych polaczen
i wykonanej konfiguracji.

5. Ocena skutecznosci metod zabezpieczen

W celu praktycznej weryfikacji poziomu bezpieczenstwa sieci
bezprzewodowej przeprowadzono badania ich odpornosci pod
katem odpornosci na ztamanie hasta. Lamanie hasta jest jednym
Z najczestszych sposobow naruszenia bezpieczenstwa sieci.

Przedstawiona zostanie analiza bezpieczenstwa sieci
bezprzewodowych poprzez okre§lenie wplywu wybranych
parametrow na czas tamania hasta. Badane beda: sita sygnatu oraz
sita uzytego hasta.

5.1. Sila sygnalu

W niniejszym rozdziale przedstawiono wyniki eksperymentu
majacego zweryfikowac czy sita sygnatu sieci bezprzewodowej
wplywa na czas tamania hasta. Przy pomocy programu Wi-Fi
Analytics Tool zostata przeprowadzona analiza sygnatu punktu
dostepowego.

Wi-Fi Analytics Tool jest narzgdziem analizujacym sieci bez-
przewodowe. Na podstawie wykreséw przedstawia sitg¢ sygnalu,
kanal oraz zakldcenia na wybranych kanatach. Analiza wyplywu
sity sygnalu na czas lamania zabezpieczenia WEP zostala
opracowana na podstawie czterech statusoéw pomiaru sity sygnatu:
e bardzo dobra,

e dobra,
e dopuszczalna,
e bardzo staba.
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Przeprowadzono badanie majace na calu sprawdzenie czy sita
sygnalu ma znaczenie na czas tamania podczas szyfrowania WEP.
Aby zréznicowal site sygnatu punkt dostgpowy byl ustawiany
w r6znych lokalizacjach.

Kazdy pomiar zostal powtdrzony 5 razy. Na podstawie prze-
prowadzonych pomiardéw zostal wyliczony $redni czas tamania
zabezpieczenia  przy danej sile sygnalu. Wyniki
przeprowadzonego badania przedstawia tabela 1.

Tabela 1. Wplyw sily sygnatu na czas ataku na sie¢ uzywajqcq szyfrowania WEP

Rodzaj szyfrowania | Sita sygnatu (dBm) (Shrﬁd;rﬁzs:; POV;?:kZSme
WEP -44 dBm 00:00:35 TAK
WEP -74 dBm 00:00:36 TAK
WEP -88 dBm 00:00:34 TAK
WEP -95 dBm 00:00:35 TAK
Wszystkie proby zltamania hasta szyfrowania WEP

zakonczyly si¢ powodzeniem. Za pomocg polecenia aircrack
-ng mozliwe jest przeprowadzenie ataku na sie¢ zabezpieczona
protokotem WEP.

Biorac pod uwagg wykonane badanie warto zauwazy¢, iz czas
lamania zabezpieczenia oscyluje w okolicach 35 sekund.
Uzyskanie tak krotkiego czasu jest mozliwe dzigki wykorzystaniu
polecenia aircrack do wstrzyknigcia pakietow, poniewaz
podstawowym  elementem  niezb¢gdnym do  ztamania
zabezpieczenia WEP sg przechwycone pakiety. Ze wzgledu na to
iz, wektor inicjalizujacy powtarzany jest co 224 pakiety. Istnieje
50% szansa na to, ze w zbiorze 5000 pakietow zostanie
powtorzony klucz szyfrowania co najmniej 4 razy. Im program
mniej przechwyci pakietow, tym czas tamania zabezpieczenia
zostanie wydhuzony.

Na podstawie uzyskanych wynikéw mozliwe jest
stwierdzenie, ze czas tamania nie jest zalezny od sity sygnahu.
W kazdym z badanych przypadkow $rednie czasy tamania byty
zblizone.

Analogiczne badanie zostalo przeprowadzone w sieci
wykorzystujacej szyfrowanie WPA/WPA2 PSK. Nadmieni¢
nalezy, ze w tym przypadku aircrack korzystal ze stownika
hasel. Aby =zbada¢ wpltyw sily sygnalu na czas tamania
wprowadzono do stownika hasto uzyte do zabezpieczenia
analizowane;j sieci. Jako ze komputer kliencki wyposazony byt w
system obshugujacy szyfrowanie WPA2, taki wiasnie algorytm
szyfrujacy uzywany byt do =zabezpieczenia badanej sieci
bezprzewodowej.

Kazde doswiadczenie zostalo wykonane w przygotowanym
laboratorium oraz powtérzone 5 razy. Na podstawie pomiaréw
zostata wyliczona $rednia czas6w tamania zabezpieczenia. Tabela
2 przedstawia wynik przeprowadzonego badania.

Tabela 2. Wplyw sily sygnatu na czas ataku na sie¢ uzywajqcq szyfrowania
WPA/WPA2 PSK

Rodzaj szyfrowania | Sita sygnatu (dBm) ?;id,?;n?g:)s Pov;?:kzuenie
WPA/WPA2 -40 dBm 00:00:25 TAK
WPA/WPA2 -70 dBm 00:00:24 TAK
WPA/WPA2 -80 dBm 00:00:25 TAK
WPA/WPA2 -95 dBm 00:00:23 TAK

Na podstawie danych z tabeli 2, mozna zauwazy¢, ze czasy
famania zabezpieczenia WPA/WPA2 PSK, sg bardzo do siebie
zblizone. Efekt do§wiadczenia udowadnia, ze sita sygnatu nie ma
zadnego znaczenia na czas tamana zabezpieczenia. Zblizone czasy
famania klucza zwigzane sg z tym, ze do kazdego
przeprowadzonego ataku zostato uzyte to samo hasto.
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5.2. Sila hasla

Kazda sie¢ wykorzystujaca szyfrowanie posiada hasto
stanowigce klucz dostgpu do sieci. Na podstawie tego hasta
generowany jest rowniez klucz szyfrujacy. Odgadnigcie
(ztamanie) hasla pozwala wigc atakujacemu na swobodny dostep
do sieci. Dlatego tez istotne jest stosowanie silnych haset, czyli
takich, ktore beda trudne do odgadnigcia. Sita hasta zalezy od
liczby znakéw oraz kombinacji elementéw z ponizszych grup:

o cyfty,

e male litery,

o wielkie litery,
e znaki specjalne.

Silne hasto powinno zawiera¢ co najmniej 8 znakdéw, przy
czym powinno zawiera¢ znaki z kazdej z wyszczegolnionych
powyzej grup. Ponadto hasto nie moze by¢ oparte na stowie
pochodzacym ze stownika oraz nie moze w zaden sposob kojarzy¢
si¢ z uzytkownikiem. Popenienie blgdu przy konstruowaniu hasta
skutkuje obnizeniem jego entropii i ulatwia zlamanie. Standardem
podczas tworzenia zabezpieczeniem jest polaczenie cyfr, maltych
wielkich liter oraz znakoéw specjalnych.

Pierwszy etap badan dotyczyl wplywu sily hasta na czas
famania zabezpieczen w szyfrowaniu WEP. Do celow
eksperymentu zabezpieczano sie¢ uzywajac czterech haset
o0réznej sile. Dla kazdego hasta badanie zostalo powtdrzone
S5razy oraz zostala wyliczona $rednia czasow tamania
zabezpieczania. Wynik przeprowadzonego badania przedstawia
tabela 3.

Tabela 3. Wplyw sily hasla na czas tamania zabezpieczen w sieci uzywajgcej
szyfrowania WEP

Rodzaj szyfrowania Hasto ?ﬁ;drr:mczz)s Pov;?:I(ZL(Ienie
WEP 1234567890 00:00:31 TAK
WEP klucz123 00:00:33 TAK
WEP Zn4dk$pecj@Iny 00:00:32 TAK
WEP @#HSY&** "%t 00:00:32 TAK

W przypadku szyfrowania WEP, kazde wykonanie proby zta-
mania klucza zakonczyto si¢ powodzeniem. Protokét WEP jest
kryptologicznie podatny na ataki. Na podstawie uzyskanych
danych, mozna stwierdzi¢, Zze niezaleznie od tego jak bardzo
ztozone jest hasto to narzedzie aircrack —ng jest w stanie ztamaé
szyfrowanie. Rowniez zmiana sity hasta nie ma wptywu na czas
famania zabezpieczen.

Analogiczne badanie przeprowadzono w sieci zabezpieczonej
zgodnie ze standardem 802.11i czyli uzywajacej szyfrowania
WPA/WPA2 PSK. Na podstawie podstawowych zasad tworzenia
kluczy w zaleznos$ci od sity hasta zostaty utworzone cztery ciagi
znakow. Kazdy kolejny cigg znakow stanowi hasto o wigkszej
sile. Kazdy z nich zostal uzyty do zabezpieczenia sieci.
Doswiadczenie zostalo powtorzone pigciokrotnie dla pierwszych
trzech haset oraz wyliczona zostala $rednia czaséw ztamania
zabezpieczenia. Natomiast w przypadku najsilniejszego hasta
pomiar byt wykonany tylko raz, poniewaz nie udato si¢ ztamac
zabezpieczenia. Powodem tego byt fakt, ze stownik nie zawierat
uzywanego w sieci klucza. Tabela 4 przedstawia wyniki
przeprowadzonego badania.

Tabela 4. Wplyw sily hasta na czas tamania zabezpieczen sieci zabezpieczonej
zgodnie ze standardem 802.11i

Rodzaj ) Haslo grefim' clzas Liczba Kluczy Powodzenie
szyfrowania (hh:mm:ss) ataku
WPA/WPA2 1011990 00:00:00 12 TAK
WPA/WPA2 | ASIANNA008 00:14:29 1457328 TAK
WPA/WPA2 | Dodge9404.0 00:40:20 4057896 TAK
WPA/WPA2 | @%##*Fj™ 20:46:09 468202214 NIE




p-ISSN 2083-0157, e-ISSN 2391-6761

Pole ,,liczba kluczy” w tabeli 4 okresla liczbg sprawdzonych
pozycji w stowniku haset. Na podstawie danych z tabeli 4 mozna
zauwazy¢, iz stownik zawierat 468202214 kluczy - poniewaz dla
ostatniego hasta program sprawdzit wszystkie znajdujace sie¢
w stowniku pozycje i zakonczyl dziatanie. Ztamanie hasta
0 najwigkszej sile zakonczylo si¢ niepowodzeniem, mimo duzej
liczby kluczy w stowniku.

Jako, ze lamanie zabezpieczenia sprowadza si¢ do
dopasowywania kolejnych haset pobieranych ze stownika, czas
famania jest proporcjonalny do liczby sprawdzonych pozycji. Jesli
hasto nie figuruje w stowniku to proba tamania zakonczy si¢
niepowodzeniem. Dobry stownik powinien zawiera¢ najczesciej
stosowane przez uzytkownikow hasta. Jesli mimo braku
powodzenia chcemy kontynuowa¢ atak mozemy tego dokonac
metoda sitowa (ang. brute force). Polegalo to bedzie na
generowaniu wszystkich mozliwych kombinacji znakéw i proby
uzycia ich jako hasta. Takie postegpowanie jest jednak
czasochtonne. Bazujac na uzyskanych w trakcie badan czasach,
zakladamy, ze mozliwe jest sprawdzenie $rednio 100 000 haset w
ciggu minuty. Tak wiec czasy sprawdzenia wszystkich mozliwych
kombinacji haset o okreslonej dtugosci beda si¢ przedstawialy tak
jak zaprezentowano w tabeli 5.

Jak pokazuja przedstawione w tabeli 5 dane hasta o dlugosci
mniejszej niz 7 znakdéw mogg zosta¢ ztamane w rozsadnym czasie.
Aby zapewni¢ bezpieczenstwo sieci nalezy stosowac hasta
0 dlugoéci nie mniejszej niz 8 znakdéw. Wowcezas nie tylko
maksymalny czas sprawdzenia wszystkich kombinacji bedzie
dlugi ale rowniez prawdopodobienstwo, ze uzyte hasto wystapi na
poczatku stownika bedzie niewielkie. Poza tym algorytmy silowe
najczeséciej sprawdzaja wszystkie hasta kolejno poczynajac od
najkrotszych. Tak wigc zanim algorytm przystapi do sprawdzania
hasel o$mioznakowych sprawdzi hasta krotsze, co dodatkowo
wydluzy czas tamania.

Tabela 5. Czas sprawdzenia wszystkich kombinacji hasta o okreslonych diugosciach
w sieci zabezpieczonej w standardzie 802.11i

Liesbn smakéwhash e O e Korincii

1 95 0,001 s
2 9025 0,09s
3 857375 85s
4 81450625 13,5 min
5 7,74E9 21,54 h
6 7,35E11 85 dni
7 6,98E13 22 lata
8 6,63E15 2103 lata
9 6,3E17 200 tys. lat

6. Whnioski

Szyfrowanie WEP okazalo si¢ catkowicie podatne na ataki
i nie stanowi zabezpieczenia nawet w sytuacji, gdy hasto jest
bardzo silne. Ponadto stosuje jeden wspolny klucz szyfrujacy dla
wszystkich klientow, przez co moga oni podstuchiwaé ruch
sieciowy innych uzytkownikow sieci. Jak wykazaty badania
jedyna  skuteczng metodg zabezpieczenia matej  sieci
bezprzewodowej jest stosowanie standardu 802.11i, niezaleznie od
standardu transmisji danych. Podczas szyfrowania WPA/WPA2
jedyna metoda ztamania zabezpieczenia jest metoda stownikowa
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lub sitowa wymagajaca dlugiego czasu analizy w przypadku
zastosowania dtugich i ztoZzonych haset.

Wigksza skutecznos¢ i dodatkowe mozliwosci w dziedzinie
zabezpieczenia sieci oferuje jedynie standard enterprise oparty
oserwer radius. Jednak ten rodzaj zabezpieczen nie byt
zanalizowany ze wzgledu na trudno$¢ zrealizowania tak ztozonej
struktury jako mobilnego hotspota oraz wysoki koszt
implementacji tegoz zabezpieczenia. Dlatego tez w celu uzyskania
wysokiego poziomu bezpieczenstwa i dostepnosci tacza
internetowego udostepnianego przez mobilne punkty dostgpowe
nalezy zabezpiecza¢ transmisje w standardzie 802.11i,
udostepniajac hasto dostgpowe klientom. Nalezy jednak zadbad
0 systematyczng zmiang tychze haset.
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