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Streszczenie. W celu poprawnego zaimplementowania systemu telemedycznego konieczne jest stworzenie i wdroZenie odpowiednio przygotowanej centralnej
aplikacji serwerowej. Aplikacja taka zostata opisana w ponizszym artykule. Powinna ona zapewnia¢ odpowiedniq funkcjonalnosé i udostegpniaé wymagany
zakres danych zarowno dla pacjentow jak i operatoréw i personelu medycznego. Konieczne jest wykorzystanie odpowiednio dostosowanego protokotu
komunikacyjnego w celu jednoczesnego zapewnienia kompletnosci informacji i zminimalizowania obcigzenia dla terminali mobilnych. Jednoczesnie
wymagane jest podzielenie aplikacji na odpowiednie warstwy w celu ulatwienia integracji w istniejgcych systemach i wdrazania. Konieczne jest rowniez
zapewnienie bezblednej komunikacji i wysokiego poziomu bezpieczenstwa podczas uzyskiwania dostgpu do chronionych danych medycznych.
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ARCHITECTURE OF A SERVER APPLICATION FOR USE
IN ENVIRONMENTAL PATIENT MONITORING

Abstract. Proper telemedical system implementation requires a central server application for storing and managing data and diagnostics messages. Such
an application is described in the presented article below. It should provide sufficient functionality and allow for appropriate access privileges for different
groups of users, including patients, operators and medical staff. A properly designed protocol must be used to simultaneously provide complete and safe
information and minimize load on mobile terminals. At the same time it is necessary to divide the application into proper layers to be easily integrated into
existing medical systems and make implementation easier. It is also of utmost importance to provide a high level of safety during access to protected,

sensitive data.
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Zastosowania telemedyczne sa $ci§le zwigzane z rozwojem
spoteczenstwa informacyjnego i zakresu medycznej telemetyki.
Systemy telemedyczne stuzace monitorowaniu wybranych funkcji
zyciowych pacjenta umozliwiaja w sposob ciagly zdalny nadzor
nad pacjentem. Wicle systemow telemedycznych jest mocno
scentralizowanych, opierajac si¢ na wymianie danych migdzy
konkretng stacja robocza (najczeSciej komputerem pacjenta)
a serwerem glownym. Zastosowanie urzadzen mobilnych pozwala
na rozwijanie istniejgcych  systemOéw  scentralizowanych
w kierunku systemoéw rozproszonych. Nowe technologie
stosowane do budowy mobilnych rejestratoréw funkceji zyciowych
pacjenta (stacji roboczych pacjenta) wymagaja specjalizowanych
rozwigzan w budowie aplikacji serwerowej oraz protokotow
komunikacyjnych. W  opisywanym rozwigzaniu aplikacja
serwerowa wymienia si¢ danymi z aplikacja mobilng poprzez
dedykowany protokol bezpiecznej wymiany danych UWD.
Na rysunku 1 przedstawiono model kontekstowy systemu.
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Rys. 1. Model kontekstowy proponowanego systemu

W niniejszej pracy przedstawiono opis aplikacji serwerowej
do zastosowania w stacji monitoringu pacjenta bedacej centralnym
elementem systemu telemedycznego dostosowanego
do wspotpracy z mobilnymi rejestratorami funkcji zyciowych [4].

1. Opis dzialania aplikacji serwerowej

System telemedyczny ma umozliwi¢ pacjentom wykonywanie
badan z wykorzystaniem dostepnych urzadzen, wysta¢ dane
do lekarza w celu analizy i kontroli stanu zdrowia. Wykorzystujac
wspotczesne technologie takie jak Internet, uzytkownik ma
mozliwo$¢ zdalnej diagnostyki oraz archiwizacji swoich badan,
wlaczajac w to interakcje grup uzytkownikow (lekarze,
konsultanci). Wymaga to stworzenia odpowiedniego $rodowiska
oraz infrastruktury, ktoéra zapewnitaby prawidlowe dziatanie
takiego systemu.

W opisywanym projekcie aplikacja serwerowa ma jedno
z bardziej kluczowych funkcji. Serwer jest zazwyczaj miejscem
centralnym systemu, ktory udostgpnia pewne zasoby innym
komputerom lub posredniczy w przekazywaniu danych pomiedzy
urzadzeniami. Wspotdzielenie zasobow odbywa si¢ na zasadzie
klient - serwer, gdzie w tym przypadku klientem bedzie aplikacja
mobilna z podlaczonymi rejestratorami. Gléwnym zadaniem
aplikacji serwerowej bedzie komunikacja z urzadzeniem
mobilnym, gromadzenie danych oraz  odpowiednia
ich wizualizacja dla konkretnych grup uzytkownikow. Serwer ma
za zadanie w sposob ptynny umozliwi¢ komunikacje oraz
odpowiednig interakcje pomiedzy poszczegdlnymi grupami
uzytkownikow, dzigki czemu bedzie mozliwa natychmiastowa
interwencja odpowiednich stuzb ratunkowych [2].

1.1. Wymagania funkcjonalne

Aplikacje serwerowa mozna podzieli¢ na dwie zasadnicze

czesci: serwer oraz aplikacj¢ www. Zadaniem serwera jest:

o realizacja sesji komunikacyjnej z aplikacja mobilna,

e gromadzenie danych z sesji,

e generowanie powiadomien dla uzytkownikow,
Natomiast aplikacja www ma umozliwié:
zarzadzanie kontami uzytkownikow,
zarzgdzanie urzadzeniami powigzanymi z uzytkownikami,
dostep do danych gromadzonych z rejestratorow,
dostep do danych dla grup powiazanych z uzytkownikiem
(lekarz, konsultant).

1.2. Budowa aplikacji serwerowej

Aplikacja serwerowa zostata napisana w jezyku PHP, ktory
od wersji 5 zostal wzbogacony o model obiektowy. Dzigki swojej

prostocie PHP jest obecnie jezykiem najczgsciej stosowanym
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do generowania stron WWW. Skrypty PHP mozna w latwy
sposob zamieszcza¢ w plikach takich jak HTML badz XHTML.
Lecz nie chodzi tutaj o generowanie stron z wykorzystaniem
jezyka skryptowego lecz takze o umozliwienie prostego
mechanizmu, ktéry jednocze$nie zapewni komunikacje
z urzadzeniem mobilnym. Do pomocy wykorzystano framework
Symfony 2. Jest to rozbudowana biblioteka skupiajaca w sobie
wiele mozliwosci jakie daja obecnie platformy Java EE czy ASP
.NET, ktore wykorzystuja model obiektowy. Symfony 2 do
renderowania widokéw wykorzystuje silnik TWIG, ktory zostat
takze wykorzystany takze do generowania odpowiedzi przez
serwer, co w znacznym stopniu ulatwito odpowiednie zarzadzanie
wiadomos$ciami. Dodatkowo do komunikacji z baza danych
postuzono si¢ wbudowang biblioteka Doctrine ORM 2.0
umozliwiajagca mapowanie obiektow PHP na relacyjne bazy
danych.

Aplikacja serwerowa dzieli si¢ na cztery funkcjonalne
warstwy [1]. Model warstwicowy pomaga rozdzieli¢ poszczegdlne
moduly i przydzieli¢ im odpowiednia rolg w systemie. Ponizszy
rysunek przedstawia zaleznosci pomiedzy warstwami aplikacji
i urzadzeniami komunikujacymi si¢ z serwerem.

warstwa klienta warstwa warstwa warstwa
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Rys. 2. Warstwowy model aplikacji serwerowej

Warstwa ta jest odpowiedzialna za przechowywanie
i udostepnianie danych warstwom wyzszym. Zostata ona oparta
0 wolnodostepny system zarzgdzania relacyjnymi bazami danych -
MySQL. Serwery MySQL sa czgsto stosowane w aplikacjach
webowych, i obecnie obstuguja wiekszos¢ standardu ANSI/ISO
SQL, wprowadzajac swoje rozszerzenia i elementy jezyka.

Warstwa przetwarzania danych

Warstwa  przetwarzania danych jest odpowiedzialna
za gromadzenie, odczyt danych i ich zapis do bazy danych. W tym
przypadku mozliwe jest bezposrednie potaczenie warstwy klienta
oraz warstwy prezentacji, gdyz w obu przypadkach musi by¢
zapewniony dostep do danych. Warstwa ta jest swoistego rodzaju
nakladka dla zarzadzania danymi na serwerze MySQL.
Wykorzystany zostal tutaj ORM (ang. Object-Relational
Mapping), umozliwiajacy obiektowe podejscie do zarzadzania
danymi. Wszelkie operacje na bazie danych realizowane sg przez
ORM, dzi¢ki czemu w znacznym stopniu utatwia to zarzadzanie
rozbudowanymi bazami danych. W warstwie przetwarzania
znajduje si¢ takze logika serwera. Wszystkie dane po wstegpnej
walidacji musza by¢ odpowiednio przetworzone i gdy zachodzi
potrzeba przekazane do warstwy prezentacji.

Warstwa prezentacji

Dostep do warstwy prezentacji jest mozliwy z aplikacji
WWW, ktora dostaje odpowiednio upakowane dane z warstwy
nizszej. Warto tutaj wspomnie¢ o wzorcu MVC (ang. Model View
Controller), ktory wspiera framework Symfony 2. Dzigki takiemu
rozwigzaniu mozliwe jest rozgraniczenie modelu, logiki oraz
prezentacji danych, co pozwala na pewna hermetyzacj¢ modelu,
gdyz logika biznesowa jest odizolowana od wszelkich technologii
widoku czy protokolow obshugi zadan wysytanych przez
uzytkownikow.

Prezentacja danych zajmuje si¢ silnik TWIG oraz jQuery.
Wszelkie czynnosci jakie uzytkownik podejmuje sa realizowane
z wykorzystaniem AJAX (ang. Asynchronous Javascript and
XML), dzigki ktéremu uzytkownik moze realizowaé polecenia
asynchronicznie, wykonujac jednocze$nie kilka czynnosci
W serwisie.
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Warstwa klienta

Warstwa klienta moze by¢ bezposrednio powigzana z warstwa
przetwarzania danych lub warstwa prezentacji [7]. Odpowiada ona
interakcje z uzytkownikiem, czyli wykonywanie polecen, ktore
umozliwiaja posrednia komunikacje z baza danych poprzez
warstwe przetwarzania danych (gtéwnie aplikacja mobilna
komunikuje si¢ w ten sposob) lub wykorzystujac warstwe
prezentacji do wizualizacji istniejacych informacji.

1.3. Protokét komunikacyjny — XML

Protok6é! komunikacji z serwerem zostal opracowany
w oparciu o jezyk XML (ang. Extensible Markup Language).
Jezyk ten pozwala na reprezentowanie réznych danych
w ustrukturyzowany sposob. Dzieki temu, ze jest on takze
niezalezny od platformy, umozliwia tatwa wymiane¢ dokumentow
pomigdzy heterogenicznymi systemami. PLatwo$é zapisu oraz
dostepno$¢ narzedzi do przetwarzania tego typu dokumentow
spowodowata, ze XML stat si¢ jednym z najczesciej uzywanych
standardow wymiany danych poprzez Internet[3].

W protokole zastosowano kilka rodzajow wiadomosci, ktore
s3 wymieniane pomiedzy aplikacja mobilng a serwerem. Kazda
wiadomo$¢ jest opakowana w tag <message>, ten z kolei
obowiazkowo zawiera <type>. Na podstawie zawartosci
znacznika <type> serwer jest w stanie okre$li¢ jakie wykonaé
czynno$ci w danym przypadku. Obecnie funkcjonalno$é systemu
z wykorzystaniem protokotu umozliwia:

e Aktywacje konta. Kazdy wuzytkownik jest zobowigzany
do aktywowania swojego konta, przed uprzednim
rozpoczeciem sesji komunikacyjnej. Uzytkownik musi by¢
zarejestrowany w systemie aby mozliwe bylo wykonanie
aktywacji. Aplikacja kliencka robi to automatycznie
po wpisaniu nazwy uzytkownika i hasta. Na serwer zostaje
wyslana wiadomo$¢ typu confirmationRequest,
a po poprawnej odpowiedzi confirmationEndRequest.
Po wykonaniu tych zadan jesli serwer nie zwrdcil zadnego
bltgdu uzytkownik jest informowany o poprawnym
aktywowaniu konta. Po aktywacji konta uzytkownik odpytuje
serwer 0 dane konfiguracyjne dla rejestratoréw oraz
dodatkowe informacje dla uzytkownika.

e Nawigzanie sesji komunikacyjnej 1 wymiana danych.
Po poprawnej aktywacji konta uzytkownik posiada niezbgdne
dane do rozpoczecia sesji komunikacyjnej. Kazda sesja
komunikacyjna posiada swdj unikalny identyfikator sesji,
ktory jest po kazdym zakonczeniu sesji generowany przez
serwer i przekazywany klientowi, jako identyfikator
do kolejnych potaczen. Przy rozpoczgciu sesji komunikacyjne;j
z serwerem aplikacja mobilna wysyla zadanie typu
sessionRequest. Inicjuje to caly proces wymiany danych
z serwerem, rozpoczynajac od pobrania informacji
dodatkowych dla uzytkownika i konfiguracji rejestratorow.
Urzadzenie mobilne majac podtaczonych kilka rejestratorow,
posiada identyfikatory danych urzadzen, ktore
sa zarejestrowane w systemie i przypisane do danego pacjenta.
Umozliwia to pobranie nastaw np. minimalnej oraz
maksymalnej warto§ci pomiaru, czg¢stoSci wykonywania
pomiaréw przez rejestratory[6]. Na podstawie tych informacji
pacjent jest informowany na biezaco 0 ewentualnych
nieprawidlowosciach. Wszystkie pomiary sa zapisywane
w lokalnej bazie danych urzadzenia mobilnego. Dodatkowo
po skonczeniu kazdej sesji komunikacyjnej aplikacja dostaje
informacje o czasie kolejnego polaczenia. Pozwala to
na inteligentne roztadowywanie ilosci potaczen w jednym
czasie. Dane przesylane przez aplikacje odpowiadaja
identyfikatorom rejestratorow i sg powiazywane z danym
pacjentem. W razie niepowodzenia podczas  sesji
komunikacyjnej, serwer przerywa komunikacj¢ i rozpoczyna
od nowa caty proces wymiany danych.

Wszystkie typy wiadomoSci muszg przejs¢ wstepne
przetwarzanie przez serwer, aby uniemozliwi¢ dalsze operacje
na blednych danych. W znacznym stopniu zmniejsza
to wykorzystanie zasobow serwera gdyz, juz na wstegpie mozna
okresli¢ przydatno$¢ odebranych wiadomosci. Istnieje kilka
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znanych mechanizméw definiowania dokumentow XML, ktore
pozwalaja na walidacje zawarto$ci dokumentu. Najbardziej
znanymi standardami sa3 DTD (ang. Document Type Definition)
oraz XML Schema. Obecnie ze wzglgdu na mate mozliwosci
DTD, jest on zastepowany przez XML Schema.

Zastosowanie XML Schema w serwerze w znacznym stopniu
ulatwia walidacje dokumentow. Sprowadza si¢ to do
zdefiniowania struktury dokumentu dla kazdego typu wiadomosci,
zgodnie ze standardem. Parser na podstawie takiego szablonu
moze okresli¢ poprawno$¢ struktury oraz przesytanych danych.

1.4. Komunikacja klient — serwer

Aplikacja kliencka do komunikacji z serwerem jako protokot
nadrzedny wykorzystuje protokét HTTP (ang. Hypertext Transfer
Protocol), ktory umozliwia znormalizowany sposob komunikacji
klient — serwer. Wiadomos$ci sa w postaci tekstowej i moga
zawiera¢ dowolng tre§¢. Lecz HTTP jest tylko protokotem
transportowym umozliwiajacym wlasciwa form¢ komunikacji
Z serwerem.

Rysunek 3 przedstawia schematyczny poglad na zawarto$¢
wiadomo$ci HTTP. Obstuga bledéw zwigzanych z komunikacja
czy tez informacja o poprawnos$ci realizowanych zadan jest
wykonywana przez warstwe¢ wyzsza, czyli protokét HTTP
uzywajac standardowych kodow wiadomosci. Pobieranie zasobow
i wysytanie danych na serwer wykorzystuje metody GET i POST.
Wiasciwa zawarto$¢ protokotu komunikacyjnego znajduje sie¢
w ciele wiadomosci HTTP. Uznaje si¢, ze poprawnie wykonane
zadanie zawsze konczy si¢ odpowiedzig z serwera w postaci kodu
200. Lecz odpowiedZz 200 mozna uzyskaé takze w przypadku
btedu logicznego. Obstuga btedow logicznych czy tez zwigzanych
z nieodpowiednim formatem wiadomosci przesytanych przez
aplikacje mobilng, nalezy do protokotu XML[8].

Rys. 3. Budowa wiadomosci http z uwzglednieniem wewnetrznego protokotu
komunikacyjnego

1.5. Bezpieczenstwo

Bezpieczenstwo systemow IT w obecnym czasie jest jednym
z najczgéciej poruszanych tematow przy tworzeniu tego typu
aplikacji[5]. Wazne jest, aby poufne dane na temat uzytkownikow
byty zabezpieczone przed niepowotanym dostepem. Dlatego tez
niezbedna jest odpowiednia analiza ryzyk oraz zaprojektowanie
systemu, ktory bedzie w stanie zapewnic¢ okreslone wymogi.

Istnieje  wiele rodzajow atakow jakie moga by¢
przeprowadzone na serwer, aby uniemozliwi¢ jego dziatanie badz
dosta¢ si¢ do poufnych informacji. Duza ilo$¢ tego typu dziatan
jest niezdefiniowana i poprzez to nie mozna takze okre$li¢ metod
obrony. W opisywanym systemie skupiono si¢ na najbardziej
popularnych atakach, na ktore nalezaloby zwroci¢ szczegdlng
uwage. Do tej grupy z pewnoscia nalezy rodzina atakow typu DoS
(ang. denial-of-servie), ktory w wigkszosci przypadkow
sprowadza si¢ do generowania sztucznego ruchu sieciowego,
co powoduje czasowe lub trwale zawieszenie ustug serwera lub
nawet catkowite zawieszenie serwera podlaczonego do sieci
Internet. Obrona przed tego typu atakami sprowadza si¢ do
odpowiedniej konfiguracji sprzetu sieciowego, ktory pozwoli na
filtrowanie przesytanych pakietow oraz oprogramowania
wykrywajacego dziatania odbiegajace od normy.

Warto zwréci¢ uwage takze na atak SQL Injection, ktory
zazwyczaj opiera si¢ na filtrowaniu znakéw ucieczki z danych
wejsciowych, co pozwala na przekazanie dodatkowych
parametréw do zapytania. Problem ten rozwiazuje zastosowanie
dodatkowego mechanizmu zarzadzajacego baza danych, czyli

IAPGOS 4/2013 37

ORM. Naktada on pewien poziom abstrakcji na operacje na bazie
danych, gdyz pozwala na budowanie dynamicznych zapytan bez
koniecznosci rgcznego ich tworzenia.

2. Podsumowanie i wnioski

Testy aplikacji serwerowej polegaly na ustanowieniu sesji
komunikacyjnej z aplikacja mobilng odebraniu danych,
przeanalizowaniu i zapisaniu w bazie danych. Wzigte zostaty pod
uwage rozne okolicznosci podczas komunikacji tj. tworzenie
popranej sesji komunikacyjnej, zerwanie potaczenia podczas sesji,
generowanie duzych ilosci blednych i poprawnych zapytan.
Dziatania zostaly poprawnie zweryfikowane przez serwer. W
przypadku zerwania polaczenia nastgpowala nowa sesja
komunikacyjna i czynno$ci powtarzane az do stwierdzenia
poprawnej sesji. Natomiast jesli chodzi o generowanie duzej ilosci
ruchu nie odnotowano znaczacych spadkéw wydajnosci.

Ta praca powstata przy wsparciu z grantu 2011-2013 numer
N N518 284940 dla Nauki Polskiej.
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