38 IAPGOS 4/2013

MODEL APLIKACJI NA URZADZENIA MOBILNE Z SYSTEMEM
OPERACYJNYM ANDROID DO ZASTOSOWAN W MONITORINGU
SRODOWISKOWYM PACJENTA
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Streszczenie. Zastosowanie urzqdzen typu smartfon w telemedycznych systemach nadzorujqcych stan zdrowia pacjenta wymaga stworzenia odpowiedniej
aplikacji pracujgcej pod kontrolg systeméw operacyjnych tych urzqdzen. Ponizszy artykul zawiera projekt i wymagania funkcjonalne takiej aplikacji.
Powinna ona zapewnié¢ funkcjonalnosé wystarczajgcq do wygodnej i prostej obstugi przez monitorowanego pacjenta oraz jednoczesnie zbierad,
przechowywaé, przetwarzaé oraz wysylaé¢ dane do serwerowej aplikacji bazodanowej. Aplikacja musi dokonywaé pomiaréw funkcji Zyciowych i potozenia
w odpowiednich odstgpach czasu oraz by¢é w stanie zapewni¢ synchronizacje danych z serwerem. Jednoczesnie, nie moze zbytnio obcigzaé zasilanego
bateryjnie urzqdzenia przenosnego. Koniecine jest rowniez zaimplementowanie mechanizmu wymuszonej komunikacji w naglych przypadkach.
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A MODEL OF A MOBILE ANDROID APPLICATION
FOR ENVIRONMENTAL PATIENT MONITORING

Abstract. To use a smart phone as a part of a telemedical health monitoring system requires a dedicated application running under control of the device’s
operating system. This article contains the project and functional requirements of such an application. It should provide necessary functionality by means
of a simple user interface for the patient under monitoring and be able to collect, store, process and send the data to the database application running on
the central server. It must perform necessary measurements of life parameters and calculate location in appropriate time periods while still maintaining
data synchronization with the central server. It must also be able to limit battery use in the portable device. It is also necessary to implement forced

communication mechanism in cases of sudden health risks and patient deterioration.

Keywords: telemedicine, mobile application, OS Android, sensor, database
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Rozwoj technologii mobilnych zapoczatkowat nowe podejscie
do budowy systemoéw telemedycznych. Dedykowane do zdalnego
nadzoru pacjenta systemy te pozwalaja na monitorowanie
wybranych funkcji zyciowych pacjenta oraz w sposob ciagly na
jego geolokalizacje. W budowie mobilnych rejestratorow funkcji
zyciowych pacjenta zastosowanie znajduja urzadzenia typu
smartfon z systemami wbudowanymi opartymi na OS Linux.
Mobilny rejestrator sktada si¢ z aplikacji mobilnej zainstalowane;j
na smartfonie oraz szeregu czujnikow bezprzewodowych
wspotpracujacych z aplikacja. W proponowanym rozwigzaniu
aplikacja mobilna pobiera dane z czujnikoéw i wymienia si¢ nimi
z aplikacja serwerowa poprzez dedykowany protokot bezpiecznej
wymiany danych UWD. Na rysunku 1 przedstawiono model
kontekstowy systemu telemedycznego do nadzoru nad pacjentem.
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Rys. 1. Model kontekstowy proponowanego systemu
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W niniejszej pracy przedstawiono opis aplikacji mobilnej
stworzonej na platformie Android na potrzeby monitoringu
pacjenta.

1. Opis aplikacji mobilnej

Budowa aplikacji na urzadzenie mobilne jest w duzym stopniu
spersonalizowana i kierowana do konkretnej grupy odbiorow. Ten
brak skalowalnosci i mobilno$ci jest duzym mankamentem
w projektowaniu aplikacji, ktora musi w sposob ciggly zapewniaé
obstuge czujnikow, przetwarzaé i archiwizowa¢ dane o pacjencie
oraz utrzymywac taczno$¢ z aplikacja serwerowa.

1.1. Ogélny opis dzialania aplikacji

Opracowana aplikacja mobilna jest czgScia wigkszego
systemu dziatajacego w systemie Klient-serwer. Pracuje ona na
smartfonie z systemem operacyjnym Android [1]. Jej celem jest
zbieranie danych geolokalizacyjnych oraz danych o stanie zdrowia

pacjenta pozyskiwanych z inteligentnych czujnikow funkcji
zyciowych takich jak: EKG, echo serca, poziom cukru oraz
aktywno$¢ fizyczna, a nastepnie wstepne przetwarzanie tych
danych wedtug okre$lonych wzorcéw i transferowanie ich do
centralnego serwera. Inteligentne czujniki komunikujg si¢
z aplikacja za pomoca technologii Bluetooth [4]. Otrzymane w ten
sposob dane poddawane sg wstepnej filtracji oraz przetwarzaniu
pod katem wykrycia w nich nieprawidlowos$ci, a nastgpnie
zapisywane w lokalnej bazie danych. W okreslonych interwatach
czasowych zdefiniowanych przez administratora systemu
telemedycznego wszystkie dane przechowywane w lokalnej bazie
danych aplikacji wysylane sa do centralnego serwera w celu
synchronizacji ich z centralng baza danych.
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Rys. 2. Schemat obiegu informacji w systemie z uwzglednieniem aplikacji mobilnej

1.2. Wymagania funkcjonalne

Gtownym celem aplikacji mobilnej jest wykonanie czterech
kluczowych zadan:
e zbhieranie danych o geolokalizacji pacjenta,
e komunikacja ze zdalnymi rejestratorami przy wykorzystaniu
technologii Bluetooth,
gromadzenie i przetwarzanie danych pomiarowych,
e komunikacja z aplikacja serwerowa.
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Aplikacja bedzie wyposazona

uzytkownika, ktéry pozwoli na:

o wyswietlanie danych o statusie rejestratorow,

e aktywacje konta w systemie,

e wyswietlanie komunikatow ostrzegajacych o problemach ze
zdrowiem,

e wyswietlanie komunikatow informacyjnych od oséb opiekuja-
cych si¢ pacjentem.

Monitorowanie stanu pacjenta bedzie wykonywane w sposob
ciagly, dlatego tez tworzony aplikacja dziata w tle i uruchamiac
si¢ wraz z startem systemu w taki sposéb aby ograniczy¢
koniecznos¢ obshugi przez pacjenta do minimum.

w graficzny interfejs

1.3. Analiza danych GPS

Aplikacja mobilna rejestrowa¢ bedzie jego polozenie
geograficzne po przez system GPS. Powodowane jest to tym, ze
posiadanie choéby przyblizonych informacji o miejscu pobytu
osoby, u ktorej wykryto niepokojace objawy spowoduje, ze
otrzyma ona szybciej fachowa pomoc [2]. Ciagle monitorowanie
pozycji uzytkownika nie jest mozliwe ze wzgledu na duze zuzycie
energii. Powodowatoby to bardzo szybkie wyczerpanie baterii
zasilajacej smartfon 1 znacznie ograniczyloby mobilnosé
uzytkownika ze wzgledu na konieczno$¢ czgstego tadowania
baterii. Nalezy szuka¢ rozwigzan kompromisowych, ktore z jednej
strony zapewnig w miar¢ mozliwosci doktadne i aktualne dane,
a z drugiej nie beda zbyt intensywnie korzysta¢ z odbiornika GPS.
Whudowany w smartfon GPS pozwala na uzyskiwanie lokalizacji
w rozsadnym czasie, ale z ograniczong doktadnoscia [5].
Dodatkowo pacjent moze przebywaé¢ w budynkach co powoduje
silne tlumienie sygnatu i uniemozliwia okre$lenie polozenia.
Zaproponowane rozwigzanie opiera si¢ na wykonywaniu
lokalizowania co okre$lony interwat czasowy np. 15 minut. Sam
proces lokalizowania zakonczy si¢ w jednym z dwodch
przypadkow:

e Otrzymana pozycja ma doktadno§é wigcksza lub rowng ustalo-
nej np. lokalizowanie z doktadnos$cig horyzontalng do 100m,

e uplynie czas wykonania lokalizacji np. 2 minuty, ktory jest
kompromisem pomiedzy ustaleniem pozycji na otwartej prze-
strzeni jak i w budynkach, w przypadku uptywu 2 minut za
wynik lokalizacji zostanie uznany pomiar z jak najwyzsza
uzyskang lokalizacja i zostanie zapisany w bazie danych z fla-
ga ,,niedoktadny”.

1.4. Komunikacja z rejestratorami

W celu pobrania danych o stanie zdrowia pacjenta aplikacja
mobilna musi przeprowadzi¢ sesj¢ komunikacyjna ze zdalnymi
rejestratorami. W konkretnej chwili moze taczy¢ sie tylko
z jednym czujnikiem, ale mozliwa jest obstuga wielu urzadzen po
przez desygnowanie jednego z rejestratorow jako posrednika
w komunikacji z pozostatymi. Odbywa si¢ to na zasadzie
utworzenia tzw. piko-sieci jakie moga tworzy¢ urzadzenia
Bluetooth. Za kazdym razem kiedy dane maja zosta¢ przestane
aplikacja mobilna nawigzuje potaczenie z rejestratorem, nastepnie
wysyla numer urzadzenia z ktérego ustug chce skorzystac.
Nastepnie wysytana jest stosowna seria komend do rejestratora na
podstawie ktorej podejmowane sa odpowiednie dzialania.
Komendy kodowane sa jako znaki ASCII. Najwazniejsze
komendy to:

e G —zadanie wystania pojedynczego pomiaru,

e R — zadanie retransmisji ostatnio wysytanych danych,

e A — 7adanie wystania wszystkich pomiarow zgromadzonych
przez rejestrator,

e T — komenda pozwalajaca uzyska¢ informacje na temat aktu-
alnego stanu czujnika.

W przypadku pobierania danych z czujnika przyjmuje si¢, ze
czas odebrania wiadomosci jest czasem dokonania pomiaru.
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Rys. 3. Model komunikacji aplikacji mobilnej ze zdalnymi rejestratorami

1.5. Analiza danych medycznych

Wszystkie dane zebrane ze zdalnych rejestratorow poddawane
sa wstgpnej analizie pod katem wykrycia w nich
nieprawidtowosci. W przypadku ich wykrycia uzytkownik zostaje
0 nim powiadomiony po przez notyfikacje w ktorej wyjasniony
jest powod komunikatu oraz dalsze instrukcje postepowania.
W przypadku nieprawidtowosci zagrazajacych zyciu lub zdrowia
pacjenta, do pogotowia ratunkowego wysylany jest SMS
zawierajacy ostatnig znang lokalizacj¢ pacjenta wraz z opisem
przyczyny jego wystania, co pozwoli na natychmiastowe
udzielenie pomocy medyczne;j.

1.6. Lokalna baza danych

Wszystkie dane bez wzglgdu na ich warto§¢ zapisywanie sa
w lokalnej bazie danych urzadzenia. Umozliwia to przetwarzanie
danych z dluzszego okresu czasu. Kiedy aplikacja otrzymuje nowe
dane z rejestratorow moze je podda¢ analizie razem ze zapisanymi
wczesniej wartosciami. Umozliwia to bardziej kompleksows
analize stanu zdrowia pacjenta. Lokalna baza danych pelni
rébwniez role tacznika zapewniajacego synchronizacj¢ danych.
Podczas wysylania danych do centralnej bazy danych wszystkie
do tej pory nie wystane warto$Ci sa wybierane z bazy dany,
a nastgpnie przeksztalcane do postaci akceptowalnej przez
aplikacj¢ serwerowa co pozwoli na ich wyslanie i tym samym
zsynchronizowanie obydwoch baz. Niezwykle waznym jest
okreslenie ilo$ci przetrzymywanych rekordow w bazie. Poniewaz
zasoby pamieci smartfonu sg ograniczone waznym jest dobranie
na tyle ograniczonej ilosci wpisow, aby nie przekroczy¢ pamieci
udostepnianej przez telefon, ale jednoczesnie umozliwié
kompleksowa analiz¢ danych o stanie zdrowia pacjenta.

1.7. Uslugi aplikacji serwerowej

Komunikacja aplikacji mobilnej z aplikacjg serwerowsg
sprowadza si¢ do skorzystania z dwoch ustug ktore ona oferuje, to
jest aktywacja konta oraz sesja komunikacyjng. Po wizycie
w specjalistycznej placowce, w ktorej dokonana zostanie
rejestracja w systemie, uzytkownik musi dokona¢ zdalnej
aktywacji konta za pomoca aplikacji mobilnej [3]. Aktywacja
polega na podaniu wprowadzeniu w aplikacji unikalnego loginy
i hasta utworzonego podczas rejestracji, a nastgpnie wystaniu tych
danych do serwera. Spowoduje to wymian¢ serii komunikatow
zdefiniowanych przez opracowany protokot komunikacyjny.
Wynikiem tej operacji bedzie aktywacja konta w systemie oraz
odebranie przez aplikacje mobilng informacji o:

e nowym hasle dostgpowym do ustug aplikacji serwerowej,
e czasie kolejnych komunikacji,

e nastawach dla zdalnych rejestratorow,

e ewentualnych dodatkowych informacjach dla uzytkownika.
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Po aktywacji konta mozliwe staje si¢ korzystanie z sesji
komunikacyjnej aplikacji serwerowej. Przypomina ona aktywacje
konta z tg rdznicg, ze konto nie jest ponownie aktywowana,
a aplikacji mobilna wysyta dodatkowo zgromadzone od ostatniej
sesji komunikacyjnej dane o stanie zdrowia pacjenta [6].

1.8. Komunikacja aplikacja serwerowa — aplikacja
mobilna i aplikacja mobilna - aplikacja
serwerowa

Czasami konieczne jest wymuszenie sesji komunikacyjnej
przez serwer np. w celu pozyskania wigkszej ilosci pomiarow
medycznych do analizy, bez czekania na uptynigcie czasu kolejnej
sesji komunikacyjnej. Jest to o tyle trudne, ze adres IP urzadzenia
na ktorym pracuje aplikacja mobilne nie jest znane. Smartfon
moze by¢ przemieszczany i by¢ w zasiggu roznych sieci przez co
jego zlokalizowanie przez aplikacj¢ serwerowa nie jest mozliwe.
Wymusza to opracowanie innego mechanizmu komunikacji
aplikacja serwerowa — aplikacja mobilna. W opracowywanym
systemie wykorzystano do tego celu wiadomosci SMS. Aplikacja
mobilna nastuchuje przychodzacych wiadomosci SMS. Jezeli
otrzymany zostaje SMS z okre$lonego numeru — zostaje on
przechwycony przez aplikacje, odczytany i odpowiednio
przeparsowany. Po tym aplikacja mobilna inicjuje sesje
komunikacyjna z aplikacja serwerows [8].

W okre$lonych interwatach czasowych aplikacja mobilna
bedzie Iaczy¢ si¢ z aplikacjg serwerowa w celu wystania wynikow
pomiarow oraz wynikow przetwarzania. Na potrzeby tej
komunikacji opracowany zostal protokét komunikacyjny oparty
0 technologic XML. XML jest technologia niezalezna od
platformy, co umozliwia tatwa wymiang informacji pomigdzy
dwoma systemami. Za pomocg wspomnianego protokotu mozliwa
jest wymiana danych pomigdzy aplikacja mobilng, a aplikacja
serwerowg oraz sterowanie dzialaniem aplikacji mobilne;j.
Podczas wymiany informacji mozliwe jest przestanie
danych m.in. o:

e (zasie kolejnego potaczenia pomiedzy aplikacjami. Pozwala
to zdalnie ustawi¢ doktadng dat¢ potaczenia oraz interwat
czasowy definiujacy czgsto$é polaczen. Pozwala to doktadnie
dostosowaé czas naplywania kolejnych danych o stanie
zdrowia pacjenta w zaleznosci od potrzeb oraz sterowal
obcigzeniem serwera. Mozliwe jest ustalenie doktadnego
harmonogramu naplywajacych potaczen w taki sposob, zeby
nie obciazaé¢ serwera bardziej niz jest to konieczne.

e Nastaw dla zdalnych rejestratorow. Do nastaw zaliczy¢ mozna
interwal czasowy pomigdzy wykonywanymi pomiarami oraz
warto$ci progowe ktorych przekroczenie moze powodowac
zagrozenie dla zycia lub zdrowia pacjenta. Taka mozliwo$¢
zdalnego dostosowywania nastaw dla rejestratoréw jest
niezwykle wazna poniewaz stan zdrowia pacjenta moze stale
ulega¢ pogorszeniu bodz poprawieniu co wymusza zupehnie
inne traktowanie takiego pacjenta, a co za tym idzie potrzebne
sa rozne metody analizy danych medycznych o takim
pacjencie.

e Danych dodatkowych dla pacjenta. Dane dodatkowe
pozwalaja na zdalng komunikacje z pacjentem bez
konieczno$ci  bezposredniego  angazowania  personelu

medycznego. Dotyczyé one moga prosby o jak najszybszy
kontakt z lekarzem badz przypominaé o optaceniu
abonamentu za aplikacje¢. Dane te sa parami opis-url. Opis jest
krotkim,  tekstowym  wyjasnieniem  czego  dotyczy
powiadomienie. URL jest adresem do strony WWW na ktorej
znajduja si¢ szczegdtowe informacje i instrukcje dla pacjenta.

2. Podsumowanie i wnioskKi

Na potrzeby weryfikacji opracowanej aplikacji mobilnej
wykonano jej testy obejmujace odbior danych ze zdalnych
rejestratorow, ich przetwarzanie oraz komunikacj¢ z aplikacja
serwerowa. Podczas testow aplikacja mobilna wykryta
regestratory oraz nawiazata z nimi potaczenie. Nastgpnie wystana
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zostata seria komend wybierajaca rejestrator i rozpoczynajaca
zbieranie pomiardw. Wszystkie zebrane pomiary zostaly
prawidtowo odebrane, przeanalizowane i zapisane w lokalnej
bazie danych. Réwniez pobranie wspotrzednych
geolokalizacyjnych przebiegto pomyslnie. Nastgpnie ustanowiona
zostala sesja komunikacyjna z aplikacja serwerowa. Podczas
ktorej wymienione zostaly dane zebrane z rejestratorow oraz
informacje dotyczace czasow kolejnych komunikacji z aplikacja
serwerowa oraz nastaw dla rejestratorow. Komunikacja przebiegta
pomyslnie i bez zadnych problemow.
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