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wynikéw zréwnoleglenia popularnych algorytméw i jezykéw
1. Wstep programowania stosowanych w informatyce.

Programowanie réwnolegle jest stosowane niemal
od poczatku istnienia informatyki. Zréwnoleglanie obliczen
w wielu przypadkach jest jednym mozliwym sposobem
by skréci¢ czas obliczen. Jednak dopiero poczatek XXI wieku
spowodowat popularyzacje¢ tego zagadnienia. W wieku XX,
wigkszo§¢ procesoréw posiadata jeden rdzen. Producenci
procesoréw zwigkszali ich wydajno$¢ poprzez zwigkszenie
czgstotliwodci taktowana. Zgodnie z obserwacjami Gordona
Moor’a, czgstotliwo$¢ taktowania podwajala si¢ co okolo

2. Stanowisko badawcze

Do wykonania wszystkich badan i obliczen postuzono si¢
prywatnym sprz¢tem autoréw artykutu. Uznano, ze badania
te beda najbardziej wartoSciowe gdy zostana wykonane
na sprzgcie domowym, dostgpnym dla zwyklego uzytkownika.

Tabela 1. Parametry sprzg¢tu komputerowego wykorzystanego do pomiaréw

2 lata. Na poczatku XXI wieku, produkowano procesory

. . . L, . . Procesor Liczba Pami¢¢ RAM | System Wersja JVM /
osiagajace czgstotliwo$¢ pracy bliska 4 GHz, jednak od tego rdzeni operacyjny NET
czasu wzrost czgstotliwosci taktowania zostal zahamowany.
Tranzystory w ukladach scalonych osiagngty na tyle mate Intel Core i3- | 2fizyczne, | 2 X 4GB | Windows 10 64 | .NET
. N . .. . . 4160 DDR3 bit Framework
rozmiary, ze dalsza ich miniaturyzacja stata si¢ bardzo trudna. Slogieme | S0OMN 162

Aby zwigksza¢ wydajnos¢ procesoréw, producenci rozpoczgli

rodukcj rocesoréw  wielordzeniowych.  Komputer

p . :]Q p . . . y, P . y AMD Athlon | 2 fizyczne 2 x 2GB | Windows 7 64 | .NET
posiadajace takie procesory, pojawily si¢ masowo juz 64 X2 Dual DDR2 bit Framework
w pierwszych latach XXI wieku. Obecnie, nawet Core 4200+ 800MHz 4.6.2

w najtanszych komputerach, laptopach, a takze urzadzeniach
mobilnych typu smartphone procesory jednordzeniowe
sq spotykane bardzo rzadko. Programisci, aby w petni

MediaTek 4 fizyczne 1x1GB Android 5.1 | Nie dotyczy
MT6580 Lollipop

wykorzysta¢ moc urzadzen, projektuja swoje aplikacje w taki

sposdéb by wykorzystywac¢ wiele rdzeni procesora. 3. Zrownoleglenie algorytmu XOR

Algorytm XOR jest jednym z najprostszych i jednocze$nie
najmniej bezpiecznych algorytméw stuzacych do szyfrowania
danych [1,2]. Jego dziatanie polega na wykonaniu operacji
XOR na kolejnych bajtach danych, ktére nalezy zaszyfrowaé
z kluczem. Deszyfrowanie jest operacja identyczng

Celem opisanej w niniejszym artykule pracy badawczej
byta analiza wydajnosci zastosowania programowania
asynchronicznego. Postuzono si¢ przy tym poréwnaniem
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wykorzystujaca ten sam klucz. Szyfr wykonany tym
algorytmem mozna zlamaé¢ w bardzo prosty sposéb metoda
ataku statystycznego. Ze wzgledu na fatwos¢ implementacji
oraz niska zlozono§¢ obliczeniowa, algorytm XOR jest
przedmiotem badah w niniejszej pracy.

Listing 1. Przyktadowy kod realizujacy szyfrowanie XOR
void Method1(byte[] array, byte key)

{ for (inti = 0; i<array.length; i++)
{array[i] A= key;

}

(...)

byte[] dataArray = new byte[] { 2, 4, 17, 0, 255, 170, 1 }
Method1(dataArray, 170);

Pierwszy parametr metody Method1 stuzy do przekazania
danych do zaszyfrowania lub deszyfrowania. Drugi parametr
to klucz. Metoda nie zwraca danych. Zaszyfrowane zostaja
dane wejsciowe. Po wykonaniu operacji przedstawionej na
listingu 1, tablica dataArray zawiera¢ bedzie elementy: 168,
174, 187, 170, 0, 171. Aby przystosowa¢ algorytm
do wykorzystywania wielu rdzeni nalezalo zréwnolegli¢
operacj¢ szyfrowania oraz deszyfrowania danych. W tym celu
zmodyfikowano metodg Methodl1.

Listing 2. Przyktadowy kod realizujacy szyfrowanie XOR
void Method1(byte[] array, int start, int end, byte key)

for (inti = start; i< end; i++)
array[i] ~= key;

)
byte[] dataArray = new byte[] { 2, 4, 17, 0, 255, 170, 1 }
Method1(dataArray, 170,0,4);

Do metody dodano dwa parametry: start oraz end.
Oznaczaja one pierwszy oraz ostatni indeks, ktére zostana
zaszyfrowane. Dzigki nim obliczenia mozemy rozdzieli¢ na
kilka watkow.

3.1. Wykorzystanie klasy Thread do réwnoleglego
wykonania obliczen
Podstawowa metoda do zréwnoleglenia obliczen

na platformie .NET jest wykorzystanie klasy Thread [3].
Inicjalizacja obiektu Thread powoduje utworzenie nowego
zarzadzanego watku na platformie .NET. Bazowy konstruktor
tej klasy przyjmuje jako argument instancje klasy
ThreadStart. Jednak dzigki zastosowaniu wyrazenia lambda
nie musimy jawnie tworzy¢ obiektu klasy ThreadStart.

Ponizszy kod (Listing 3) inicjalizuje watek, ktory
szyfruje 4 pierwsze elementy tablicy. Nastgpnie wywotanie
metody Start powoduje rozpoczgcie obliczen w nowym
watku. Metoda Join() [3,4] stuzy do synchronizacji watku
gléwnego z nowo stworzonym watkiem. Dzigki temu mamy
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pewnos$¢, ze po wykonaniu metody Join() na obiekcie watku,
zakonczyt on swoje dziatanie.

Przedstawiony na listingu 3 przyktad tworzy watek za
pomoca klasy Thread, ale obliczenia nie sa zréwnoleglone.
Aby zréwnolegli¢ obliczenia potrzebujemy co najmniej dwa
watki, pracujace jednoczesnie.

Listing 3. Przyktadowy kod realizujacy szyfrowanie w osobym watku

byte[] dataArray = new byte[] { 2, 4, 17, 0, 255, 170, 1 }
var thread = new Thread(() => {
Method1(dataArray, 0, 3, 170);

)i
thread.Start();
thread.Join();

Metoda przedstawiona na listingu 4 przyjmuje 4 parametry.
Pierwszy z nich to dane do =zaszyfrowania (lub
odszyfrowania). Drugi parametrem jest klucz. Kolejny, trzeci
parametr, to liczba watkéw jaka ma by¢ wykorzystana
do wykonania zadania. Ostatni, czwarty parametr, to delegat
do metody wykonujacej szyfrowanie, czyli do metody
Method1().

Listing 4. Metoda realizujaca réwnolegte szyfrowanie za pomoca obiektow
klasy Thread

void CalculateInManyThreads(byte[] dataArray, byte key,
intthreadCount, Action<byte[], int, int, byte> action){
Thread[] threads = new Thread[threadCount];
intelementsForThread = dataArray.Length / threadCount;
for (inti = 0; i<threadCount; i++){
int start = i * elementsForThread; int end;
if (i == threadCount - 1){
end = dataArray.Length;

else{
end = (i + 1) * elementsForThread;

b

threads[i] = newThread(() => {
action(dataArray, start, end, key);

)i

)

for (inti = 0; i<threadCount; i++)<{

threads[i].Start();

for (inti = 0; i<threadCount; i++){
threads[i].Join();
¥

Przedstawiona na listingu 4 Funkcja
CalculateInManyThreads() najpierw tworzy tablicg, ktdéra
przechowywac¢ bedzie instancje klasy Thread. Rozmiar tej
tablicy jest okredlany przez parametr threadCount. Nastgpnie,
w petli for, jest obliczany zakres tablicy, ktéry ma byc¢
zaszyfrowany przez poszczegdlne watki. Tworzone sg takze
poszczegdlne instancje klas Thread. Kolejna pgtla uruchamia
wszystkie watki za pomoca metody Start(). Ostatni fragment
metody, to trzecia pgtla for, ktérej wykonywanie konczy sig
dopiero wtedy, gdy wszystkie watki zakoncza swoje
dziatanie. Wywotanie metody Join na obiekcie klasy Thread
blokuje watek wywotujacy, az do czasu zakonczenia pracy
watku reprezentowanego przez ten obiekt.
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3.2. Wykorzystanie Task do réwnoleglego

wykonania obliczen

klasy

W czwartej wersji .NET Framework, wprowadzona
zostala klasa Task [4, 5]. Podobnie jak Thread, stuzy ona
do zréwnoleglania  operaciji. Jej dzialanie = opiera
si¢ na ThreadPool. Oznacza to, Ze stworzenie instancji
obiektu klasy Task nie musi oznacza¢ utworzenia nowego
watku. O tym, czy zainicjowanie nowego obiektu Task
powoduje réwniez stworzenie obiektu Thread decyduje
TaskScheduler. Jesli TaskScheduler dziata w domys$lnej
konfiguracji to liczba utworzonych watkéw powinna by¢
réwna ilosci rdzeni procesora. Ma to znaczenie wtedy, gdy
chcemy wykonywa¢ wiele réznych zadan jednocze$nie,
poniewaz inicjalizacja obiektu Thread jest operacja
kosztowna.

Listing 5. Metoda realizujaca réwnolegte szyfrowanie za pomoca obiektow
klasy Task

void CalculateInManyTasks(byte[] dataArray, byte key,
inttaskCount, Action<byte[], int, int, byte> action){
Task[] tasks = new Task[taskCount];
intelementsForThread = dataArray.Length / taskCount;
for (inti = 0; i<taskCount; i++){
int start = i * elementsForThread;
int end;
if (i == taskCount - 1) {
end = dataArray.Length;

)
else{

end = (i + 1) * elementsForThread;
¥

tasks[i] = new Task(() => { action(dataArray, start, end,

key); });}
for (inti = 0; i<taskCount; i++){
tasksJi].Start();

¥
Task.WaitAll(tasks);
)

Metoda CalculateInManyTasks() (Listing 5) jest bardzo
podobna do poprzedniej o nazwie CalculateInManyThreads().
Podstawowa réznica polega na wykorzystaniu klasy Task
zamiast Thread. Kolejna réznica jest wykorzystanie metody
Task.WaitAll() wcelu poczekania na zakonczenie pracy
przez wszystkie Taski.

W CalculateInManyThreads() do tego celu stuzyla petla,
ktéra czekata na wszystkie watki za pomoca metody Join().
W przypadku tego algorytmu, synchronizacja watkow jest
do$¢ prosta w implementacji, co moze nie przekonywac
do zastosowania klasy Task. Oprécz tego klasa Task, posiada
blizniacze funkcje Task.WaitAny() oraz Task. WhenAny() [6].
Obie metody stuza do oczekiwania na zakofczenie pracy
przez dowolny watek, sposréd kilku przekazanych
w parametrze. Dodatkowo, metoda Task.WhenAny() zwraca
Task, ktéry jako pierwszy zakonczyl pracg. Task.WhenAny()
zostala wykorzystana w rozdziale dotyczacym wyszukiwania
kolizji md5. Aby przeprowadzi¢ podobne dzialanie
z wykorzystaniem klasy Thread zamiast Task, nalezaloby
wykorzysta¢ mechanizmy synchronizacji oparte na klasach
AutomaticResetEvent, ManualResetEventlubSemaphor lub
Semaphor co wymagato by bardziej zlozonej implementac;ji,
oraz czyni kod trudniejszym w interpretacji.

3.3. Réwnolegle wykonanie obliczen z wykorzystaniem
Simple Instruction Multiple Date (SIMD)

W wersji 4.6 platformy .NET Framework pojawito si¢ wiele
nowych funkcjonalno$ci. Jedna z nich jest wsparcie dla
instrukcji procesoréw Intel o nazwie Simple Inctruction
Multiple Date (SIMD) [7]. Instrukcje SIMD, sa to instrukcje
wykonywane nie na pojedynczych danych, lecz na catych
wektorach. Instrukcje SIMD s3 obstugiwane zaréwno
w procesorach w architekturze x86 jak i x64. Instrukcje
w procesorach moga si¢ rézni¢. Procesory x86 Intel Pentium
4 oraz AMD Athlon 64 obsluguja zestaw instrukcji SSE2.
Zestaw instrukcji AVX posiada czg$¢ procesoréw Intel z serii
Sandy Bridge, Ivybridge, Haswell. [7].

Ponizsza metoda Method2() (Listing 6), realizuje to samo
dziatanie co Method1(), ale korzystajac z SIMD.

Listing 6. Metoda realizujaca réwnolegte szyfrowanie za pomoca obiektow
klasy Task

private static void Method2(byte[] array, int start, int end,
byte key)
{

byte[] keysArray = new byte[Vector<byte>.Count];
for (int j = 0; j <Vector<byte>.Count; j++){
keysArray[j] = key;

¥

Vector<byte>keysVector = new
Vector<byte>(keysArray);

vartmpEnd = end - Vector<byte>.Count; inti;

for (i = start; i<tmpEnd; i += Vector<byte>.Count){

Vector<byte>outputVector = newVector<byte>(array, i)
~ keysVector;

outputVector.CopyTo(array, i);

byte[] b = new byte[Vector<byte>.Count];
Array.Copy(array, i, b, 0, end - i);
Vector<byte>outputVector = new Vector<byte>(b) »
keysVector;
outputVector.CopyTo(b);
b.Take(end - i).ToArray().CopyTo(array, i);
)
¥

Na poczatku Method2 (Listing 6) tworzony jest wektor
kluczy keysVector. Nastgpnie w petli for tworzone
sa wektory kolejnej porcji danych, oraz wykonywana jest
operacja XOR wektora danych z wektorem klucza.

3.4. Pomiary Wydajnosci

W celu poréwnania wydajnosci prezentowanych
rozwigzan przeprowadzono szereg testow. Ich wyniki
zaprezentowano na wykresach zamieszczonych na rysunkach
1, 2, 3 oraz 4. Na osiach rz¢dnych zamieszczonych wykreséw
przedstawiono czas szyfrowania 1GB danych, natomiast osie
odcigtych wskazuja liczbe watkéw (obiektéw klasy Thread
lub Task). Wykresy przedstawiaja usrednione czasy
wykonywania obliczen z 50 préb. Aby otrzymacé tablicg
bajtéw o takim rozmiarze, utworzono plik o wielkosci 1 GB
zlosowa zawartoscia. Nastgpnie, plik zostal wczytany
do tablicy. Pomiary zostaly wykonane na kilku réznych
komputerach.
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Pomiar wydajnosci algorytmu szyforwania XOR z wykorzystaniem obiektow klas Thread na komputerze z procesorem AMD Athlon 64 X2Dual Core
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Pomiar wydajnosci algorytmu szyforwania XOR z wykorzystaniem obiektéw klas Task na komputerze z procesorem AMD Athlon 64 X2 Dual Core
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Pomiar wydajnosci algorytmu szyforwania XOR z wykorzystaniem obiektow klas Task na komputerze z procesorem Intel i3-4160
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4. Znajdowanie kolizji funkcji skrotu MD5

MDS5 jest popularnym algorytmem funkcji skrétu.
Z ciagu danych o dowolnej (takze réwnej zero) dlugosci
generowany jest skrét o wielkosci 128 bitéw. Algorytm,
mimo, ze jest do$¢ stary oraz potencjalnie niebezpieczny,
nadal jest czgsto wykorzystywany. W niniejszym rozdziale
przedstawiony zostanie réwniez algorytm znajdujacy kolizje
metodg sitowa (bruteforce). Zostang rowniez zbadane réznice
w wydajnosci, gdy algorytm jest zréwnoleglony.

Metoda FindCollision (Listing 7), jako parametry
przyjmuje skrét, dla ktérego szukana bedzie kolizja; losowy
ciag znakow; oraz obiekt klasy
CancellationTokencancelationToken [6], ktéry stuzy do
przerywania obliczen.

Listing 7. Metoda FindCollision

string FindCollision(string inputHash, string randomString,
CancellationTokencancelationToken) {
string hash2 = randomString, input2;
do{
if (cancelationToken.IsCancellationRequested){
return null;

b
input2 = hash2;
hash2 = CalculateMD5Hash(input2);

>
while (inputHash.Equals(hash?2));
return input2;

Aby zréwnolegli¢ obliczenia, napisano metodg, ktéra w
wielu watkach uruchamia metod¢ CalculateInManyTasks
(Listing 8).

Listing 8. Metoda CalculateInManyTasks

static Task<string>CalculateInManyTasks(int taskCount)<{
Task<string>[] tasks = new Task<string>[taskCount];
int[] numberOfHashedCalculated = new int[taskCount];
varcancelToken = new CancellationTokenSource();
string input = RandomString(r);
string hash = CalculateMD5Hash(input);
for (inti = 0; i<taskCount; i++){
string randomString = RandomString(r);

=]
Liczha obiektow klasy Thread

2 rdzenie (2 watki)

- ilﬁ
fHHH

W 2 rdzenie (3 watki) W 2 rdzenie (4 watki)

Pomiar wydajnosci algorytmu szyforwania XOR z wykorzystaniem obiektoéw klas Thread oraz SIMD na komputerze z procesorem Intel i3-4160

inti2 =1i;
tasks[i] = new Task<string>(() =>{

return FindCollision(hash, randomString,
cancelToken.Token);

K

for (inti = 0; i<taskCount; i++){
tasks[i].Start();

TaskcompletedTask = await Task.WhenAny(tasks);
cancelToken.Cancel();
returncompletedTask.Result;

W  przeciwienstwie do poprzedniego przyktadu
szyfrowania danych metoda XOR, w tym do$wiadczeniu
program nie oczekuje na zakonczenie pracy wszystkich
obiektéw klasy Task. W momencie gdy jeden z watkéw
znajdzie kolizj¢ i tym samym zakonczy swoje dziatanie, praca
pozostalych watkéw nie jest juz potrzebna, a wigc jest
konczona poprzez uruchomienie metody Cancel() obiektu
cancelToken. Po zakonczeniu pracy wszystkich watkow,
zwracany jest wynik.

4.1. Pomiary wydajnoSci

Do wykonania wszystkich pomiaréw postuzono si¢ sprzgtem
komputerowym opisanym w rozdziale 4. Wyniki zostaty
przedstawione w postaci wykreséw zamieszczonych na
rysunkach 5, 6 oraz 7. Na osi rzgdnych przedstawiono liczbg
obliczonych skrétéw w ciagu 60 sekund pracy programu.

Wykresy przedstawiaja warto$§¢ Srednia z 50 prob.
O$ odcigtych wskazuje liczbg obiektow
klasy Task, ktore zostaty uzyte do obliczen. Zastosowanie

obiektéw klasy Task zamiast Thread nie spowodowalo
zmiany wydajnosci. Na urzadzeniu mobilnym VKWorld
VK700 Max nie ograniczano liczby pracujacych rdzeni
procesora tak jak w przypadku pozostatych pomiaréw. Dzigki
zastosowaniu frameworka Xamarin, kod napisany w jezyku
C# zostal bez istotnych zmian skompilowany na urzadzenie
mobilne pracujace na systmie Android 5.1. Warto zauwazy¢,
ze w przypadku tego do$wiadczenia, zrownoleglanie obliczen
dato najwigkszy zysk wydajno$ci na urzadzeniu mobilnym.
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Rys. 5. Pomiar wydajnosci algorytmu wyszukiwania kolizji funkcji skr6tu na komputerze z procesorem Athlon 64 X2 Dual Core 4200+
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Rys. 6.  Pomiar wydajnosci algorytmu wyszukiwania kolizji funkcji skrétu na urzadzeniu mobilnym z procesorem MediaTek MT6582
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Rys. 7.  Pomiar wydajnosci algorytmu wyszukiwania kolizji funkcji skrétu na komputerze z procesorem Intel i3-4160
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5. Whnioski

Wydajno$¢ programéw zostala sprawdzona na kilku
komputerach klasy PC. Uruchamiane aplikacje
wykorzystywaty rdézna liczbg watkéw oraz rézng liczbe
rdzeni procesora. Pozwolilo to na zbadanie jaki zysk
wydajnosci mozna osiagna¢ dzigki wykorzystaniu kilku
rdzeni procesora.

Dzigki wykorzystaniu dwoéch rdzeni na komputerze
z procesorem AMD Athlon 64 X2 Dual Core 4200+ udato
si¢ obliczy¢ 33% wigcej skrétow, niz w przypadku uzycia
jednego rdzenia. Na komputerze z procesorem Intel i3-4160,
dzigki wykorzystaniu dwoéch rdzeni logicznych, na jednym
rdzeniu fizycznym, udato si¢ obliczy¢ 17% wigcej skrétéw
niz w przypadku uzycia tylko jednego rdzenia logicznego.
Wykorzystanie dwdch rdzeni logicznych, na dwéch osobnych
rdzeniach fizycznych, pozwolito obliczy¢ 40% wigcej funkcji
skrétu, natomiast wykorzystanie wszystkich 4 rdzeni
logicznych pozwolito na obliczenie 54% wigcej skr6téw niz
w przypadku wykorzystania jednego rdzenia logicznego.

W przypadku algorytmu szyfrowania XOR réwniez
na kazdym urzadzeniu, uzycie wigkszej liczby rdzeni
procesora  spowodowalo  skrécenie  czasu  operacji.
Wykorzystanie klasy Task zamiast klasy Thread nie
powoduje spadku wydajnosci. Na komputerze, z procesorem
AMD Athlon 64 X2 Dual Core 4200+, wykonywanie
obliczen z wykorzystaniem dwoéch rdzeni procesora zajmuje
50% czasu w poréwnaniu do obliczen na jednym rdzeniu.
Komputer z procesorem Intel i3-4160 posiada 2 rdzenie
fizyczne. Na kazdy z nich przypadaja dwa rdzenie logiczne.
Wykorzystanie dwéch rdzeni logicznych na jednym
fizycznym rdzeniu procesora daje zysk wydajnosci okoto
13% w poréwnaniu do obliczen na tylko jednym rdzeniu
logicznym. Natomiast uzycie dwéch rdzeni fizycznych daje
az 99% zysk wydajnosci w poréwnaniu do obliczen na
jednym rdzeniu. Wykorzystanie wszystkich 4 rdzeni
logicznych daje 120% wzrost wydajno$ci w poréwnaniu
do obliczen na jednym rdzeniu, oraz 10% wzrost wydajnosci
w poréwnaniu do obliczen na dwdch osobnych rdzeniach
fizycznych. Dzigki  zastosowaniu  technologii =~ SIMD,
w przypadku algorytmu szyfrowania XOR, udato si¢ osiagna¢
wzrost wydajno$ci o ponad 600% w poréwnaniu do metody
iteracyjnej, uzywajac tylko jednego rdzenia procesora. Uzycie
4 liczby rdzeni zamiast jednego w przypadku metody SIMD,
daje zysk wydajnosci o wartosci zaledwie 10%. Warto
zaznaczy¢, ze obliczenia metoda SIMD na jednym rdzeniu
procesora wykonuja si¢ ponad 200% szybciej w pordwnaniu
do tradycyjnej metody iteracyjnej z uzyciem wszystkich
4 rdzeni logicznych procesora. Oprécz zysku wydajnosci,
warto zaznaczy¢, ze dzigki zastosowaniu klasy Task, zamiast
klasy Thread uzyskano krétszy, zwigZlejszy 1 prostszy
w zrozumieniu kod.
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