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Streszczenie. W artykule opisano mozliwe sposoby ekstrakcji parametrow z probek danych biometrycznych, takich jak odcisk palca czy
nagranie glosu. Zweryfikowano wplyw konkretnych sposobow obrobki na skutecznos$é algorytmow obrobki probek biometrycznych oraz ich
porownania. Wykonano badania polegajace na przetworzeniu duzej liczby probek z uzyciem wybranych algorytméow. W przypadku odcisku
palca wykorzystano normalizacje obrazu, filtr Gabora i poréwnanie z uzyciem deskryptoréw. Dla autoryzacji glosowej analizowano algorytmy
LPC i MFCC. W przypadku obu rodzajow autoryzacji uzyskano zadowalajaca skuteczno$é rz¢du 60-80%.
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Abstract. This article describes possible ways to extract parameters from biometric data samples, such as fingerprint or voice recording.
Influence of particular approaches to biometric sample preparation and comparision algorithms accuracy was verified. Experiment involving
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1. Wstep

W ramach pracy przeanalizowano dziatanie algorytmow
autoryzacji biometrycznej 1 ekstrakcji danych z probek pod
katem odcisku palca oraz glosu. Nie ulega watpliwosci fakt,
ze w dzisiejszych czasach spora czgs$¢ codziennego zycia
przenosi si¢ do Internetu. Codziennoscig jest kontakt ze
znajomymi czy wspolpracownikami z wykorzystaniem
mediow spolecznosciowych, robienie zakupoéw on-line, praca
czy rozrywka z wykorzystaniem sieci. W  tym,
ogolnodostepnym medium znajduje si¢ coraz wigcej danych
dotyczacych kazdego czlowieka oraz dostgp do wielu,
wrazliwych funkcjonalnosci - takich jak np. bankowos¢ on-
line. W dobie miniaturyzacji oraz przenoszenia tych
funkcjonalno$ci na ekrany smartfonow - coraz wigkszy nacisk
ktadzie si¢ na zabezpieczenia.

Jednym =z najdoktadniejszych 1 najtrudniejszych do
zlamania mechanizmoéw  zabezpieczen jest obecnie
biometryka. Dzieje si¢ tak dlatego, ze ciato cztowieka, jego
budowa i cechy charakterystyczne daja $wietne modele
autoryzacyjne, ktore dla kazdego czlowieka sa
unikalne i niepowtarzalne. Nie da si¢ ich pozyczyc¢ lub ukrasé,
a sklonowanie ich jest duzo trudniejsze niz odgadnigcie hasta

do serwisu. Kazda probka danych biometrycznych
charakteryzuje si¢ swoja budowa 1 lista cech, ktore
mozna z nich ekstrahowac. Proces wyodrebniania

poszczegodlnych parametréw jest jednym z najwazniejszych,
ktére buduja skuteczne systemy autoryzacji biometryczne;.

W  celu analizy sposobow  obréobki  probek
stosowanych w takich mechanizmach rozpoznawania
uzytkownika wybrano dwa, najbardziej popularne ze
sposobow autoryzacja z wykorzystaniem odcisku
palca i glosu. W ramach badan poréwnano po dwa rdzne
sposoby ekstrakcji probek — z wykorzystaniem detektora
Harrisa (wykrywajacego duze zmiany czgstotliwosci) oraz
algorytmu wykrywajacego minucje na podstawie liczby
przecig¢ linii papilarnych.. W przypadku weryfikacji odcisku
palca wykorzystano mechanizm poréwnania oparty
o deskryptory obrazu — natywny mechanizm bibliotek do
przetwarzania obrazu, z uzyciem ktéorego§ mozna
zweryfikowa¢ podobienstwo dwoch grafik. Wejsciem dla
deskryptora jest lista punktéw kluczowych, na podstawie
ktérej zbudowany bedzie deskryptor. Od okre$lenia Zrodia
tych punktéw zalezy skuteczno$¢ 1 szybkos$¢ dziatania
algorytmu — w jednym algorytmie wykorzystano punkty
wykryte przez detektor Harrisa, natomiast w drugim
wyznaczono minucje — punkty charakterystyczne odcisku.
Wramach  badan  wykorzystano  bazg  odciskow
migdzynarodowego konkursu FVC (publicznie dostgpna
w Internecie). Skrypt, napisany w jezyku Python, kolejno
porownywal odciski na zasadzie kazdy =z kazdym
z wykorzystaniem obu algorytmow. Kazdy z przypadkow
miat swoj oczekiwany rezultat, na bazie ktérego generowano
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koncowy wynik. Z wykorzystaniem tych danych obliczono
procentowe skuteczno$ci algorytmow (ogodlne, przypadku
pozytywnej autoryzacji i pozytywnej odmowy dostepu).

W przypadku autoryzacji z wykorzystaniem probki
glosowej poréwnano skuteczno$¢ dwoch algorytmow
ekstrakcji probek — MFCC oraz LPC. Algorytm trenowat
si¢ z wykorzystaniem n probek dla kazdego méwcy — w tym
procesie wyznaczal oba rodzaje cech dla kazdej z probek
treningowych méwcy. Na tej podstawie powstala ksigzka
kodowa.  Nastepnie dla. m innych  probek
kazdego z mowcow  wyszukiwano najwickszy  stopien
podobienstwa (najmniejszy dystans) do probek zapisanych
w ksigzkach kodowych. Jesli nazwy mowcow si¢ zgadzaty —
poréwnanie zaliczano jako udang probg. Na podstawie tych
wynikow okreslono procentowa skuteczno$¢
autoryzacji z wykorzystaniem obu sposobow  ekstrakcji
cech z probek.

2. Autoryzacja z wykorzystaniem odcisku palca

Jednym z najpopularniejszych rozwigzan w temacie
biometryki jest wykorzystanie linii papilarnych. Obrdobka
skanu odcisku palca, cho¢ jest procesem bardzo
skomplikowanym, to na wysokim poziomie abstrakcji sktada
si¢ z kilku prostych krokow. Wsrdd nich mozna wyrdznic [1]:

przygotowanie obrazu
uwydatnienie linii
odchudzenie linii
ekstrakcje cech

e poréwnanie modeli

Kazdy z tych punktow realizowany jest z uzyciem
réznych, charakterystycznych dla swojego przebiegu
algorytméw. Najwicksza roéznorodnos¢ wsrdd zastosowanych
rozwigzan mozna spotka¢ w pierwszym z punktéw. Spotyka
si¢ on bowiem z najtrudniejszym zadaniem. Skany odciskow
mogg pochodzi¢ z rdéznych skanerow (niekoniecznie
optycznych) lub nawet by¢ wygenerowane przez odpowiednie
oprogramowanie. Skutkuje to duza rozbiezno$cia w jakosci
analizowanych probek - rézne moga by¢ nie tylko takie
parametry jak rozdzielczo$¢ obrazéw, ale takze szczegodtowe
informacje - na przyktad jasno$¢ pikseli w miejscu nacisku lub
pustym polu.

Z tego powodu algorytmy wykorzystane przy
przygotowaniu odcisku sa czesto kluczem do stworzenia
dobrej jakosci oprogramowania. Celem tego punktu jest
obrobka obrazu w takich sposdb, aby otrzymaé wyrazny
obraz, bez szuméw, z odpowiednim kontrastem pomig¢dzy
liniami papilarnymi a pustymi polami.
Jednym z ciekawych i skutecznych rozwigzan do osiagnigcia
tego celu jest wykorzystanie mechanizmu Contrast Limited
Adaptive Histogram Equalization - w skrocie CLAHE [2-3].
Jest to zoptymalizowany proces normalizacji histogramu. Jego
zatozeniem jest analiza natgzenia jasnoSci punktow obrazu
oraz wyréwnanie i wygladzenie duzych
skokéw w histogramie. Efektem tego procesu jest eliminacja
przeswietlen obrazu (zmniejszenie liczby zbyt jasnych
punktéw) oraz uwydatnienie kontrastu (poprzez wzmocnienie
ciemnych obszaréw). W przypadku obrazéw, w ktorych
kontrast nie jest globalny - czyli nie powinien by¢ zblizony dla
kazdego regionu obrazu, zaczgto wykorzystywa¢ mechanizmy

adaptacyjnej normalizacji — AHE [4]. Zakladaja one podziat
obrazu na bloki o okreslony rozmiarze oraz uwydatnieniu
kontrastu w danym regionie. Jednak nie zawsze skutkuje to
oczekiwanym rezultatem - mate bloki sktadajace si¢ z samych
jasnych  punktow moga by¢ po takim procesie
przeswietlone, a bloki zawierajagce szum - wzmocnione. Stad
mechanizm CLAHE, ktorego przedrostek - Contrast Limited -
zapewnia redukcje punktow, ktore przekraczaja zadany limit
kontrastu. Sg one przesuwane do innych miejsc histogramu.
Dopiero po tym procesie - w kazdym bloku przeprowadzana
jest normalizacja histogramu [2].

Innym, prostszym podejsciem jest wykorzystanie progu
jasnosci [5]. Zakladajac, Zze przetwarzany jest obraz w skali
szaro$ci analizie poddawana jest jasno$¢ z zakresu od 0 do
255. Punktem zainteresowania sa najciemniejsze piksele -
czyli miejsca, w ktorych przycisnigta zostata linia papilarna.
Warto wyznaczy¢ zakres analizy - czyli odrzuci¢ wszystkie
punkty o jasno$ci wyzszej niz - przyktadowo - 30. Nastepnie
nalezy  pozna¢  najczesciej wystepujace  wartosci
jasnosci w tym zakresie - idealnie sprawdzi si¢ tutaj mediana.
Po jej poznaniu oraz wykorzystaniu odpowiedniej tolerancji -
5% lub 10% wartosci - wszystkie punkty nizsze od okreslonej
warto$ci uznaje si¢ za fragment linii papilarnej. Wszystkim
punktom odcisku przypisuje si¢ minimalng warto$¢ jasnosci -
0, natomiast wszystkie inne powinny by¢ ttem - czyli
otrzymaé¢ maksymalng warto$¢ 255. To podejscie sprawdzi si¢
dobrze w przypadku dobrej jakosci skandw. Podobny algorytm
mozna zastosowa¢ w oparciu o odchylenie standardowe

parametru jasnosci.
W przypadku uwydatnienia linii odcisku najczesciej
wykorzystywany  jest  filtr  Gabora  [5,6]. Proces

zaproponowany przez Dennis'a Gabor'a [7] znalazt szerokie
zastosowanie w medycznym  przetwarzaniu  obrazu  [8].
Wykorzystywany jest przy obrobce obrazow
uzyskanych z aparatury medycznej. Jest on rowniez stosowany
w wiekszosci projektow zajmujacych si¢
autoryzacjg z wykorzystaniem odcisku palca. Glownym
zalozeniem wykorzystania tego filtru jest ekstrakcja
fragmentéw obrazu o konkretnej czestotliwosci, skierowanych
w  konkretnym kierunku [7]. Takie fragmenty obrazu
oznaczone bgda wysoka wartoscig jasnosci. Do zastosowania
tego filtra trzeba zna¢ kierunki linii papilarnych na obrazie
oraz czgstotliwos$ci tych fragmentéw. Do okreslenia kierunkow
linii mozna skorzysta¢ z gradientéw funkcji Gaussa (ktorych
warto$ci narastaja odpowiednio z polozeniem w danym
kierunku) lub transformat Sobela w oparciu o matematyczne
metody wyznaczania kierunku wektorow oparte o arcus
tangens [9]. Czgstotliwos¢ blokow obrazu nalezy rozumieé
jako ilo$¢ wysokich zmian pozioméw jasnosci na konkretnym
obszarze. Mozna liczy¢ ja poprzez analize kazdego z pikseli

lub  ponownie  wykorzysta¢  wyliczenie  odchylenia
standardowego. W wigkszos$ci jednak beda to wartosci na tyle
zblizone, ze mozna rowniez przyja¢ ich $rednia za

wystarczajaca. Znajac czgstotliwos¢ obrazu oraz orientacje
kazdego z matych blokéw obrazu mozna przystapi¢ do
wyliczenia wartosci filtra Gabora. Te z kolei wylicza
si¢ z uzyciem wzoru matematycznego (1), wedhug ktorego
oryginalnie zdefiniowany zostat ten filtr [7].

12 2 42 '
9(xy:A0.4.y)=exp —(X—;Lzy—) Cos(2nxy+¢) (M
g
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gdzie [7]: & - dlugo$¢ fali, 0 - kat fali, ¢ - przesunigcie falowe,
Y - wspotczynnik proporcjonalnosci, o- odchylenie
standardowe obwiedni fali.

Na kazdy z blokéw obrazu nalezy nakladaé jego
odpowiednig wersj¢ [5,6] - zgodna z kierunkiem linii w danym
bloku. Efektem wykonania tego procesu bedzie skan
odcisku z uwydatnionymi liniami papilarnymi. Efekt tego
procesu widoczny jest na rysunku [1]. Dzigki temu procesowi
sa one proste i jednolite - znikaja poszarpania oraz puste pola,
ktére pozostawiaja po sobie pory w skorze. Wykonanie tego
procesu jest jednym z najwazniejszych krokéw prowadzacych
do prawidlowego wyznaczenia cech charakterystycznych

odcisku.

)

) /,
o

Rys. 1. Skan odcisku po zastosowaniu filtra Gabora [10]

Kolejnym z waznych procesow przygotowujacych obraz
do wykrywania punktéw charakterystycznych odcisku jest
odchudzanie odcisku palca [6]. Proces ten polega na
cieniowaniu pogrubionych linii [11] - do momentu kiedy ich
grubo$¢ bedzie mozliwie najnizsza. Jednym z rozwigzan tego
problemu jest wykorzystanie jader przeksztalcen, ktorych
nalozenie na obraz cieniuje jego krawedzie [11]. Kazdy blok
obrazu (o rozmiarach réwnych macierzy) jest przeksztalcony
zgodnie z waga kazdego z pikseli jadra. W celu wykonania
procesu cieniowania odpowiednio s3 to jadra zwickszajace
wagi zewnetrznych krawedzi linii. Przyktadowo, taka macierz
[6] zmniejsza jasno$¢ dolnych krawedzi bloku.

1 1 1
0 1 0 2
0.1 0.1 0.1

Po zdefiniowaniu odpowiedniej liczby operatoréw nalezy
wykorzystywac je jako jadro przeksztatcenia do momentu, az
wykonanie przeksztalcen przestanie dawaé jakiekolwiek
efekty [6]. Wynikiem przeksztalcenia obrazu poprzez
operatory cieniowania jest skan odcisku, w ktorym kazda linia
ma grubos¢ rzedu jednego piksela, jak wida¢ na rysunku [2].

Dzieje si¢ tak ze wzgledu na rozmiar analizowanego
obszaru —w przypadku ograniczenia si¢ do najprostszych
typow (przy zatozeniu ze oczekiwana grubo$¢ linii to 1 piksel)
wystarczy analiza drobnych blokéw o rozmiarze 3x3. Takie
podejscie jest znane jako Crossing number concept
ipowszechnie stosowane w algorytmach autoryzacji
biometrycznej z uzyciem odcisku palca [6,14].

Rys. 2. Skan odcisku po procesie cieniowania [10]

Jesli w takim obszarze znajduja si¢ co najmniej dwa
ciemne punkty obok siebie, ktorych najblizszy sgsiad jest
jasnym punktem - jest to zakonczenie lub rozpoczgcie linii.
Jesli w tym samym obszarze znajduje si¢ punkt, ktory ma
dwoch, bezposrednich sgsiadow, to jest to rozwidlenie linii
[6,14]. Juz przy tak prostym algorytmie, analizujac kolejne
bloki obrazoéw, mozna wykry¢ bardzo duza liczbe punktow
kluczowych ~w  pojedynczym  skanie odcisku. Ich
potozenie (w obrazie oraz wzgledem siebie) oraz rodzaj sg
kluczowe dla algorytmow poréwnawczych. Efekt dziatania
tego algorytmu widaé na rysunku [3].

Rys. 3.  Zakonczenia linii oraz rozwidlenia wykryte w skanie odcisku [10]

Ostatnim i najwazniejszym etapem procesu przetwarzania
odciskow jest poroéwnanie dwoch zestawdow minucji wzgledem
siebie. Jednym z ciekawych sposobow pordéwnania dwoch
odciskow jest wykorzystanie deskryptoréw obrazéw [5] oraz
ich komparatorow. Mechanizmy (takie jak ORB - Oriented
Rotated Brief czy bruteforce matcher) sa
wbudowane w popularne biblioteki (np. OpenCV) stuzace do
przetwarzania obrazu. Posiadajg one implementacje w wielu
jezykach programowania. Deskryptor budowany jest na
podstawie punktéw kluczowych obrazu (ktérymi moga by¢
minucje oraz ich okolice), a ich poréwnanie odbywa si¢ na
zasadzie odnalezienia trafien, czyli korespondujacych
punktow w drugim obrazie. Pomigdzy korespondujacymi
punktami kluczowymi wyznaczona jest odleglo$¢ - im
mniejsza, tym trafienie jest dokladniejsze [3]. Dzigki
wykorzystaniu takiego mechanizmu - procesy
zaimplementowane w popularnych bibliotekach
automatycznie odnajdg korespondujace uktady wspotrzednych
dla dwoch odciskow. Wisrod innych,
ciekawych i skuteczniejszych rozwigzan prym wiodg te, ktore
analizuja kierunek oraz typ minucji [13].
Jednym z ciekawszych podejs¢ jest wstgpne obrocenie obu
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skanow (tak aby znajdowaty si¢ w jednym uktadzie
odniesienia), odnalezienie minucji, po czym odnalezienie
korespondujacych punktow poprzez zatozenie ze dzieli je
najmniejsza odleglo$¢ [15]. Po wydobyciu takich informacji
nalezy poréwna¢ typy minucji oraz ich kierunki.
Ostatnim z ciekawych i skutecznych rozwigzan jest ekstrakcja
z obrazu wszystkich fragmentéw poza okolicami minucji [13].
Po wykonywaniu obrdcen i przesunig¢ obu  obrazow,
naktadajac je na siebie, w pewnym punkcie powinno otrzymac
si¢ duzg liczbe pokry¢. Swiadczy to o tym, ze dane odciski sa
zbiezne. Wszystkie z opisanych powyzej rozwigzan spotykane
sa w amatorskich projektach zajmujacych si¢ autoryzacja
biometryczng z uzyciem odcisku palca.

3. Badania skuteczno$ci
W celu zbadania skutecznos$ci algorytmow przygotowano
skrypt wykorzystujacy projekty oparte o wykrywanie

punktéw kluczowych na bazie detektora Harrisa oraz r¢czne
wykrywanie minucji. Zbioér punktow wykorzystywano do
zbudowania deskryptora obrazu.
Nastepnie, z wykorzystaniem  rodzimych — mechanizméw
biblioteki OpenCV poréwnano podobienstwo obu obrazow.
Badanie skuteczno$ci wykonano w oparciu o publicznie
dostepng bazg skanéw  ogoélnoswiatowego  konkursu
FVC 22004 roku [10]. Zbior plikow — w strukturze dziesi¢é
réznych odciskow, po osiem probek kazdy — pordwnano na
zasadzie kazdy z kazdym. W przypadku porownania réznych
probek tego samego odcisku — oczekiwano poprawnej
autoryzacji. JeSli wykorzystane =zostaly skany innych
odciskow — algorytm powinien odméwi¢ dostgpu. Jako
parametry wyjSciowe okre§lono procentowa skutecznosé
autoryzacji (jako procentowy stosunek liczby udanych
autoryzacji do liczby prob, w ktorych poréwnano skany tego
samego odcisku) oraz procentowa skuteczno$¢ odmowy
dostepu (analogicznie do poprzedniego przypadku — procent
przypadkdbw w  ktorych uzyskano poprawny wynik
negatywny). Obliczenia wykonano na maszynie VPS.
Sumarycznie przypadkéw pordwnania byto nieco ponad
3100, z czego zdecydowana wigkszo$¢ to przypadki odmowy
dostepu. W tabeli wynikowej projekt dzialajacy na bazie
detektoréw Harrisa oznaczony zostat jako A, natomiast
implementacja z wykrywaniem minucji jako B.

Tabela 1. Wynik badania skutecznosci algorytmu poréwnujacego odciski
palcow

Parametr Projekt A Projekt B
Ogolna skutecznosé 86% 7%
procentowa

Skuteczno$é

przypadkéw 44% 60%
autoryzacji

Skutecznosé

przypadkoéw 90% 90%
odmowy dostepu

Sre(’ini czas 135 57
poréwnania

Jako prog referencji, przy dostosowywaniu minimalnego
progu autoryzacji, wykorzystano utrzymanie skuteczno$ci
odmowy dostepu na poziomie 90%. Po dostosowaniu
algorytméw do tego parametru — oba maja wysoka ogolna

skutecznos¢ procentowa (procent wszystkich
przypadkow, w ktorych oczekiwany wynik zgadzal
si¢ z faktycznym).  Wysoka  warto$¢  tego  wyniku

spowodowana jest faktem, ze w catym badaniu przypadkow
odmowy dostgpu bylo duzo wigcej niz przypadkow
autoryzacji. Duzo bardziej interesujacym parametrem jest
procentowa skuteczno$§¢ w przypadku porownania dwoch,
tych samych odciskow. Projekt definiujacy punkty kluczowe
jako wynik dziatania detektora Harrisa autoryzowat poprawnie
tylko 44% przypadkow. Wynik jest bardzo niski i rozwigzanie
zdecydowanie nie nadaje si¢ na produkcyjne rozwigzanie.
Duzy wzrost — do 60% - odnotowano w przypadku
zdefiniowania punktow kluczowych deskryptora jako minucji
odcisku. Pomimo sporego skoku — procent autoryzacji jest
wciaz niski. Winnym jest sposob porownania — deskryptory
obrazu, chociaz jest to bardzo kreatywne rozwiazania, nie dajg
dobrej skutecznosci w  przypadku pordéwnania  tak
szczegOlowych obrazow. W celu poprawienia tego wyniku
warto zmieni¢ sposdb poréwnania danych otrzymanych na
podstawie obrobki skanu. Wsréd  najpopularniejszych
rozwigzan czgsto definiuje si¢ sposob oparty o odnalezienie
najblizszej, sasiadujacej minucji (wraz z zapamig¢taniem ich
typow) czy zatozenie, ze w odpowiednio obroconych skanach
odciskow odpowiadajagce sobie minucje, to te ktore dzieli
najmniejsza odleglo$¢. Sposoby te wymieniono w poprzednim
rozdziale.

W badaniach okreslono takze S$redni czas poréwnania
dwoch skanow odciskow. W projekcie B, wykrywajacym
minucje, wida¢ duzy (blisko pigciokrotny) wzrost czasu
wykonania. Jest to spowodowane procesem odchudzania
odcisku, ktory wykonuje si¢ kilka razy dla kazdego ze skanow
(az przestanie dawaé jakikolwiek efekt). Warto bra¢ pod
uwage jako$¢ kodu przy implementacji takich projektow,
poniewaz nieoptymalne zaprojektowanie nawet jednego,
prostego procesu moze przynie§¢ duze straty w czasie
wykonania  algorytmu. Odchudzanie obrazu, chociaz
konieczne do wykrycia minucji, znacznie spowolnito
pojedyncze wykonanie. Konsekwencja zysku skutecznosci byt
duzy wzrost czasu wykonania.

Ogolna  skuteczno$¢ procentowa rzedu 80% to
zadowalajacy wynik, nalezy pamigta¢ jednak, ze zdecydowana
wigkszos¢ przypadkéw testowych to przypadki odmowy
dostepu (jest duzo wigcej danych do poréwnania). Przy
utrzymaniu tego wspoélczynnika na poziomie 90% udato sig
uzyska¢ maksymalnie 60% skutecznosci w przypadku
prawidlowej autoryzacji. Wynik — jak na prosty projekt
opublikowany w Internecie — jest zadowalajacy, jednak dla
komercyjnego rozwigzania z pewnoscig potrzebna bylaby
duzo wigksza skuteczno$é. Kolejnym etapem badan w tym
kierunku oraz sposobem na ulepszenie algorytmu powinna by¢
modyfikacja sposobu poréwnania. Wykorzystanie prostego
mechanizmu na bazie deskryptorow obrazéw jest bardzo
czytelne 1 optymalne, jednak nie daje stuprocentowej
skutecznosci. Przeglad literatury dowiodl, ze w tej dziedzinie
czescie] stosowane sg inne rozwigzania, ktore opisano we
weczesniejszych fragmentach artykuhu.

4. Rozpoznanie mowcy
Innym, coraz popularniejszym sposobem
autoryzacji z wykorzystaniem cech budowy organizmu

326



Journal of Computer Sciences Institute

czlowieka jest rozpoznanie osoby moOwiacej - biometria
gtosowa. Metoda automatycznego rozpoznawania mowcy
bazuje przede wszystkim na  wykorzystaniu  cech
behawioralnych méwcy, ktore z biegiem lat zostaly nabyte
przez moéwce (zostaly s$wiadomie wyuczone Iub nabyte
nie§wiadomie) [16].

Glowna zasada obowigzujaca w biometryce jest
obowiazek, aby charakterystyka behawioralna byta unikatowa
i uniwersalna, trwala i prosta do ilosciowej oceny-
tylko w takim przypadku wspomniana charakterystyka bedzie
zapewniatla wymagany stopien zlozono$ci konieczny do
uwidocznienia wymaganych zrdznicowan cech
indywidualnych mowcey [16].

Gtlos kazdej osoby jest odmienny, poniewaz glos jest
zalezny od fundamentalnych cech fizycznych, ktére majg
ogromny wplyw na rodzaj powstatych sygnalow
dzwigkowych, generowanych przez czlowieka podczas
moéwienia [17].

Kazdy méwca ma wplyw na wiele czynnikow,
ktore z kolei stanowia podstawe do wygenerowania glosu. Sa
to m.in atrybuty [17]:

o czestotliwo$¢ podstawowa (zalezy m.in od dlugosei
kanatu glosowego) — zwana wysokoscig tonu. Dla
mezezyzn zakres czgstotliwosci podstawowej wynosi 100-
120Hz, dla kobiet 200-250Hz [18],

e dzwigk nosowy — dzwick mowy, w ktorym strumien
powietrza przechodzi przez nos wskutek obnizenia
podniebienia migkkiego z tylu jamy ustnej. Podczas
wymawiania spotgltosek nosowych, usta sa w pewnym
momencie zamknigte (przez wargi lub jezyk), a strumien
powietrza jest calkowicie wydalany przez nos [19],

e kadencja (ton opadajacy) nastgpstwo  dzwickow
nadajace frazie charakter zakonczenia [20],

e przegigcie — sposOb mowienia, w ktorym glosnos¢ lub
wysoko$¢ tonu jest modyfikowana [21].

Poziom skuteczno$ci systemu, ktory zajmuje si¢
rozpoznawaniem mowcy jest podporzadkowany
temu, w jakim stopniu badane parametry fizyczne sygnatu
mowy odpowiadaly beda za przenoszenie cech osobniczych
moéwey [22].

W celu rozpoznania osoby, w biometryce glosowej
wykorzystywane sa nastgpujace parametry i wielkosci [22]:

e parametry wyznaczone bezposrednio z przebiegu
czasowego: wzgledne dlugoéci czasu wypowiedzi
poszczeg6lnych elementéw fonetycznych; obwiednia

czasowa amplitudy dzwieku; parametry analizy przejs¢
przez zero sygnatu mowy; rozktad interwaléw czasowych;

e parametry wyznaczone z widma sygnalu mowy:
usrednione  widmo  amplitudowe; widmo  mocy;
czestotliwosé podstawowa tonu krtaniowego;

czgstotliwosci, stosunki amplitudowe oraz szerokosci
pasm formantéw; widmo krétkoterminowe; momenty
widmowe

e parametry liniowego kodowania predykcyjnego;

e inne, jak np. charakterystyki prozodyczne, parametry
cepstralne.

Proces parametryzacji jest jednym z podstawowych
etapoOw rozpoznawania mowy [23]. Dzigki zastosowaniu
procesu parametryzacji, a wige wykorzystaniu

parametréw iich przeanalizowaniu system pozwala na
zauwazenie roéznic, o istnieniu, ktérych czlowiek mogt nie
zdawac¢ sobie sprawy [24].

N N
_”_____A [ J
*,_.__,__,
F“ . ®
- "

Rys. 4.  Ogo6lny schemat parametryzacji [25]

Celem parametryzacji jest [24]:

e umozliwienie rozrdzniania obiektow réznych klas,

e rozpoznanie obiektu nieznanej klasy,

o zweryfikowanie czy dany obiekt nalezy do danej klasy.
Dokonano nastegpujacej klasyfikacji parametroéw [24]:

Parametry
[ |
czasowe Widmowe
[ vy
| | |
formantowe cepstralne LPC

Rys. 5. Schemat klasyfikacji parametrow [26]

Metody czasowe z powodu zbyt wysokiego rozproszenia
informacji uzytecznych nie s3 wykorzystywane jako
efektywny sposob opisu mowy. Z kolei najczesciej
wykorzystywanymi metodami sg metody widmowe [27].

Najczegsciej stosowanymi metodami  parametryzacji
sygnatu mowy sa [16,23,24,27]:

e wspolczynniki predyke;ji liniowej (LPC)
e wspolczynniki analizy cepstralnej w skali mel (MFCC)

Zaletami LPC jest wysoka precyzja estymacji parametrow
mowy i szybkie dziatanie [28].
Pierwsze wykorzystanie LPC notowane jest na 1966 rok.
Metody tej uzyli Saito i Itakura [29].
MFCC pierwszy raz opisano w artykule autorstwa
Davisa i Mermelsteina. Artykut powstat w 1980 roku, a wigc
14 lat pdzniej niz pierwsze wykorzystanie LPC [30].
MFCC opiera si¢ na metodzie parametryzacji mowy, ktéra
wykorzystuje analiz¢ podpasmowag sygnatu poprzez filtry
pasmowo-przepustowe, ktore sg roztozone réwnomiernie na
melowej skali czgstotliwosci [30].

Wspotczynniki predykceji liniowej (z ang. Linear

Prediction Coefficients - LPC). W metodzie, ktora
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wykorzystuje wspotczynniki predykcji liniowej dokonywane
jest zalozenie, iz mowa jest to sygnal, ktory
powstal w wyniku splotu danego
pobudzenia i wolnozmiennego filtru, ktory zostat skojarzony
z transmitancjg toru glosowego czlowieka [22].

DZWIECZNY

BEZDZWIECZNY

Uogodlniony schemat powstawania sygnatu mowy [31]

SYGNAL

FILTR V(z) MOWY

—>

Rys. 6.

Na przedstawionym schemacie symbolem G oznaczono
pobudzenie generowane przez krtan oraz phuca. Filtr V(z)
odpowiedzialny jest za modelowanie traktu glosowego
cztowieka (dotyczy jamy ustnej, gtosowej i gardtowej).

Podczas mowienia cztowiek generuje gloski. Wytwarzane
przez cztowieka gloski podzielono na
dzwigczne i bezdZzwigczne. \% przypadku glosek
bezdzwigcznych filtr pobudzany bedzie sygnatem szumowym,
natomiast dla glosek dzwigcznych filtr bedzie pobudzany
ciggiem impulsow.

Ciag impulséw generuje pewng czestotliwosé, ktorag
nazwano czestotliwosciq tonu krtaniowego. Czestotliwos¢
tonu krtaniowego definiuje czestotliwos¢ drgania strun
glosowych cztowieka. Z powodu odmiennosci wspominanego
parametru dla kazdego moéwcy, parametr ten moze byc
wykorzystywany do rozpoznawania glosu [22].

Jesli zostanie ustalone zatozenie upraszczajace (dla glosek
nosowych) to filtr, ktory jest odpowiedzialny za modelowanie
traktu glosowego moze zosta¢ przedstawiony w postaci
modelu 'same bieguny'. Przy takim zalozeniu wspominany filtr
bedzie filtrem o nieskonczonej odpowiedzi impulsowe;.

Finalnie, aby obliczy¢ transmitancje H(z) omawianego
modelu nalezy skorzysta¢ ze wzoru [22]:

G
) A
1—2 a,.z
k=1

gdzie: H(z) — transmitancja modelu, G(z) — pobudzenie, V(z)
— filtr, ay — wspotczynniki predykeji, p — rzad predykeji, G —
intensywno$¢ pobudzenia traktu gtosowego.

Przedstawiony powyzej wzor opisuje otrzymany sygnat
mowy. Aby opisany sygnal mowy stanowit wiarygodny
model moéwcy, nalezy nieustannie aktualizowaé utworzony
model. Glos cztowieka jest zmienny, natomiast sygnat mowy
cztowieka w pewnych, krétkich przedziatach 10-20 [ms] jest
stacjonarny.  Stacjonarno$¢ sygnalu mowy czlowieka
powoduje, iz wlasnie w krotkich przedziatach wspotczynniki
omawianego modelu H(z) nie podlegajg zmianie.

W celu aktualizacji modelu moéwcey korzysta sie z metody
liniowej predykcji sygnalu mowy. Metoda ta pozwala na
obliczenie parametrow konkretnego modelu dla kolejnych
ramek sygnatu (blokow dzwigku o okreslonej dtugosci).

We wspominanej metodzie zaktada sig, iz probke sygnatu
mowy mozna uzyskac wskutek kombinacji

(€))

liniowej p poprzednich probek. Mozna rzec, iz metoda LPC
pozwala na 'przewidzenie' wartoSci sygnalu mowy na
podstawie p poprzednich wartosci sygnatu mowy [22].

Warto$¢ rzeczywista, ktora opisuje probke sygnalu mowy
jest inna niz warto$¢ probki, poniewaz w metodzie LPC nie
jest brany pod uwage wpltyw sygnalu pobudzenia. Wskutek
pominigcia wptywu sygnalu pobudzenia pojawia si¢ 'blad',
ktéry stanowi roznice pomiedzy dwiema warto$ciami:
rzeczywistg oraz przewidziang.

Idea LPC jest =znalezienie zbioru wspotczynnikow
predykcji. Wspotczynniki predykceji mozna otrzymac podczas
minimalizowania $redniokwadratowej wartosci btedu E dla
calej ramki. Do obliczenia bledu mozna uzyé metody
autokorelacji [22].

Po dokonaniu obliczen pochodnych bledu wzgledem
kolejnych  wspotczynnikow predykcji, a nastgpnie po
przyrownaniu ich do zera otrzymujemy cigg roéwnan danych
przedstawiony w postaci iloczynu macierzy [22]. Nastgpnym
krokiem jest rozwigzanie uktadu rownan liniowych, gdzie
wynikiem jest wyznaczona wartos¢ ay

Gdy wszystkie parametry LPC dla wszystkich ramek
zostang obliczone to efektem jest ciag wielowymiarowych
wektorow (kazdy wektor to p wspotczynnikow ay) [22].

Otrzymane w  ten  sposob  wektory  finalnie
wykorzystywane sa do obliczenia podobienstwa pomigdzy
analizowang wypowiedzia méwcy, a zarejestrowanym
modelem méwcy. Analizowana wypowiedZ mowcy zostaje
opisana za pomocg sekwencji wektoréw testowych [22].

Wpdtczynniki mel-cepstralne (z ang. Mel-frequency
Cepstral Coefficents - MFCC) sa parametrami, ktore
wykorzystuje si¢ w akustyce mowy i kompresji sygnatow
fonicznych. Parametry mel-cepstralne powstajg z cepstrum
sygnatu prezentowanego w skali melowej [24].

Podstawowa roznica pomiedzy MFCC, a rzeczywistym
cepstrum sygnatu jest taka, iz w MFCC wykorzystywane jest
nieliniowane skalowanie czestotliwosci. Do wspomnianego
skalowania czgstotliwosci wykorzystywana jest skala mel

[23].
Dla poréownania ponizej przedstawiono zalezno$é
wystepujaca pomiedzy czestotliwoscia W skali

mel, a czestotliwo$cia opisang przy pomocy Hz [23]

f o )
fmel(sz):2595 10g10<1+%)
gdzie: f,q _ czestotliwos¢ w skali mel, fy, _

czestotliwos$¢ w skali Hz.

Skala melowa uzyskiwana jest wskutek filtracji sygnatu
bankiem filtrow o charakterystyce trojkatnej. K-ty
wspolczynnik mel-cepstralny odpowiada zawartosci k-tego
pasma. Liczba pasm miesci si¢ w przedziale od 12 do 20 [24].
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Rys. 7. Filtracja sygnatu bankiem filtrow o charakterystyce trojkatnej [32]

Obliczanie wspotczynnikow MFCC zostato podzielone na
kilka krokow [23].

Krok 1: Poddanie otrzymanego sygnalu mowy procesowi
preemfazy. We wspomnianym procesic dokonywana jest
filtracja formujaca. Podczas filtracji formujgcej nastepuje
ostabienie sktadowych (dotyczy tylko sktadowych o matych
czestotliwosciach), skladowe o wysokich czestotliwosciach
zostajag wzmocnione [23].

Wzér preemfazy okreslono jako:

)

gdzie: x, - sygnatl przed procesem preemfazy, x’, - sygnat po
procesie preemfazy, a - warto$¢ zazwyczaj ustalana jako
0,97.

r —
X', =x,—ax,_,

Krok 2: Nastgpnie dokonywany jest proces ramkowania
sygnalu. Nazwa procesu wywodzi si¢ z faktu,
iz w omawianym kroku dokonywane jest podzielenie sygnatu
na krotkie fragmenty. Fragmenty te nazwano ramkami (z ang.
frames). Dopuszcza si¢, aby kolejne ramki naktadaly si¢ na
siebie [23].

Krok 3: Gdy ramkowanie sygnatu zostalo wykonane,
rozpoczyna si¢ proces okienkowania (z ang. windowning).
Okienkowanie wykonywane jest przy uzyciu tzw. okna
Hamminga [23].

1
Ham(N)=0,54—0 46cos(27rm) ©)
gdzie: Ham(N) — okno Hamminga, N — dlugo$¢ ramki, n = 1,

2,...,N.

Krok 4: Na wszystkich ramkach przeprowadzany zostaje
proces szybkiej transformacji Fouriera (FFT). W zalezno$ci
od zaprogramowanego algorytmu, uzyskuje si¢ widmo mocy
IFFTJ* albo widmo amplitudowe |[FTT| [23].

Krok 5: Do zestawu filtrow H,, wprowadzone zostajg widma
opisane W kroku 4. Liczba filtrow  jest
zroznicowana, a definiuje  ja  sposdb  zaprogramowania
algorytmu. Najpopularniejszymi filtrami s filtry trojkatne.
Efektem zastosowania filtrow jest wygenerowanie na wyjsciu
kazdego z filtrow energii pasma S,,.

Krok 6: Za pomoca logarytmu energii dokonywane jest
ostabienie czutosci filtrow na bardzo glosne oraz bardzo ciche
dzwigki.  Przeprowadzony  réwniez  zostaje  proces
modelowania nieliniowej amplitudowej wrazliwosci ucha
ludzkiego.

Dzigki zastosowaniu logarytmu energii polepsza si¢ jako$¢
rozpoznawania [23].

Krok 7: W ostatnim kroku przeprowadzana zostaje dyskretna
transformata kosinusowa (z ang. Discrete Cosine Transform -
DCT).

Koncowe wartosci wspotczynnikow MFCC okreslone zostaty
za pomocg wzoru [23]:

\/ Zlog S, Jcos(Z )(m 0,5) ™

gdzie: ¢; — warto$¢ wspotczynnika MFCC, i — numer
wspoélczynnika (zazwyczaj warto§¢ i>1), M — liczba
uzytych filtréw, S;,, _ energia pasma, m — numer filtra.

5. Badania skutecznosci

W ramach badania skuteczno$ci wybrano dwa zestawy
probek glosu — treningowy i testowy. Do testu wybrano
nagrania dziesigciu mowcoOw — po 30 w zestawie treningowym
i po 10 w testowym. Sumarycznie — 400 probek glosu —
srednio kazda o dlugoséci ok. 2s. W procesie trenowania
algorytmu wszystkie z 300 probek zostato przetworzonych
pod katem cech MFCC i LPC oraz stworzono na ich
podstawie ksiazki kodowe. W ramach testu dla kazdej ze 100
probek testowych wyliczono dystans euklidesowy w stosunku
do kazdego z wpisow w ksiazce kodowej. Wpis z najmniejsza
odlegtoscia od testowanej probki traktowany byl jako
pasujacy. Kazda z probek oznaczona byla kodem moéwcy,
dzigki ktéoremu mozna bylo jednoznacznie identyfikowac
autora wypowiedzi. Jesli w trakcie testu dopasowano
wytrenowang probke tego samego autora — zaliczano test jako
udany. Na podstawie ilo$ci prawidlowych dopasowan (osobno
dla ekstrakcji cech MFCC i LPC) oraz ilo$ci wszystkich prob
wyliczono procentowe wspotczynniki skutecznosci.

Ponizej przedstawiono wynik badania skutecznos$ci
algorytmu poréwnujacego probki gtosowe:

Tabela 2. Wynik badania skuteczno$ci algorytmu poréwnujacego probki
glosowe

Parametr MFCC LPC
Skutecznos¢ 349 61%
procentowa
Zdecydowanie wicgksza skuteczno$é mozna
zauwazy¢ w przypadku poréwnania cech
ekstrahowanych z uzyciem algorytmu LPC. Skuteczno$é¢

weryfikacji moéwcoéw przy uzyciu algorytmu LPC wyniosta
61%, tym samym osiagajac wynik lepszy o 27% anizeli
skutecznos¢ algorytmu MFCC. Biorac pod uwage fakt, iz
metoda LPC osiagneta wynik 61%, a MFCC 34% oznacza to,
iz LPC jest prawie dwa razy skuteczniejsza metoda
weryfikacji moéwcow. W  przypadku proby wdrozen
wybranego algorytmu do danych rozwigzan technologicznych
zZ pewnoscig lepszym rozwigzaniem bedzie wdrozenie
algorytmu LPC. Pod uwage nalezy wzia¢ fakt, iz skutecznosc¢
weryfikacji mowcy przy uzyciu metod biometrycznych na
poziomie 61% moze nie by¢ wystarczajaca do zastosowan na
szeroka skale. Kolejnym kierunkiem badan w celu
usprawnienia dziatania rozpoznawania mowcy powinna by¢
analiza algorytmu LPC pod katem rodzaju analizowanych
prébek — jakosci dzwigku, zaszumienia otoczenia, ptci méwcey
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czy wieku. Warto rowniez sprawdzi¢ jak ten algorytm
zachowa si¢ w stosunku do réznej liczby probek treningowych
oraz testowych.

6. Podsumowanie

Przeprowadzono badania, w ktorych okreslono
skuteczno$¢ obu z tych rodzajow autoryzacji. Fakt duzego
wplywu procesu ekstrakcji parametrow z probek danych
dowodza badania, w ktorych ten sam sposob pordwnania
probki zestawiono w stosunku do dwoéch réznych
repozytoriow (badania autoryzacji odcisku palca). Wyniki
znacznie si¢ rozniag — zaleznie od sposobu analizy probki
i ekstrakcji danych. Duzo wigksza skutecznoscia moze
pochwali¢ si¢ algorytm, ktory wykrywal minucje w liniach
papilarnych. Znacznie nizsze wyniki zaobserwowano
w przypadku podania punktow  kluczowych z detektora
Harrisa do deskryptora obrazu. Warto roéwniez zauwazy¢ fakt,
ze sam mechanizm poréwnania odciskoéw bazujacy na
deskryptorach daje wysokie, lecz nie stuprocentowe wyniki.
Kolejnym kierunkiem badan w tym konteks$cie powinna by¢
modyfikacja algorytmu pordwnania modeli  probek,
uzyskanych w wyniku ekstrahowania cech. Dzigki badaniom
wiadomo, ze duzo wickszg skuteczno$¢ da proces ekstrakcji
bazujacy na wykrywaniu minucji.

W przypadku autoryzacji glosowej na podstawie badan
udowodniono, ze duzo lepsza skuteczno$¢ autoryzacji daje
algorytm LPC - jego wynik byl dwukrotnie lepszy
niz w przypadku MFCC. Procentowa skuteczno$¢ autoryzacji
jest na zadowalajagcym poziomie, lecz w celu wykorzystania
tego rozwiagzania w produkcyjnym srodowisku nalezatoby ja
znacznie zwickszy¢. Kolejnym kierunkiem badan w tym
aspekcie powinna by¢ analiza algorytmu pod katem
trenowanych i badanych probek — ich jakosci oraz cech
dotyczacych mowcey (takich jak wiek, pteé itd.).
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