CGMF’UTER sgc ES INSTITUTE

JCSI 13 (2019) 339-344
Wystane: 2019-09-07
Przyjete: 2019-09-17

Analiza mozliwosci obrony przed atakami SQL Injection

Chrystian Byzdra*, Grzegorz Koziet
Politechnika Lubelska, Instytut Informatyki, Nadbystrzycka 36B, 20-618 Lublin, Polska

Streszczenie. W artykule scharakteryzowano roézne metody ochrony bazy danych oraz typy atakow SQL Injection. Sa to wyjatkowo
niebezpieczne ataki, poniewaz zagrazaja poufnosci wrazliwych danych. W celu szczegdtowej analizy metod ochrony i sposobow atakdw zostaty
wykonane symulacje atakow i obrony w jezykach : C#, PHP, Java. Na podstawie wynikow symulacji dla poszczegdlnych jezykoéw poréwnano

skuteczno$¢ oraz wydajnos¢ metod ochrony bazy danych.
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Abstract. The article describes various protection methods of database and types of SQL Injection attacks. These are extremely dangerous
attacks because they threaten the confidentiality of sensitive data. In order to analyze in detail protection methods and methods of attacks,
simulations of attacks and defence were performed in the following languages: C #, PHP, Java. Based on the simulation results for particular
languages, the effectiveness and efficiency of database protection methods were compared.
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1. Wstep

Narzedziem umozliwiajacym komunikacje z baza danych
jest jezyk SQL. Poprzez formularz w aplikacji atakujacy moze
doda¢ zlosliwy kod do zapytania SQL i wykonaé¢ na niej
dowolne operacje. Takie dziatanie jest nazywanie atakiem
SQL Injection. Uzywajac tej metody atakujacy jest w stanie
wykorzysta¢  lub modyfikowa¢ wrazliwe informacje.
Niewystarczajgca walidacja danych wej$ciowych umozliwia
ten atak i zagraza polityce bezpieczenstwa przechowywanych
danych.

Ataki SQLIA (z ang. SOL injection attack) sa obecnie
dos¢ czgsto wykorzystywane do pozyskiwania poufnych
informacji o klientach i o poszczegdlnych zamoéwieniach z baz
danych typu ,e- commerce”, takze do obchodzenia
mechanizméw bezpieczenstwa [1]. Typowe komunikaty o
btgdach SQL moga niekiedy ulatwi¢ atak na baz¢ danych,
poniewaz w przypadku braku wiedzy na temat zapytania SQL
lub tabel, technika wymuszania wyjatkow okazuje si¢ by¢
skuteczna w  praktyce [1]. Udoskonalanie technik
programowania jest jednym ze sposobéw zapobiegania
podobnym atakom. Mozna wykorzysta¢ do tego m. in.
unikanie  poszczegdlnych  pojedynczych  cudzystowow,
wprowadzi¢ limit dlugosci znakoéw wejsciowych, a takze
uzupetnia¢ komunikaty o réznych wyjatkach.

2. Ataki SQL Injection

Ataki Sql Injection pojawily si¢ wraz z pojawieniem bazy
danych opartych o jezyk SQL i aplikacji podiaczonych
do Internetu. Sa jednym z bardziej destrukcyjnych podatnosci

prowadza do ekspozycji wrazliwych danych
przechowywanych w aplikacjach. Jest to mocno
zaakcentowane we wstepie ksigzki J. Clarke'a [1].

Dla podkreslenia swojej tezy nawigzuje do artykutlu, ktory
zostal opublikowany w 1998 roku. Artykut opisywal wyzej
wymieniony atak na popularng strong ,,PacketStorm”. W
dalszej czesci ksigzki przedstawia rozne sposoby atakow w
celu uswiadomienia czytelnika o mozliwych zagrozeniach.

Temat atakow jest rowniez czgsto poruszany w artykutach
naukowych. W swoim artykule Sadeghian [4] u$wiadamia
czytelnika, ze ten atak ma najwyzsza pozycj¢ w rankingu
w podatnoséciach stron internetowych. Proponuje réwniez
podzial tych atakow na trzy kategorie [4]:

* w pasmie - dane sa pobierane tym samym kanatem,
ktorym przeprowadzany jest atak,

* poza pasmem - pobrane dane sg odsytane do atakujacego
innym kanatem (np. email),

* inferencyjne — znane réwniez jako Slepe wstrzyknigcie
z ang. ,,blind injection”).
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Ataki mogg zosta¢ podzielone rowniez pod wzgledem celu
atakujacego [6]:

+ tautologie,

* nielegalne Iub logicznie niepoprawne zapytania,
* zapytania z uzyciem stowa Union,

» zapytania Piggy-Backed,

» procedury skladowane,

* wnioskowanie,

+ $lepe wstrzykniecie,

+ ataki czasowe

w

Obrona przed atakiem SQL Injection

W swoje ksigzce Clarke [1] opisuje metody ochrony
przed atakami na poziomie warstwy kodu oraz okresla
nastepujace metody ochrony przed atakami:

* wyrazenia parametryzowane,

* sprawdzanie poprawnos$ci danych wejSciowych,
* znak wyjScia,

* procedury sktadowane,

* warstwy abstrakcji

W literaturze zaproponowane sg rowniez inne podejscia do
obrony przed SQLIA. Lambert [7] proponuje podzielenie
zapytania spodziewanego i otrzymanego wzgledem znakow
takich jak ,' ” lub ,, oraz poroéwnanie dhugosci
w otrzymanych tablicach. Jezeli dlugosci otrzymanych tablic
sg rozne, to mechanizm stwierdza SQLIA.

Kolejny ciekawy watek zostal poruszony przez Kar
i Panigrahi [8]. Tworcy artykulu  demonstruja technike
polegajaca na transformacji zapytania z formy strukturalnej
na form¢ parametryzowana. W celu utworzenia petnego
zapytania, autorzy utworzyli schemat transformacji. Schemat
(W postaci tabeli) zostal utworzony tak, aby obstuzy¢ duza
ilos§¢ mozliwych zapytan. W celu przechowywania
transformowanych zapytan i ich szybkiego wyszukiwania,
postanowiono skorzysta¢ z funkcji skrotu MDS5 ( z ang.
Message-Digest algorithm 5).

Inne podejscie zostalo przedstawione przez Amutha
Prabakar [9], czyli identyfikowanie podejrzanego kodu
poprzez wyszukiwanie wzorca we wprowadzonych danych
przez  uzytkownika. Jest wiele roznych  podejsé
do rozpoznawania wzorca w teks$cie uzywajacych automatow
skonczonych. Algorytm uzyty do wyszukiwania wzorca
w tekscie to Aho-Corasick.

Do ochrony przed SQLIA mozna uzy¢ wczesniej
wspomnianych procedur sktadowanych [10] ( z ang. ,,Stored
Procedures”). Wei przedstawia technik¢ obrony oparta
oprocedure skladowang. Ta procedura zawiera parser
dla kazdego zapytania SQL wprowadzanego
przez uzytkownika [10]. Jezeli zapytanie zmieni strukturg
oryginalnej instrukcji to atak zostanie zidentyfikowany.

W niniejszej pracy przebadano wybrane metody obrony
przed atakami SQL Injection. Naleza do nich:

e wyrazenia parametryzowane,
e procedury sktadowane,

e funkcja skrotu — MDS,
znak wyjscia,
tokenizacja zapytania

b

Symulacje atakéw i metod obrony

Symulacje atakow przeprowadzono z uwzglednieniem
jezyka w jakim zostal zaimplementowany kod aplikacji
uzyskujacej dostep do bazy danych oraz specyficznych
dla nich bibliotek i wzorcow programistycznych. Typ ataku
wykorzystany do symulacji zostat oparty o tautologie.

4.1. Logowanie bez ochrony

Logowanie bez ochrony zostalo zrealizowane niezaleznie
w kazdym z badanych jezykéw  programowania
poprzez pobranie danych z formularza i1 przestanie ich
bezposrednio do serwera bazodanowego w  postaci
nieparametryzowanego zapytania SQL. Przyktad realizacji
tej funkcji w jezyku C# przedstawiono na przyktadzie 1.

Przyktad 1.
sqlCommand.Connection = connection;

sqlCommand.CommandText = @"SELECT * FROM Users
WHERE UserLogin =""

+ loginCredentials.email + "' AND UserPass=""
+ loginCredentials.password + "';";
SqlDataReader reader;

reader = sqlCommand.ExecuteReader();

if (reader.Read())

{ ret = true;

b

Logowanie niezabezpieczone w jezyku C#

Badanie polegalo na zmierzeniu czasu logowania
we wszystkich  trzech  jezykach.  Uzyskane  wyniki
przedstawiono na Rysunku 1.

Logowanie bez ochrony
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Rys. 1.  Poréwnanie czasow logowania bez ochrony dla 1000 prob

4.2. Wyrazenia parametryzowane

Nowoczesne  jezyki  programowania  umozliwiaja
dostarczanie parametrow do zapytania SQL poprzez uzycie
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symboli zastgpczych lub zmiennych wigzacych, zamiast
pracowac bezposrednio z danymi wejsciowymi uzytkownika.
Powszechnie znane jako wyrazenia parametryzowane.
Implementacja wyrazen parametryzowanych w jezyku Java
zostata przedstawiona na Przyktadzie 2.

Przyktad 2.
w Java

String queryString = "SELECT * FROM Users WHERE
UserLogin =? AND UserPass=2?;";

PreparedStatement statement =
con.prepareStatement(queryString);

statement.setString(1, _loginCredentials.email);
statement.setString(2, _loginCredentials.password);
ResultSet rs = statement.executeQuery();

if (rs.next()) {

ret = true;

b

Realizacja logowania z uzyciem wyrazen parametryzowanych

Na Rysunku 2 zostaly pokazane wyniki badan.
Przedstawiono na nim wykresy czasu logowania uzywajac
procedur sktadowanych dla 1000 prob.

Logowanie z uzyciem
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Rys.2. Poréwnanie  czasow  logowania z  uzyciem  wyrazen

parametryzowanych dla 1000 préb
4.3. Procedury skladowane

Procedury sktadowane sa wazng czegScig wspotczesnej
relacyjnej bazy danych. Dodaja one dodatkowa warstwe
abstrakcji do systemu oprogramowania. Procedury
skladowane moga by¢ bardzo przydatne w ograniczaniu
potencjalnej podatnosci na wstrzyknigcie SQL. Sposob
wywotania procedury skladowanej w PHP  zostat
przedstawiony na Przyktadzie 3.

Przyktad 3.
w PHP

$stmt = $conn->prepare('{CALL loginCheck(?,?)}");
$stmt->bindParam(1, $email, PDO::PARAM_STR |
pdo::PARAM_INPUT_OUTPUT, 50);

$stmt->bindParam(2, $pass, PDO::PARAM_STR |
pdo::PARAM_INPUT_OUTPUT, 50);

Realizacja logowania z uzyciem procedur sktadowanych

$result = $stmt->execute();

$row = $stmt->fetch( PDO::FETCH_ASSOC );
if($row)

{

return true;

by

W Przyktadzie 3 jest zawarta instrukcja wywotujaca
procedure sktadowana, ktéra jest widoczna na Przyktadzie 4.

Przyktad 4. Procedura sktadowana LoginCheck
CREATE PROCEDURE [dbo].[LoginCheck]
@login varchar(50) output,
@pwd varchar(50) output
AS
select * from Users
where UserLogin = @login and UserPass = @pwd
return

Rysunek 3 przedstawia wyniki zrealizowanych symulacji
dlalogowania z  uzyciem procedur sktadowanych.
Na podstawie wykresow mozna wywnioskowac, ze dluzej
wykonuje si¢ logowanie z uzyciem procedur sktadowanych
niz przy pomocy wyrazen parametryzowanych.

Logowanie z uzyciem
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Rys. 3.  Poréwnanie czaséw logowania z uzyciem procedur sktadowanych

dla 1000 prob
4.4. Funkcja skrotu MD5S

Wiele zapytan mozna zredukowac¢ do tej samej struktury
[8]. Forma strukturalna wstrzyknigtego zapytania rozni si¢
zasadniczo od poprawnej kwerendy, wigc mozna ja tatwo
okreslic jako SQLIA. Redukujac zapytania do tej samej
formy strukturalnej minimalizowany jest rozmiar przestrzeni
wyszukiwania dla dopasowania w czasie wykonywania.
W celu przyspieszenia wyszukiwania forme strukturalng
zapytania przedstawia si¢ w postaci wyniku funkcji skrotu
MDS5. Na  Przyktadzie 5  zostala  przedstawiona
zmodyfikowana wersja transformacji zapytania i kodowania,
ktora ogranicza si¢ do obliczenia MDS5 dla danych
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wejsciowych 1 pordwnaniu  wyniku =z
warto$ciami przechowywanymi w bazie danych.

obliczonymi

Przyktad 5. Realizacja logowania z uzyciem MD5 w PHP
$hashedLogin = md5($email);
$hashedPass = md5($pass);

$tsql = "select * from Users as u where
CONVERT(VARCHAR(32), HashBytes('MD5', u.UserlLogin), 2)
="".$hashedLogin."'and CONVERT(VARCHAR(32),
HashBytes('MD5', u.UserPass), 2) =" .$hashedPass."";";

$getResults = $conn->prepare($tsql);
$getResults->execute();

$results = $getResults->fetchAll(PDO::FETCH_BOTH);
if($results)

{

return true;

}

Na Rysunku 4 przedstawione zostaly wyniki czaséw
logowania z wykorzystaniem funkcji MDS5 w trzech jezykach.
W tej symulacji najdhuzszy czas wykonania miata metoda
napisane w jezyku Java. Na czas realizacji funkcji ma wpltyw
szybkos¢ obliczenia wyniku funkcji skrétu.

Logowanie z uzyciem MD5
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Rys.4.  Poréwnanie czasow logowania z uzyciem MD5 dla 1000 prob

4.5. Znak wyjscia

Oproécz sprawdzania poprawnosci danych wejsciowych
odbieranych przez aplikacj¢ czgsto konieczne jest réwniez
zakodowanie tego, co jest przekazywane migdzy réznymi
modutami lub czesciami aplikacji. W SQL jest uzywany
pojedynczy cudzystow jako koniec dla wprowadzonej tresci
przez uzytkownika. Wprowadzenie napisu posiadajacego
pojedynczy cudzystow jest problematyczne. Rozwigzaniem
tego problemu i jednocze$nie zabezpieczeniem przed SQLIA
jest zakodowanie napisu poprzez dodaniu znaku wyjscia.
Na Przykladzie 6 zostala zaprezentowana przykltadowa
metoda napisana w jezyku C#, ktéra zamienia pojedynczy
cudzystow na podwojny.

Przyktad 6. Logowanie z uzyciem znaku wyjscia w C#
string preparedEmail, preparedPass;
preparedEmail = loginCredentials.email.Replace("", """);

preparedPass = loginCredentials.password.Replace("", """);
SglCommand sglCommand = new SglCommand();
sqlCommand.Connection = connection;

sqlCommand.CommandText = @"SELECT * FROM Users
WHERE UserLogin ="
+ preparedEmail + " AND UserPass=""' + preparedPass +

nn,
T

SqlDataReader reader;

reader = sqlCommand.ExecuteReader();
if (reader.Read())

{

ret = true;

by

Na Rysunku 5 zostaly przedstawione wyniki symulacji
logowania z uzyciem znaku wyjscia dla wybranych jezykow
programowania. Wskazane czasy na wykresie sg bardzo
zblizone do czas6w logowania bez metody ochrony.

Logowanie z uzyciem znaku wyjscia
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Rys. 5. Poréwnanie czaséw logowania z uzyciem znaku wyjscia dla 1000
préb

4.6. Tokenizacja zapytania

Metoda polegajaca na dzieleniu wprowadzonego
zapytania wzgledem ustalonych tokenow, Najczesciej
wybieranymi tokenami sa pojedynczy cudzystow oraz spacja.
Po podzieleniu napisu i wprowadzeniu wartos$ci do tablicy lub
listy, mozna porownywaé wilasciwosci tych struktur danych
z wlasciwosciami oczekiwanymi. Na Przykladzie 7 zostata
przedstawiona realizacja tej metody w jezyki Java.

Przyktad 7.
jezyku Java
String queryToCmp = "SELECT * FROM Users WHERE
UserLogin =" AND UserPass="";";

String insertedQuery = "SELECT * FROM Users WHERE
UserLogin ="

+ _loginCredentials.email + "' AND UserPass=""

+ _loginCredentials.password + "';";

T

if (LoginCredentials.validateByQueryToken(insertedQuery,
queryToCmp))

Realizacja logowania z uzyciem tokenizacji zapytania w
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Sprawdzenie poprawnos$ci zapytania jest realizowane
przed nawigzaniem polaczenia z baza danych. Implementacja
metody walidujacej zapytanie zostala pokazana na
Przyktadzie 8.

Przyktad 8. Metoda sprawdzajaca wprowadzone dane
tokensToCheck.add(' ");

tokensToCheck.add(';");

for (Character item : tokensToCheck) {

tokensInsQuery = _insertedQuery.split(item.toString());
tokensQueryToCmp = _queryToCmp.split(item.toString());
if (tokensInsQuery.length !'= tokensQueryToCmp.length) {
ret = false;

break;

Na Rysunku 6 zostaly zaprezentowane wyniki symulacji.
Najnizszy czas wykonania miata funkcja zaimplementowana
w jezyku Java. Czas wykonania metody jest zwigzany
z bardzo szybkim dost¢gpem do struktur danych w tym jezyku.
Na wynik nie miata wptywu implementacja sterownika,
poniewaz system w przypadku wykrycia SQLIA nie
uruchamiat procesu potaczenia z baza.

Logowanie z uzyciem tokenizacji zapytania
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Rys. 6.  Porownanie czasow logowania z uzyciem tokenizacji zapytania

dla 1000 prob
5. Whioski

Celem pracy bylo porownanie metod ochrony
przed atakiem SQL Injection. Wykonano programy, ktore
symulowaty obron¢ przed wstrzyknigtym kodem SQL.
Porownanie czasO6w wykonania symulacji w jezyku C#
dla 1000 prob zostato zaprezentowane na Rysunku 7.

Metody obrony oparte na analizie wprowadzonego tekstu
(np. tokenizacja zapytania) sa zdecydowanie najszybsze,
co wynika z faktu, ze w przypadku wykrycia ztosliwego kodu
SQL nie zostaje nawigzywane potaczenie z baza danych.
Jednak tokenizacja zapytania nie jest w pelni bezpieczna.
W przypadku wprowadzenia danych w zakodowanej postaci
(np. heksadecymalnej) funkcja nie wykryje ataku. Dosy¢
szybkim sposobem ochrony okazala si¢ metoda dodajaca

znak wyjscia do zapytania. Jest to bezpieczne rozwigzanie,
aczkolwiek nalezy pamigtaé, ze dla niektéorych danych takie
zapytania moga by¢ mato czytelne. Najmniej wydajng metode
stanowita oparta na funkcji skrotu MDS5, jednakze jest ona
jednoczesnie bardzo bezpieczna dla wybierania informacji,
poniewaz wszystkie wprowadzone dane zostaja kodowane.
W rozbudowanych zapytaniach w aplikacjach biznesowych,
obliczanie funkcji skrétu dla kazdej wprowadzonej danej
moze by¢ problematyczne.

Poréwnanie czaséw logowania dla metod ochrony w C#

Bez ochrony Procedury MD5 Wyrazenia Tokenizacja Znak wyjécia
sktadowane zapytania
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Rys. 7. Poréwnanie czasow logowania dla metod ochrony w C#
Rozwigzanie zabezpieczajace przed wstrzyknigciem
ztosliwego kodu to takze procedury sktadowane.
W przypadku poprawnego zaimplementowania sg bezpieczne,
szybkie oraz moga zosta¢ ponownie wykorzystane w innych
miejscach w aplikacji. Jako wade takiego rozwigzania nalezy
wskaza¢ fakt, ze w przypadku zmiany bazy danych, wszystkie
procedury musiatyby zosta¢ na nowo zaimplementowane.

Nastgpna metoda, ktora posiada wiele zalet jest oparta
na wyrazeniach parametryzowanych. Dziata ona szybko,
implementowana zostaje w kodzie niezaleznie od bazy
danych 1 zachowuje bezpieczenstwo danych. Wbudowane
mechanizmy, napisane w danym jezyku zapewniajg
wprowadzenie informacji do zapytania tylko w postaci
napisu.
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