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Streszczenie. Niniejszy artykul dotyczy pordwnania wydajnosci algorytmow szyfrowania uzywanych na mobilnej platformie iOS. Skupiono
si¢ na analizie algorytmow kryptografii symetrycznej i asymetrycznej oraz przetestowano, ile czasu zajmuja im operacje szyfrowania
i generowania klucza. Badania przeprowadzono na réznych urzadzeniach dziatajacych na najwyzszej wspieranej wersji systemu operacyjnego.
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1. Wstep
Coraz wigksza popularno$¢ smartfonéw 1 tabletow
oraz ich wykorzystanie w codziennym zyciu sprawia,

ze producenci oprogramowania coraz cz¢sciej wprowadzajg
narynek mobilne wersje swoich aplikacji. Przeklada
si¢ to na zwickszajaca  sicliczba  programéw  dostepnych
w sklepach Google Play oraz App Store. Rzutuje
to bezposrednio na coraz  wicksza liczbe  danych
przetwarzanych, przesylanych oraz przetrzymywanych
na urzadzeniach mobilnych.

Na co dzien wielu uzytkownikéw smartfonéw przetwarza
wrazliwe dane, takie jak wiadomos$ci, zdjecia, dane
lokalizacyjne, nagrania rozmow, notatki, informacje o swoim
stanie zdrowia czy dostepy do kont spoteczno$ciowych
lub bankowosci internetowej. Moze to rokowa¢ na duze
zainteresowanie takimi informacjami przez potencjalnych
hakerow lub przypadkowe osoby mogace uzyska¢ dostep
do skradzionego Iub zagubionego urzadzenia mobilnego.
Wyeciek tych danych moze by¢ niezwykle bolesny ze wzgledu
na mozliwo$¢ wykorzystania ich do oczernienia ich
wlasciciela, pozyskania informacji o jego rodzinie, kradziezy
wlasnosci intelektualnej czy utraty srodkdéw na koncie.

Fakty te sprawiaja, ze zardwno uzytkownicy smartfonéw
jak iprogramisci powinni zwraca¢ uwage na bezpieczenstwo
informacji  uzytkownikéw. Jednym ze  sposobow
na zabezpieczenie wrazliwych tresci jest uzycie szyfrowania.

Niniejszy artykul ma za zadanie porowna¢ wydajnosci
algorytméw szyfrowania symetrycznego i asymetrycznego
oraz czasu na generowanie klucza kryptograficznego. Dane
temoga by¢ niezwykle przydatne dla @ tworcow
oprogramowania. Dzigki nim mozliwe bedzie wprowadzenie
odpowiedniego kompromisu pomig¢dzy sila zabezpieczen
a wydajnoscia aplikacji mobilne;j.

2. Celiprzedmiot badan

Przedmiotem badan bytaanaliza poréwnawcza szybkosci
generowania kluczy kryptograficznych oraz
szyfrowaniadanych.

Celem badan byta proba potwierdzenia tezy: Czas
szyfrowania tych samych danych za pomocg tych samych
algorytmow szyfrujacych opartych o te same klucze
kryptograficzne oraz generowanie tych samych kluczy
kryptograficznych zajmuje mniej czasu na nowszym
urzadzeniu.

Kolejnym celem badan byta proba potwierdzenia hipotez:

1) Zastosowanie klucza kryptograficznego o wickszej
dhugosci zwigksza czas szyfrowania tych samych danych,

2) Czas wygenerowania klucza kryptograficznego lub pary
kluczy  kryptograficznych  wzrasta  proporcjonalnie
do zwigkszenia si¢ dlugosci generowanego klucza lub
pary kluczy.
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3. Opis metodologii badan i narzedzi

W celu przeprowadzenia badania i uzyskania wynikow
czasowych dziatania poszczegodlnych algorytmow
szyfrujacych wykorzystano zestaw narzedzi deweloperskich
dostarczanych przez firm¢ Apple. Kod aplikacji shuizacej
dokonaniu pomiaréw zostal napisany w jezyku Swift przy
pomocy S$rodowiska programistycznego Xcode. Badanie
zostalo przeprowadzone czterokrotnie na kazdym z urzadzen
W celu zminimalizowania btedu pomiarowego
spowodowanego procesami uruchomionymi w tle. Nastepnie
wyniki kazdego z badan zostaty usrednione.

3.1. Urzadzenia testowe

Badanie przeprowadzono z uzyciem smartfonow:

e iPhone 5,

e iPhone 6 Plus,
e iPhone 6S,

e iPhone X.

Wszystkie urzadzenia dziataja w oparciu o systemem
najnowsza wspierang wersje systemu i0OS. W przypadku
iPhone 5 jest to wersja 10.3, natomiast reszta smartfondw

posiada zainstalowang wersj¢ oznaczong numerem 12.
Ich specyfikacja zostata wyszczegdlniona w Tabeli 1.
Tabela 1. Specyfikacja urzadzen testowych [5]
. Pamiec¢

Model urzadzenia | Procesor RAM
iPhone 5 Apple A6 1.3 GH, 2 rdzenie 1 GB
iPhone 6 Plus Apple A8 1.4 GHz, 2 rdzenie 1 GB
iPhone 6S Apple A9 1.85 GHz, 2 rdzenie 2 GB

. Apple Al1 Bionic 3GB
iPhone X 2.39 GHz, 6 rdzeni
3.2. Testowane algorytmy

Do przeprowadzenia badania wybrano

dwa najpopularniejsze algorytmy kryptografii asymetryczne;j:
RSA oraz ECC. Ponizej przedstawiono badane diugosci
kluczy.

1) RSA:

e 1024 bity
2048 bitow
4096 bitow
8192 bity,
15130 bitow,

ECC:

e 160 bitow,
224 bity,
256 bitow,
384 bity,
512 bitoéw.

2)

Zbadano réowniez symetryczny algorytm AES uzywajac
nastepujacych dlugosci klucza:

e 128 bitow,

e 192 bity,
o 256 bitow.

Z powodu ograniczenia wielko$ci danych mozliwych
do zaszyfrowania za pomocag algorytméw asymetrycznych,
w pierwsze] czgsci badan skupiono si¢ na sprawdzeniu
wydajnosci szyfrowania klucza AES o dlugosci 128 bitow.
Druga czeg$¢ badan polegata na zaszyfrowaniu duzej ilosci
danych za pomoca klucza AES. Przetestowano szyfrowanie
krotkiego tekstu o dlugosci 32 znakéw, dlugiego tekstu
sktadajacego si¢ z 10093 znakéw oraz dwoch plikow
graficznych. Mniejsza z grafik miala rozmiar 22 KB,
natomiast wigksza 1,8 MB.

Ponizej (Tabela 2) przedstawiono pordwnanie
bezpieczenstwa w zaleznosci od dtugosci klucza algorytmow
ECC oraz RSA [3] [4].

Tabela 2. Poréwnanie bezpieczenstwa RSA oraz ECC w zaleznosci
od dtugosci klucza[3] [4]

Algorytm
Symetryczny RSA ECC
SKIPJACK 80 bitow 1024 bity 160 bitow
3DES 112 bitow 2048 bitow 224 bity
AES 128 bitow 3072 bity 256 bitow
AES 192 bity 8192 bity 384 bity
AES 256 bitow 1530 bitow 512 bitow

3.3. Opis aplikacji testowej

Aplikacja testowa zostala napisana w jezyku Swift
w wersji 4.2 przy uzyciu S$rodowiska programistycznego
Xcode 10. Dostep do funkcji umozliwiajacych generowanie
kluczy oraz szyfrowanie uzyskano dzigki wykorzystaniu
biblioteki CommonCrypto dostarczanej przez firm¢ Apple.
Ponizej (Rysunek 1) przedstawiono zrzut ekranu aplikacji
uruchomionej na urzadzeniu iPhone X.

00:00+¥
J Generating AES 128
s (8ms)
AES 128: Encrypting small text
S (< Tms)
§ AES 128: Encrypting long text
s (< Tms)
AES 128: Encrypting small image
s (18ms)
AES 128: Encrypting large image
s (5998ms)

| Generating AES 192

s (31ms)
AES 192: Encrypting small text

s (< 1ms)
§ AES 192: Encrypting long text

s (< Tms)

AES 192: Encrypting small image

s (21ms)

Rys. 1. Urzadzenia testowe podczas przeprowadzania badania
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Aplikacja umozliwia podglad na zywo wynikow
poszczegolnych etapow badania oraz eksport wszystkich
pomiarow uzywajac formatu danych pliku csv.

Kod aplikacji testowej zostat umieszczony na publicznym
repozytorium w  serwisie  GitHub pod  adresem:
https://github.com/JakubTudruj/encryptionTimeTest.

4. Woyniki badan

Podczas proby przeprowadzania testdw  okazato
si¢, ze biblioteka CommonCrypto nie wspiera tworzenia
kluczy ECC o dhugosci 160 bitow oraz 512 bitow 1 wigce;.
W przypadku kluczy RSA maksymalng dlugoscia okazala
si¢ para kluczyo dtugosci 8192 bitow. Wynikiem operacji byt
btad ,,OSStatus -50”, ktory przedstawiono na Przyktadzie 1.

Przyktad 1.  Btad biblioteki CommonCrypto przy generowaniu pary

kluczy o niedozwolonej dtugosci

The operation couldn’t be completed. (OSStatus error -50 -
Key generation failed, error -50)

Wyniki badania czasu generowania par kluczy ECC
o dhugosciach 224 bity, 256 bitow oraz 384 bity wykazaty,
zebez wzglegdu na dhlugos¢ klucza czas potrzebny
na jego wygenerowanie jest na tyle krotki (ponizej 142 ms),
ze z powodzeniem mozna stosowa¢ nawet najdluzszy
mozliwy klucz na starszych urzadzeniach. Uzyty do testow
iPhone 5 majacy jako jedyny procesor 32 bitowy, ktory
jednoczesnie charakteryzowal si¢ najwolniejszym zegarem,
generowat parg kluczy ECC w czasie kolejno: 72, 94 oraz 142
milisekund. Dwukrotnie szybszy w kazdym przypadku okazat
si¢ jego nastepca: iPhone 6 Plus. Kazde kolejne urzadzenie
byto rowniez dwukrotnie szybsze od swojego poprzednika.
Wyniki tej czgéci badania zostaly przedstawione na Rysunku
2.

Czas generowania kluczy ECC [ms]
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Rys.2.  Wpykres przedstawiajacy czas generowania pary kluczy ECC

o r6znych dlugosciach na urzadzeniach testowych

W kolejnej czgéci badania sprawdzono czas generowania
par kluczy RSA o dlugosciach od 1024 bitow do 8192 bitow.
Podobnie jak podczas poprzedniego badania okazato
si¢, ze nowsze urzadzenia s3 szybsze od starszych
oraz ze dtugos¢ pary kluczy przektada si¢ na czas potrzebny
do ich wygenerowania. Operacja generowania pary kluczy
RSA charakteryzowala si¢ niskag wydajnoscia dla urzadzen
mobilnych. Najkrétsza z par kluczy o dlugosci 1024 bitow
na kazdym urzadzeniu, oprécz iPhone 5, generowata
si¢ w czasie krotszym niz sekunda. Kazdorazowe zwigkszenie
dlugosci kluczy skutkowalo znacznym wzrostem czasu
potrzebnego do ich wygenerowania. Przekroczenie czasu
3sekund  nanajwydajniejszym  urzadzeniu = testowym
(iPhone X) dla pary kluczy RSA 2048 jest ostatnig dtugoscia
klucza, ktora powinna by¢ akceptowalna w aplikacji
mobilnej, aby ta zachowata ptynnosc¢ dziatania
[2].Najbardziej czasochtonng operacja bylo generowanie
najdtuzszej pary kluczy RSA o dtugosci 8192 bitéw. iPhone 5
potrzebowat na to az 1238 sekund (ponad 20 minut). Nawet
iPhone X wyrdzniajacy si¢ najszybszym procesorem uzyskal
wynik 154 sekund (2,5 minuty). Powyzsze dane wskazuja,
ze algorytm RSA jest mato praktyczny w zastosowaniach
mobilnych. Wyniki pomiaréw zostaly przedstawione ponizej
(Rysunek 3).

Czas generowania kluczy RSA [s]
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Rys.3.  Wpykres przedstawiajacy czas generowania pary kluczy RSA

o roznych dhugosciach na urzadzeniach testowych

Ostatnia  czg$¢  badania w  ktérej  skupiono
si¢ na generowaniu symetrycznego klucza AES wykazata,
ze podobnie jak w poprzednich przypadkach, czas
generowania kluczy jest tym dluzszy, im dluzszy jest klucz
szyfrujacy. Wicksza ~moc  obliczeniowa urzadzenia
skutkowala skréceniem czasu potrzebnego na wygenerowanie
klucza. Nie przekraczat on jednak 340 milisekund. Wyniki tej
czes$ci badania zostaty przedstawione na Rysunku 4.
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Czas generowania kluczy AES [ms]
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Rys. 4.  Wykres przedstawiajacy czas generowania symetrycznego klucza

AES o roznych dlugosciach na urzadzeniach testowych

Po przeprowadzeniu operacji generowania kluczy
kryptograficznych w nastepnej czesci zadania sprawdzono
w jakim czasie wykonana zostanie operacja szyfrowania
danych. W przypadku zaszyfrowania klucza AES 128 bitow
zapomocg symetrycznego klucza publicznego okazalo
si¢, ze bez wzglgdu na zastosowany algorytm oraz jego
dtugos¢ czas nie przekraczat 1 milisekundy.

Badanie szyfrowania kluczami AES o rdéznych
dlugosciach wykazato, ze bez wzgledu na zastosowana
dlugos¢ klucza operacja zajmowala na tych samych
urzadzeniach podobng ilo$¢ czasu. Znaczenie miata tylko
wydajno$¢ samego urzadzenia testowego. Szyfrowanie
dtugiego oraz krétkiego tekstu wykazato, ze potrzebny czas
nie przekraczat 1 milisekundy na kazdym z urzadzen.
Roznice wykazal test szyfrowania wigkszej ilosci danych.
Szyfrowanie matego obrazka (22KB) nie przekraczato 224
milisekund. Co ciekawe, badanie wykazalo, Zze najszybciej
operacja przebiegla dla najdtuzszego klucza AES 256 bitow,
najwolniejszy z kolei okazata si¢ operacja szyfrowania
kluczem o dhugosci 192 bitéw. Czas tych operacji jest na tyle
maty, ze wyniki te mogly wynika¢ z btgdu pomiarowego.

Kazda kolejna generacja smartfonu z systemem
i0S wykazywata si¢ o potoweg lepszym czasem szyfrowania
duzego obrazka (1,8 MB) od swojego poprzednika. Podczas,
gdy iPhone 5 potrzebowat ok 1 minuty, iPhone X wykonywat
te samg operacje w czasie nie przekraczajacym 8 sekund.

Wyniki powyzszego badania przedstawiono ponizej
(Rysunku 5, Rysunek 6).

Szyfrowanie matego obrazka [ms]
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Rys. 5.  Wykres przedstawiajacy czas szyfrowania matego obrazka

za pomoca kluczy AES o réznych dlugo$ciach na urzadzeniach testowych

Szyfrowanie duzego obrazka [s]
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Rys. 6. Wykres przedstawiajacy czas szyfrowania duzego obrazka

za pomoca kluczy AES o réznych dlugosciach na urzadzeniach testowych

Powyzsza czgs¢ badania zaprzeczyla hipotezie 1
mowiacej, ze zastosowanie klucza kryptograficznego
o wickszej dlugosci zwigksza czas szyfrowania tych samych
danych. Jednoczesnie  tez  potwierdzona  zostata
hipoteza 2 moéwiaca, ze czas wygenerowania klucza
kryptograficznego lub pary kluczy kryptograficznych wzrasta
proporcjonalnie do zwigkszenia si¢ dlugosci generowanego
klucza lub pary kluczy.

Poréwnanie szybko$ci generowania symetrycznych
kluczy kryptograficznych na réznych urzadzeniach wykazato,
7ze nowsze urzadzenia sa w stanie wykonaé t¢ operacje
szybciej, niz ich starsze odpowiedniki. Na Rysunku 7
przedstawiono wykres zaleznosci dlugosci klucza ECC
od czasu jego generowania. Zauwazy¢ na nim mozna,
ze wykres wzrasta liniowo, natomiast w przypadku pary
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kluczy RSA (Rysunek 8) wykres posiada charakterystyke
rosngca wyktadniczo.

Generowanie pary kluczy ECC
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Rys. 7. Wpykres przedstawiajacy pordwnanie czasu generowania
pary kluczy ECC
Generowanie pary kluczy RSA
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Rys. 8. Wykres przedstawiajacy porOwnanie czasu generowania
pary kluczy RSA

Przedstawione wyniki potwierdzaja postawiong tezg:
czas szyfrowania tych samych danych za pomoca tych
samych algorytméw szyfrujacych opartych o te same klucze
kryptograficzne oraz generowanie tych samych kluczy
kryptograficznych zajmuje mniej czasu na nowszym
urzadzeniu.

5. Wnhnioski

W niniejszym artykule skupiono si¢ na porownaniu czasu
generowania pary kluczy RSA i ECC oraz symetrycznego
klucza AES o réznych dtugosciach. Nastgpnie zmierzono czas
szyfrowania danych roznej wielkosci na rdéznych
urzadzeniach testowych opartych o najnowsza wspierang
wersj¢ systemu i0S. Nowsze urzadzenia wyposazone w
szybszy procesor oraz wigksza ilo§¢ pamigci operacyjnej
wykazaty si¢ wigksza wydajnoscig od swoich poprzednikow.
Przewaga czasowa wynosita czgsto polowe czasu.
Potwierdzito to postawiong teze.

Wyniki badan wykazaty, ze operacja generowania pary
kluczy ECC zajmuje o wiele mniej czasu niz generowanie
pary RSA. Potwierdza to shusznos¢ 1 popularnosc
wykorzystania pierwszego z algorytméw w wielu aplikacjach
irozwigzaniach w urzadzeniach mobilnych. Przykladem
moze by¢ wymiana kluczy miedzy urzadzeniem mobilnym
a serwerem w celu nawigzania bezpiecznego potaczenia SSL
(handshake) [1]. Czas generowania kluczy kryptografii
symetryczne] nie majednak odzwierciedlenia w czasie
szyfrowania klucza symetrycznego. W kazdym przypadku
jest on znikomy i nie przekracza 1 milisekundy. Stanowi to
zaprzeczenie  postawionej  hipotezy = mowiacej,  ze
zastosowanie klucza kryptograficznego o wigkszej dlugosci
zwicksza czas szyfrowania tych samych danych.

Wykazano réwniez, ze zwigkszanie bezpieczenstwa
danych poprzez zastosowanie dtluzszego klucza AES
nie wptywa negatywnie na czas wykonywania operacji
szyfrowania na urzadzeniu mobilnym, bez wzgledu
na ich wielko$¢, co jest potwierdzeniem hipotezy 1:
,»,czas wygenerowania klucza kryptograficznego Iub pary
kluczy kryptograficznych wzrasta ~ proporcjonalnie
do zwigkszenia si¢ dlugosci generowanego klucza lub pary
kluczy. Szyfrowanie niewielkiej ilosci danych obarczone
zostalo duzym bledem pomiarowym. Operacja zajmowala
niewiele czasu, a sam blad mogl byé spowodowany
procesami dziatajagcymi w tle na urzadzeniach testowych.
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