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Ocena $wiadomosci studentow informatyki w zakresie bezpieczenstwa
komunikatorow internetowych
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Streszczenie. Komunikatory internetowe, cho¢ obecne z nami juz od dziesigcioleci, zyskaty duza popularno$¢ w tej dekadzie. Dzi$ sa
najczesciej wykorzystywana forma komunikacji, szczegdlnie wérod mtodych ludzi. Jednak tam, gdzie sa przesytane informacje, istnieje rowniez
ryzyko ich przechwycenia, manipulacji czy udaremnienia przekazu. Wazna kwestig stalo si¢ zatem bezpieczenstwo komunikatorow
internetowych, ktére powinny chroni¢ nie tylko wrazliwe dane swoich uzytkownikéw, ale takze ich prywatno$é. Niemniej wazng kwestia jest
takze $wiadomos$¢ uzytkownikow, ktorzy z tego oprogramowania korzystaja. Czy sa oni $wiadomi zagrozenia wysylania poufnych informacji ta
droga? Czy sami odpowiednio zabezpieczaja si¢ przed ewentualng proba wilamania? Artykul powstal w celu zaprezentowania oceny
swiadomosci uzytkownikow w zakresie bezpieczenstwa komunikatoréw internetowych.
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Abstract. Instant Messengers, though being around for decades, only in recent years they have managed to gain much more popularity. Today,
they are the most common way of communicating, especially among young people. However, where information is being transferred there is
a potential risk of it being intercepted, manipulated or disrupted. Thus, Security of Instant Messengers became a matter of high importance
comprising of not only protecting the users’ sensitive information but also privacy. Also important is the awareness of the users. Are they aware

of the dangers that come with directing sensitive information in this manner? Are they taking the necessary steps to shield themselves from
breach attempts? This article was written to present and evaluate the awareness of IT students in the field of instant messengers security.
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1. Wstep H2. Uzytkownicy posiadajacy wysoki poziom wiedzy
w dziedzinie bezpieczenstwa wybieraja komunikatory ze
Komunikacja z uzyciem komunikatoréw internetowych wzgledu na oferowane przez nie zabezpieczenia.
staje si¢ obecnie standardem. Dotyczy to zaréwno sfery
prywatnej, jak rowniez zawodowej. W sferze prywatnej prym H3. Dla uzytkownikow prywatnych podczas uzywania
wiedzie Messenger — komunikator opracowany przez komunikatorow liczy si¢ przede wszystkim prywatnosc¢.
Facebook [1]. W sferze zawodowej komunikator zazwyczaj
narzucany jest przez firme¢, w jakiej uzytkownik podejmuje W celu zweryfikowania tych hipotez przeprowadzono
zatrudnienie. Powodem jest konieczno$¢ posiadania jednej ankiet¢ na grupie stu osob. Wszystkie z nich byly zwiazane
platformy komunikacji pozwalajgcej wszystkim pracownikom z  branza informatyczna. Wigkszos¢, bo az 88 osob, byta
na tatwa komunikacje. Nie mniej istotne jest réwniez studentami trzeciego roku informatyki na Politechnice
bezpieczenstwo oferowane przez zastosowane Lubelskiej. Grupa zostata dodatkowo uzupetniona o 12 oséb,
oprogramowanie[1]. Istotne jest jednak pytanie czy wsrod ktore edukacje nadal kontynuuja lub juz jg zakonczyty i wcigz
uzytkownikow prywatnych $§wiadomos$¢ bezpieczenstwa jest rozwijaja si¢ w branzy. Ankieta miala na celu sprawdzenie
rownie rozwinigta. Aby odpowiedzie¢ na to pytanie jaka $wiadomos¢, preferencje 1 doswiadczenia mieli
postawiono 3 hipotezy robocze: uzytkownicy z bezpieczenstwem komunikatorow
internetowych.

HI1. Uzytkownicy zwiazani z dziedzing informatyki maja
wysoki poziom $wiadomosci w sferze bezpieczenstwa
komunikatorow internetowych.
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1.1. Przeglad literatury

Publikacja ,,Guide to Chat Apps” [1] stanowita doskonala
droge, by lepiej zrozumie¢ natur¢ komunikatorow
internetowych, kierunek ich rozwoju 1 pozycje we
wspotczesnym $wiecie. Pokazuje jak wazna jest dzi$ ta forma
komunikacji, zwtaszcza wérdéd mtodszego pokolenia. Pozycja
Holta, Freilicha i Chermaka [2] pomogla =z kolei
zidentyfikowa¢ wspoélczesne zagrozenia, na jakie narazeni sg
uzytkownicy. Dzi§ hakerzy atakuja juz nie tylko kierowani
checig szybkiego zarobku, ale przy$wiecaja im takze
szkodliwe idee — takie jak ekstremizm popychajacy do
terroryzmu. Targetowanie przez nich swoich ofiar daje
dodatkowe powody, by szczegdlnie dba¢é o swoje
bezpieczenstwo i prywatnos¢. Lektura pozycji Mitnicka,
Simona oraz Wozniaka [3] daje wglad w jedna z najstabszych
ogniw bezpieczenstwa niemal kazdego systemu — element
ludzki. Mozna wysunaé¢ dos¢ jasny wniosek, ze kazdy system
jest tak bezpieczny jak spolecznos¢ go tworzaca.
Zainspirowato to stworzenie ankiety wsrod uzytkownikow, by
sprawdzi¢ czy ich §wiadomos$¢ w zakresie bezpieczenstwa jest
wystarczajaca, by nie naraza¢ systemu (a wigc takze innych
uzytkownikow) na luki ze swojej strony. Powstanie artykutu
zostalo poprzedzone takze odpowiednim przygotowaniem z
podstawowych poje¢ z dziedziny kryptografii, by moc lepiej
zrozumie¢  mechanizmy  stojace  za  szyfrowaniem
przekazywanych informacji i ewentualne problemy, jakie te
moze napotkaé [4]. Pozostate pozycje [5-10] stanowity lektury
uzupehiajgce, ktore pozwolity lepiej przygotowaé si¢ do
omoéwionego tematu, poprzez spojrzenie na problem
bezpieczenstwa w informatyce z réznych perspektyw.

2. Porownanie komunikatorow

Rynek komunikatoréw internetowych nie moze narzekaé
na pustki czy stagnacje. Uzytkownicy maja do wyboru
niezliczone ilo$ci komunikatoréw — zaleznie od potrzeb na
pewno znajdzie si¢ pozycja, ktdra powinna je spehic.
Oczywiscie nie sposob opisa¢ je wszystkie, wigc na
podstawie przeprowadzonej ankiety zawezono Wwybdr,
a nastepnie krotko opisano kilka z nich. Wybrano Facebook
Messenger, WhatsApp, Telegram, Discord oraz Skype.
Wszystkie posiadaja unikalne dla siebie cechy. Facebook
Messenger  jest  komunikatorem  wywodzacym = si¢
z najwigkszej sieci spotecznosciowej na §wiecie, Facebooka,
iw zwiazku z tym cieszy si¢ ogromna baza uzytkownikow.
WhatsApp jest jedna z pierwszych aplikacji, ktora przebita si¢
do $wiadomosci uzytkownikow (dzi§ moéwimy o liczbie
ponad 1 miliarda pobran) i przy$pieszyla rozwdj rynku
komunikatoréw internetowych. Telegram jest aplikacja
konkurencyjng dla WhatsAppa, stawiajacg gtoéwnie na
bezpieczenstwo i ochrone prywatnosci. Bardzo szybko
zyskujacy na  popularno$ci  Discord jest aplikacja
przeznaczong dla bardzo konkretnej grupy odbiorcéw, wokoét
ktdrej rozwija swoje funkcjonalnosci. Skype natomiast moze
pochwali¢ si¢ silnym zakorzenieniem wsrdod $wiadomosci
uzytkownikow. Wszystkie te aplikacje oczywiscie roznia si¢
nie tylko funkcjonalnoscia, ale rowniez podejsciem ich
tworcow do zagadnien bezpieczenstwa oraz prywatnosci
swoich uzytkownikow.

Tabela 1.  Wykorzystywane przez komunikatory szyfrowanie
Szyfrowanie
Nazwa
komunikatora
Podstawowe End-to-end
algorytmy

Messenger Tak Opcjonalne

WhatsApp Nie Tak
Telegram Tak Opcjonalne

Discord Brak informacji Nie

Skype Tak (nie zawsze) Nie

Komunikatory te zostaty poddane analizie bezpieczenstwa
i prywatnosci na podstawie ogdlnie dostgpnych informacji na
ich temat — zaczynajac na tych udostgpnionych przez samych
tworcow, na artykulach o zlamanych zabezpieczeniach
konczac. Najwazniejsze uwagi zostaly zaprezentowane
w Tabeli 2.

Tabela2.  Wyniki szczegdtowej analizy poszczegdlnych komunikatorow.

Nazwa Uwagi

Ogromna baza uzytkownikow. Duza ilos¢
zbieranych o uzytkownikach informacji.
Skanowanie wiadomosci w sposob
automatyczny oraz okazjonalne czytanie ich
przez pracownikoéw firmy. Dobre
zabezpieczenie na etapie logowania.

Messenger

WhatsApp Dobra edukacja uzytkownikow na temat
bezpieczenstwa. Obowigzkowe szyfrowanie
end-to-end. Brak jakiegokolwiek szyfrowania
kopii zapasowej historii rozméw. Dhugi czas
reakcji na krytyczne bledy bezpieczenstwa.

Decentralizacja przechowywania kluczy
szyfrujacych dane w chmurze. Mozliwosé
usuwania wiadomosci po stronie rozmowcy.
Szybka  reakcja na  krytyczne  bledy
bezpieczenstwa. Wysoki poziom prywatnosci.
Liczne funkcjonalnosci komunikatora
wplywajace na bezpieczenstwo — np. brak
mozliwosci wykonania zrzutow ekranu, opcja
samozniszczenia konta, dodatkowy ekran
blokujacy komunikator). Ograniczona
dostepnos¢ w niektorych regionach.

Telegram

Discord Szczatkowe informacje na temat
bezpieczenstwa. Funkcje prywatnosci
ograniczone do ustawien wewnatrz grupy
i trybu streamowania. Rozwdj oprogramowania

dyktowany przypodobaniem si¢ graczom.

Skype Brak szyfrowania polaczen podczas uzywania
sieci publicznych. Brak szyfrowania
gromadzonych  plikbw  lokalnych.  Brak
funkcjonalnosci zwigkszajacych
bezpieczenstwo i prywatnosé.
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Analiza ta pozwoli na lepsze zrozumienie wartosci, jakimi
kierowali si¢ ankietowani podczas wyboru uzywanych przez
siebie komunikatorow — a tym samym wynikow
przeprowadzonej ankiety.

3. Badanie

3.1. Metodyka badan

Badanie zostalo podzielone na dwie czgs$ci. Pierwsza
znich jest przedstawiona juz analiza komunikatorow
internetowych, druga z kolei przeprowadzenie ankiety
badajacej kilka aspektow zwigzanych z bezpieczenstwem.
Obie czgsci uzupetniajg si¢, by mozliwe bylo wyciagnigcie jak
najlepszych wnioskow.

3.2. Doboér grupy badawczej

Grupa badawcza stanowita 100 os6b, 88 z nich to studenci
Politechniki Lubelskiej trzeciego roku informatyki. Grupa ta
zostata dodatkowo uzupetniona o 12 o0so6b zwigzanych
zbranzg informatyczna, by sprawdzi¢, czy pojawia si¢
ewentualne odchyly w uzyskanych wynikach. Zatozono, ze
wybrana grupa powinna by¢ bardziej swiadoma istniejacych
zagrozen anizeli przecigtni uzytkownicy, na co dzien
niezwigzani w zaden sposob z informatyka.

3.3. Przebieg badan

Przeprowadzona ankieta pokryta kilka kwestii zwigzanych
z  bezpieczenstwem  komunikatorow internetowych.
Uzytkownikow zapytano o:

e wiedze¢ w zakresie cyberbezpieczenstwa,
ich preferencje wzglgdem uzywanych komunikatorow, co
wplyneto na ich wybor,

e przywigzywanie uwagi do bezpieczenstwa komunikacji,

e podejscie do zapewnienia prywatnosci,

e jak sami dbajg o swoje bezpieczenstwo,

e doswiadczenia  zwigzane z  naruszeniem  tego
bezpieczenstwa,

e co postrzegaja jakie najwigksze zagrozenie dla swojego
bezpieczenstwa.

Wyniki zostaly nastegpnie przeanalizowane. Wzigto pod uwage
zarowno pojedyncze odpowiedzi oraz wyciagnigto wnioski
z krzyzowania wybranych pytan.

4. Dyskusja wynikéw

Ankieta zostala przeprowadzona w $rodowisku, ktdoremu
zagadnienia z dziedziny kryptologii nie powinny by¢ trudne
do przyswojenia. Zapytano ich w takim razie, jak oceniaja
swoja wiedze o cyberbezpieczenstwie. Mozna bylo
odpowiedzie¢ w pigciostopniowej skali — od wiedzy
niewielkiej do duzej. Wyniki zaprezentowano na Rys.1.

Jak wida¢ zdecydowana wigkszo$¢ (46%) okresla swoja
widzg jako przecigtna — dajac sobie pewne miejsce na
uzupehnienie brakoéw. Posrod pozostatych uzytkownikow 26%

deklaruje, ze ich wiedza jest ponadprzecig¢tna, a 7% mowi
wrecz o duzej wiedzy. Szczegdlnie ta grupa byla bardzo
pomocna w ocenieniu, ktére komunikatory zastuguja na
uwage pod wzgledem bezpieczenstwa. Dodatkowo 16%
ocenito swoja wiedz¢ na ponizej przecietng, a 5% na
niewielkg — dalsza analiza wynikow pokaze czy nie jest to
dyktowane doza ostroznosci w tym temacie.

50%
46%
45%
40%
35%
30%
26%
25%
20%
16%
15%
105 7%
5%
0%
Niewielka Ponizej Przecietna  Ponadprzecietna Duia
przecigtne]
Rys, 1. Deklarowana wiedza o cyberbezpieczenstwie

Naturalnym nastgpstwem byloby takze zbadanie korelacji,
migdzy réznymi grupami badanych — ta jest jednak bardzo
jednolita. Szczegdlnie jezeli chodzi o wiek badanych
wahajacy si¢ migdzy 21 a 23 lata, z kilkoma wyjatkami. Na
Rys.2. mozna jednak sprawdzi¢ jak deklarowana wiedza
wyglada przy reprezentacji réznych plci.
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Rys. 2. Deklarowana wiedza wsréd kobiet i me¢zczyzn
Kobiety i mezczyzni sa do§¢ zgodni jezeli chodzi o oceng
swojej wiedzy o cyberbezpieczenstwie. Jedyna niewielka
réznica wystepuje przy deklarowaniu wiedzy niewielkiej
i ponizej przecigtnej — nie majac przy tym wigkszego wplywu
na cato$¢. Mozna to thumaczy¢ faktem, iz mimo podziatu na
pte¢ wszystkie te osoby dziela wspdlng pasje, rozwijajac si¢
na uczelni na kierunku Informatyki, ktorej to kryptologia jest
nieodtagcznym elementem. Osoby takie che¢tnie rowniez
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adaptuja nowe technologie, co moze skutkowaé¢ w zglebianie
si¢ w szczegoty dzialania wybieranych rozwigzan.

Wracajac do samych komunikatoréw, biorgc pod uwage
jedynie osoby o ponadprzecietnej 1 duzej wiedzy
o cyberbezpieczenstwie mozemy sprawdzi¢ na Rys.3. jakich
komunikatoréw uzywa ta grupa i sprawdzi¢ czy pojawia si¢
tendencja do komunikatoréw uznawanych za bezpieczne.
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Rys.3. Komunikatory uzywane przez osoby o ponadprzecig¢tnej i duzej
wiedzy o cyberbezpieczenstwie.

Wykres jasno pokazuje, ze duza wiedza nie ma wigkszego
wplywu na wybdr uzywanych komunikatow. Wysokie
pozycje Facebook Messengera, Snapchata i Instagrama
mozna jednak tlumaczy¢ nie tyle checia komunikacji, co
posiadania konta na portalu spoleczno$ciowym. Pamigtac
nalezy takze, ze portale te posiadaja duza baze
uzytkownikéw, ktorzy moga by¢ niedostepni nigdzie indziej.
Jednak wysoka Swiadomos$¢ zagrozenia moze nadal w duzym
stopniu  wptyna¢ na sposob w jaki korzystaja z nich
uzytkownicy.

By rozwina¢ te¢ kwestie i poszuka¢ odpowiedzi gdzie
indziej, zapytano czy uzytkownicy zwracaja uwage na swoje
bezpieczenstwo korzystajac z owych komunikatorow, a tym
samym sg Swiadomi istniejacego zagrozenia.

Diagram widoczny na Rys.4. moze budzi¢ optymizm,
biorac pod uwage, ze az 88% ankietowanych zwraca uwage
na bezpieczenstwo. Mozna wigc zatozy¢, ze mimo ze wiedza
o cyberbezpieczenstwie nie wptywa bezposrednio na wybor
komunikatora, to wptywa na sposob ich uzywania.

Uzupelniajagcym pytaniem bedzie,
zalezy na szyfrowaniu oraz
Przedstawia to Rys. 5.

czy uzytkownikom
szyfrowaniu end-to-end.

Rys. 4. Procent wszystkich uzytkownikow zwracajacych
bezpieczenstwo komunikacji.

uwage na

T1%

el

15%

1N

13%
=
"n
3
g 14%
Bz
ig
= 40%
=
o
8
=
0% 10% 20% 30% 40% 50% 60% T0% 80%
M Szyfrowanie W Szyfrowanie end-to-end

Rys. 5. Procent uzytkownikow, ktorym zalezy na szyfrowaniu.

Biorac pod uwage duzy procent uzytkownikéw, ktorzy
zwracaja uwage na bezpieczefistwo oraz rownie duze
zapotrzebowanie na szyfrowanie wiadomosci mozna
wyciaggna¢ pewne wnioski. Mimo deklarowania przez
wickszo$¢ przecigtnej wiedzy na temat cyberbezpieczenstwa
jest ona  wystarczajaca, by S$wiadomie korzystac
z komunikatoréw internetowych i skutecznie zapobiegac
zagrozeniom.

Mozna wiec czgSciowo zweryfikowa¢ hipotezg HI.
Uzytkownicy zwigzani z branzg informatyczng maja duza
swiadomos$¢ zagrozenia. Nie przektada si¢ to jednak na
posiadanie specjalistycznej wiedzy z tej dziedziny, czego
dowodzi m.in. 40% uzytkownikow, ktorzy nie maja wiedzy
na temat szyfrowania end-to-end — jednego z podstawowych
zagadnien w bezpieczenstwie komunikatorow internetowych.

Pamictajac, ze uzytkownicy o duzej wiedzy
o cyberbezpieczenstwie  korzystaja z  tych  samych
komunikatoréw co reszta grupy, warto zada¢ sobie pytanie co
kieruje ich wyborem.
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Zapytano uzytkownikéw o powody, z ktorych korzystaja z
wybranych rozwigzan. Oto wybrane odpowiedzi:

e Bezpieczenstwo, funkcjonalno$é, design”,

e . Znajomi ich uzywali”,

e Funkcjonalno$¢”,

e Nacisk otoczenia ” (przettumaczone z ,,peer pressure”),

o Prywatnos¢, bezpieczenstwo, tatwos¢ uzycia”,

o Bezpieczenstwo, naklejki, wygoda”,

e Coraz mniej oséb korzystalo ze starego komunikatora,
przeniostem si¢ tam, gdzie miatem najwi¢cej znajomych —
dodatkowo miat fajne ficzery.”,

o _llos¢ znajomych korzystajacych z danego rozwiazania,
oferowana funkcjonalnos$¢, bezpieczenstwo rozmow”,

o llos¢ znajomych korzystajacych z komunikatora”,

e Duza ilo$¢ znajomych”.

Jak widaé, kryteria sg dos¢ uniwersalne — liczba
funkcjonalnosci, prywatnos¢, bezpieczenstwo, ale przede
wszystkim liczba znajomych korzystajaca juz z danego
rozwigzania. To dowodzi, czemu to wlasnie komunikatory
wywodzace si¢ z sieci spoleczno$ciowych maja najwigksza
liczbe uzytkownikéw. Uzupehiajacym pytaniem byto
zapytanie  wprost, czy  uzytkownicy kieruja  si¢
bezpieczenstwem komunikatora podczas jego wyboru.

Rys. 6. Procent uzytkownikow kierujacych si¢ bezpieczefistwem podczas
wyboru komunikatora.

Dla az 65% uzytkownikow bezpieczenstwo nie jest
priorytetem podczas tego wyboru. Mimo $wiadomosci
zagrozenia, to inne czynniki wplywaja na uzywane
komunikatory. Pozwala to obali¢ hipotezg H2.

Ostatniag do omdowienia kwestig jest prywatnos¢. Mimo iz
pojecie prywatnosci jest bardzo bliska pojeciu bezpieczenstwa
w  przypadku komunikatorow internetowych, nalezy
zaznaczy¢, ze nie kazdy gwarantujacy bezpieczenstwo
komunikator, gwarantuje takze prywatnosé. Ma to zwiazek
zprzyjeta przez tworcoOw polityka. Zapytano  wigc
uzytkownikow jak bardzo cenig sobie prywatno$¢. Przyjeto
pigciostopniowa skale — od prywatnoéci nie bedaca istotng
w zaden sposob do duzego znaczenia. Wynik widoczny jest na
Rys. 7.
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Rys. 7. Stopien w jakim uzytkownicy cenia sobie swoja prywatnosé.

Jak wida¢ nie jest to kwestia uzytkownikom oboj¢tna.
Jedynie nieliczni ankietowani odpowiedzieli, ze prywatnosc¢
jest dla nich w zaden lub znikomy sposéb istotna. Wiekszos¢
ankietowanych uwaza, ze prywatnosc¢ jest dla nich aspektem
znaczacym (40%) lub bardzo waznym (34%). Z kolei 21%
uzytkownikéw ceni sobie swojg prywatnos¢ w $rednim
stopniu.

Glownym zagrozeniem dla prywatnosci jest oczywiscie
dostep do wiadomosci przez inne osoby. Czasem jednak to
dostawcy oprogramowania korzystaja z dostgpu do tresci
rozmow w roéznych celach: moderacja, analiza w celu
dobierania reklam itd. W wigkszo$ci przypadkow dzieje si¢ to
z wykorzystaniem zautomatyzowanych rozwiagzan. Jakie
zdanie maja uzytkownicy na temat analizy tresci ich
konwersacji mozemy zobaczy¢ na Rys. 8.
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Rys. 8. Podejscie uzytkownikéw do zautomatyzowanej analizy tresci.

Uzytkownicy bardzo niechgtnie podchodza do tego typu
praktyk. Ponad potowa ankietowanych — 55% - jest
negatywnie nastawiona do analizy tresci ich prywatnych
wiadomosci. Tylko 5% ma na ten temat pozytywne zdanie.
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W celu uzupetnienia wynikow zapytano uzytkownikow,
czy zrezygnowaliby z prywatnosci na rzecz lepszego
dopasowania materiatbw marketingowych (Rys. 9) oraz
pomocy shuzbom bezpieczenstwa narodowego (Rys. 10).

Rys. 9. Procent uzytkownikéw, ktorzy byliby sklonni zrezygnowad
z prywatnos$ci na rzecz lepszego dopasowania materiatow marketingowych.

Rys. 10. Procent uzytkownikow, ktorzy byliby sklonni zrezygnowac
z prywatno$ci na rzecz bezpieczenstwa narodowego.

Przedstawione wyniki nie pozostawiaja pola do dyskusji.
Uzytkownicy bardzo niechgtnie rezygnuja ze swojej
prywatnosci. Jest to dla niech znacznie bardziej wrazliwy
temat niz samo bezpieczenstwo komunikacji (ktore samo
w sobie moze oczywiscie bardzo negatywnie odbi¢ si¢ na
prywatnosci). Jedynie 5% ankietowanych bytaby sktonna
zrezygnowaé z prywatnosci, by otrzymywaé lepiej
dopasowane materialty marketingowe, zbudowane na bazie
wysylanej przez siebie tresci. Wszyscy pozostali nie godzili
si¢ na takie rozwigzanie. Podobna tendencj¢ mozna
zaobserwowaé przy rezygnacji z prywatnosci na rzecz
bezpieczenstwa narodowego. Tutaj juz nieco wigcej — 19%
ankietowanych bylaby sklonna zrezygnowac z prywatnosci,
by zapewni¢ stuzbom Dbezpieczenstwa odpowiednie
informacje. Nadal 81% jest przeciwna temu pomystowi,
ponad wszystko ceniagc swojg prywatno$¢. Pozwala to w pelni
zweryfikowac tez¢ H3.

5. Wnioski

Wspierajac przeprowadzone badanie, artykut miat na celu
ocen¢ S$wiadomosci studentow informatyki w zakresie
bezpieczefnistwa komunikatorow internetowych.  Artykut
odpowiedzial na 3 postawione przed nim hipotezy. Dwie
znich zostaly zweryfikowane, jedna z kolei obalona.
Dodatkowo pozwolit na wysunigcie kilku wnioskow, ktore
mogg by¢ przydatne zardwno dla uzytkownikow jak i tworcow
oprogramowania.

Przede wszystkim rynkiem komunikatoréw internetowych
steruje ich popularno$¢ i bardzo cigzko przelamaé te bariere
alternatywnym podej$ciem. Duza baza uzytkownikow jest
glownym powodem uzywania konkretnych rozwiazan, stad tez
komunikatory wywodzace si¢ z sieci spotecznosciowych
ciesza si¢ bardzo duzym zainteresowaniem. Bezpieczenstwo
schodzi na drugi plan. Nawet swiadomi uzytkownicy rzadko
kieruja si¢ tym kryterium podczas wyboru.. Wybieraja
komunikatory, na ktorych juz sa ich znajomi, tym samym
jeszcze bardziej powickszajac ich baz¢ uzytkownikow.

Duza wiedza o cyberbezpieczenstwie moze jednak
pozytywnie wplyna¢ na sposob korzystania z komunikatorow
internetowych oraz oczekiwania wobec nich. Osoby takie
mogg wplynaé pozytywnie na bezpieczenstwo calej swojej
sieci kontaktow, poprzez odpowiednie edukowanie swoich
rozmoéwcow, kiedy oprogramowanie nie robi tego dostatecznie
dobrze. Moze to skutkowaé tworzeniem si¢ mniejszych sieci
kontaktow, ktore beda opiera¢ swoja komunikacje na
bezpieczniejszych rozwigzaniach i powoli zyskiwa¢ nowych
cztonkow.

Niezwykle waznym elementem dla uzytkownikow jest
poszanowanie ich prywatnosci. Zdecydowana wigkszo$¢
z nich negatywnie wypowiada si¢ na temat jej naruszenia,
nawet w takich celach jak zwigkszenie bezpieczenstwa
narodowego. Jednak mimo to, to wtasnie Facebook Messenger
(uznany w analizie za najmniej szanujacy prywatno$c¢) jest
najczesciej uzywanym komunikatorem wsrod badanej grupy.

Nalezy takze zaznaczy¢, ze zaden z ankietowanych nie jest
ograniczony do wyboru jedynie jednego komunikatora.
Zaleznie od potrzeb i sieci znajomych moze on korzystac
z réznych rozwigzan jednoczesnie.

Na koniec mozna wyciggna¢ pewna lekcje. By zapewnié
sobie bezpieczenstwo podczas uzywania komunikatoréw
internetowych, nie wystarczy jedynie wybor dobrego
oprogramowania. Uzytkownik oraz jego rozmoéwca muszg by¢
w pelni $wiadomi ewentualnych zagrozen i skutecznie im
zapobiega¢ — w trosce o obu z nich.
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