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1. Wstep

Poczatki Internetu siggaja konca lat sze§¢dziesiatych
ubiegtego wieku. W 1969 roku, na Uniwersytecie
Kalifornijskim rozpoczegly si¢ prace nad potaczeniem
pierwszych wegzléw sieci  ARPANET (ang. Advanced
Research Projects Agency Network). Sie¢ ta obecnie
uznawana jest za bezposredniego przodka wspdtczesnego
Internetu [1]. Projekt ten pierwotnie wykorzystywany miat
by¢ do celéw naukowych oraz wojskowych. Prawdopodobnie
niewielu z éwczesnie zyjacych zdawalo sobie sprawg jak
wielki wplyw wywarty zostanie przez ten projekt na zycie
i funkcjonowanie p6zniejszych pokolen.

Obecnie niewielu z nas wyobraza sobie zycie bez dostgpu
do $wiatowej sieci. Wedlug badan Netcraft liczba serwis6w
internetowych wynosi 863 miliardy [2]. Dla poréwnania warto
doda¢ ze w roku 2000 byto to tylko 17 miliardéw. Przyczyn
tak  szybkiego  rozwoju mozna  dopatrywaé = sig
w upowszechnieniu dostgpu do sieci. Obecnie, dzigki
postgpowi technicznemu, jest on mozliwy z prawie kazdego
miejsca na ziemi przy pomocy smartphonu. Szacuje sig, ze
43% ludnosci Ziemi jest uzytkownikami Internetu.

Patrzac na historie Internetu nie sposéb nie dostrzec zmian
w udostgpnianych treSciach. PrzejsScie z ery Web 1.0 do Web
2.0 wiaze si¢ z licznymi zmianami. Duza rol¢ zaczely
odgrywac¢ serwisy, w ktorych to uzytkownicy sg twoércami
tresci [3]. Witryny internetowe przestalty by¢ jedynie baza
wiedzy, ktéra mozna przeczytaé i przej$¢ dalej. Autorzy stron
sprawili, ze uzytkownicy stali si¢ czg$cia Internetu. Dobrze
znanymi przyktadami serwisow Web 2.0 sa Facebook, czy
YouTube.

Internet ulatwia zZycie wspoiczesnemu cztowiekowi:
umozliwia robienie zakupéw, wykonywanie przelewow
bankowych, szybka komunikacj¢ wideo-gtosowa oraz inne.
Pomimo dobrodziejstw jakie ze soba niesie nie nalezy
zapomina¢ o potencjalnymi niebezpieczenstwie zwiazanym
z jego wykorzystaniem.

Serwisy internetowe narazone sa na ataki, ktére przyczyni¢
si¢ moga do naruszenie integralno$ci oraz poufnosci danych
uzytkownikéw. Skutecznie przeprowadzony DDOS (ang.
distributed denial of service) moze unieruchomi¢ serwer, co
skutkuje przerwa w dostgpie do udostgpnianiach przez niego
ustug [4].

W  niniejszym artykule opisane zostaly najczgSciej
wykorzystywane metody atakéw. Na przykladzie analizy
przepadku aplikacji Internetowy Notatnik wskazano przyczyny
luk w zakresie bezpieczenstwa oraz metody obrony przed
atakami.

2. Klasyfikacja atakow

Dwie organizacje podjety si¢ problemu klasyfikacji
atakow: OWASP [5] oraz WASC [6]. Poréwnanie klasyfikacji
zostato przedstawione w tabeli 1.

Istnieje wiele artykutéw naukowych poruszajacych
tematyke bezpieczenstwa serwisOw internetowych. Po
wpisaniu pojgcia ,,web attack” w wyszukiwarce serwisu IEEE
Xplore uzyskano niespelna trzy tysiace rezultatow. Probe
usystematyzowania tych informacji podjgli Jeongseok Seo
iinni w swoim artykule [7]. Dowiedli oni, ze do pelnej
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charakterystyki ataku powinna zosta¢ wykorzystana gtéwna
przyczyna ataku oraz jego lokalizacja.

Tabela 1. Poréwnanie klasyfikacji OWASP oraz WASC

OWASP WASC
Nazwa OWASPTop 10 | Lhe WASC Threat
Classification
OWASP Web Apphactlon
Autor . Security
Foundation .
Consortium
Strona www
Forma reportu Strona www Plik pdf
Czgstotliwosc Ukazaty si¢ 3 Jednorazowa
publikacji edycje, co 3 lata publikacja
lose (.)plrsanych 10, .. 49 zagrozen
zagrozen najpopularniejszych
Informacie : przyktady : przyktady
dodatkowe mf:tody , mf:tody ,
zabezpieczen zabezpieczen

2.1. Injection

Jednym z najpopularniejszych atakiem z grupy Injection
jest atak SQL Injection. Polega on na wstrzyknigciu
w zapytanie SQL (ang. Structured Query Language) kodu
mogacego wywotaé nieoczekiwane dziatanie [8].

Przyktadowym celem moze sta¢ si¢ formularz logowania,
w ktérym uzytkownik podajac hasto i login zyskuje dostgp do
chronionych zasobéw. Aplikacja w celu weryfikacji
poprawnosci hasta odwotuje si¢ do bazy danych i pobiera
dodatkowe informacje o uzytkowniku. Wykonane zostaje
zapytanie bazodanowe z Przyktadu 1.
Przyktad 1. Zapytanie pobierajace dane o uzytkowniku

SELECT * from t_user
and passwod = '[f_password]'

where login = '[f_login]'

gdzie f_login i f_password to warto§¢ pola login i hasto
z formularza logowania. Dla uproszczenia przyktadu
pominigto kwesti¢ hashowania hasta.

Jesli zapytanie zwrdci niepusty rezultat aplikacja moze
uzna¢, ze hasto jest poprawne i uzytkownik zostanie
zalogowany. W przeciwnym wypadku wyswietlony zostanie
komunikat bigdu. Atak SQL Injection polega¢ moze na
wpisaniu do formularza w polu hasto wartoéci: ' or '1'="I.
Poprzez zastosowanie tautologii mozliwe jest manipulowanie
wynikami zwracanymi przez aplikacje. Innym sposobem
wykorzystywanym przez atakujacych moze by¢ zlaczenie
rezultatu zapytania z wynikiem innego zapytania (operator
UNION). Kluczem do powodzenia jest wtedy dopasowanie
ilosci oraz typu kolumn zwracanych przez obydwa zapytania.
W niektérych przypadkach niemozliwe jest uzyskanie wyniku
zapytania. Jesli rezultatem ataku jest informacja binarna
mamy do czynienia z atakiem SQL Blind Injection.

Przyczyn  niebezpieczenstwa tego typu nalezy
doszukiwa¢ si¢ w niewystarczajacej filtracji danych
przekazywanych do zapytan SQL [9].

Do grupy Injection zaliczamy takze Command i Log
Injection [10]. Z pierwszym z tech zagrozeh mamy do
czynienia  podczas  wykonywania polecan  systemu
operacyjnego przez aplikacje. Drugi dotyczy mechanizmu
logowania informacji. Zmodyfikowane logi aplikacji moga
utrudni¢ zidentyfikowanie probleméw zwiazanych z jej
dziataniem.

2.2. XSS

Atak XSS (ang. Cross-Site-Scripting) nieroztacznie
zwigzany jest z wykorzystaniem jezykow skryptowych.
Obecnie trudno wyobrazi¢ sobie strong internetowa
niewykorzystujaca dobrodziejstw technologii JavaScript.
Zagrozenie to znalazlo si¢ na 3 miejscu na lisScie OWASP.
Polega ono na wykonaniu niepozadanego kodu skryptowego
w przegladarce klienta. Rezultatem dzialania takiego kodu
moze by¢ wykradzenie ciasteczek (w tym identyfikator6w
sesji) oraz modyfikacja zawartoSci tresci prezentowanych na
stronie [11]. Istnieje klasyfikacja tego ataku pod wzgledem
miejsca zlokalizowania niebezpiecznego kodu. Rodzaje
atakow:

e stored XSS — niebezpieczny kod przechowywany jest
przez aplikacje (np. w bazie danych),

e reflected XSS — niebezpieczny kod przekazywany jest
poprzez parametry GET w spreparowanym przez
atakujacego adresie URL.

Ponownie zagrozenie zostanie zobrazowane przyktadem.
Popularnym elementem wspolczesnych serwisow
internetowych sa wyszukiwarki. Dane wpisywane w pola
wyszukiwania po zatwierdzeniu kryteridw wyszukiwania
znajduja si¢ w parametrach GET. Strona prezentujaca rezultat
wyszukiwania odczytuje te dane oraz prezentuje warto$¢
parametru. W standardowym scenariuszu nie moze tu doj$¢
do niebezpieczenstwa. Problem pojawi¢ si¢ moze w wypadku
gdy atakujacy przygotuje URL zawierajacy szkodliwy kod
JavaScript. Kod taki moze przesta¢ dane o atakowanym
bezposrednio na serwer atakujacego (Przyktad 2).

Przyktad 2. Zapytanie pobierajace dane o uzytkowniku

document.write('<img
src="http://strona_atakujacego.pl/?stolen_cookie="' +
document.cookie + "' />")

W powyzszym przykladzie zaprezentowano kod, ktéry
umozliwia przeprowadzenie ataku. Gdy kod wykona si¢
w przegladarce zostanie wystany request GET na zewngtrzny
serwer, a w parametrach zostang przekazane wrazliwe dane.

Zapobieganie atakowi mozliwe jest w dwojaki sposob.
Pierwszy polega na filtrowaniu danych majacych zosta¢
zapisane do bazy danych. Filtracja powinna uniemozliwié¢
(lub  zneutralizowa¢) zapis kodu skryptowego. Inng
mozliwos$cig  jest filtrowanie danych na poziomie
wySwietlania. W tym celu moga zosta¢ wykorzystane
dodatkowe biblioteki (np. ESAPI [12]) lub mechanizmy
oferowane w standardowej bibliotece jezyka programowania
(np. funkcja htmlspecialchars w php).
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Najpopularniejsza udana proba wykonania ataku tego
typu jest historia Samyego Kamkara [13]. Przygotowany
przez niego skrypt zostal umieszczony w serwisie Myspace.
Powodowat on wyslanie zaproszenia do znajomych w imieniu
zaatakowanego uzytkownika. Atakujacy w krotkim czasie
zyskal ponad milin znajomych w serwisie. Luka
w zabezpieczeniach zostata szybko zauwazona i naprawiona.

2.3. Uwierzytelnianie

Jest to proces polegajacy na potwierdzeniu przez serwer
tozsamosci klienta. W przypadku aplikacji internetowych
odbywa si¢ zazwyczaj przy pomocy hasta i loginu. Niekiedy
wykorzystywane sg takze dodatkowe mechanizmy:

* tokeny,
e weryfikacja SMS,
e listy haset jednorazowych.

Strona OWASP opisuje szereg dobrych praktyk
zwigzanych z tym procesem. Obejmuja one zagadnienia
przechowywania, czgstotliwo$ci zmian, zasad przypominania
oraz zlozono$ci haset. Autorzy zwracaja uwage na ataki
zwigzane z sesja, czyli z mechanizmem odpowiedzialnym za
zapamigtanie stanu aplikacji w ramach kazdego z klientow.
Jednym z zagrozen jest Session fixation. Scenariusz takiego
ataku moze polega¢é na zmuszeniu uzytkownika do
wykorzystania znanego atakujacemu identyfikatora sesji,
poprzez przekazanie go w adresie URL. Nie wszystkie
serwery aplikacyjne przechowuja id sesji w parametrach
GET. W momencie gdy ofiara ataku wejdzie na strong
poprzez taki link i zaloguje si¢ atakujacy zyska dostgp do jego
uprawnien. Rozwiazanie tego ataku zostalo wprowadzone
w niektérych serwerach aplikacyjnych (np. Apache Tomcat
6.0.23). Polega ono na automatycznym tworzeniu nowej sesji
w momencie logowania.

Odrgbna kweste stanowi sposob przechowywania haset
uzytkownikéw. Niedopuszczalne jest przechowywanie plain
textu. Obecnie standardem jest wykorzystanie algorytmu
berypt. Od wersji 5.5.0 jezyka php istnieja funkcje dajace
mozliwo$¢ hashowania oraz weryfikacji poprawnosci hasta
przy pomocy wspomnianego algorytmu (password_hash,
password_verify [14]).

2.4. Niezabezpieczone bezposrednie odniesienia do
obiektow

Zazwyczaj zasoby przechowywane w tabelach bazy
danych identyfikowane sa przez klucze gtéwne. Stanowig one
ich identyfikatory. W przypadku gdy czgs¢ zasobéw nie
powinna by¢ dostgpna dla wszystkich uzytkownikéw serwisu
moze dojs¢ do ataku tego typu. Polega on na
nieautoryzowanym dostgpie do tresci. Identyfikatory zasobodw
moga by¢ przekazywane do aplikacji poprzez parametry GET
adresu. Np.:

zasob.php?id=12

Atakujacy moze zmieni¢ warto$¢ parametru id z zamiarem
uzyskania dostgpu do zasobodw innych uzytkownikow.
Aplikacja powinna wykry¢ prébe takiej manipulacji.
Weryfikacja uprawnien do odczytu danego zasobu moze

odby¢ si¢ poprzez zaimplementowanie mechanizmu ACL
(ang. access control list).

3. Badania

Przedmiotem badan byla aplikacja Internetowy Notatnik
autorstwa Michata Furtaka. Zaimplementowana zostala ona
w jezyku php. Daje mozliwos¢ rejestracji uzytkownikéw oraz
tworzenia notatek. Zapisywane sa one w bazie MySql.
Notatki domyslnie widoczne sa tylko dla ich autoréw.
Dodatkowo udostgpniona zostala mozliwo$¢ dzielenia sig
zinnymi swoimi notatkami poprzez wystanie linkéw
prowadzacych do nich.

3.1. Srodowisko testowe

W badaniach wykorzystano aplikacj¢ uruchomiona na
srodowisku lokalnym. Zastosowano serwer aplikacji Apache
2.4 oraz serwer baz danych MySql 5.6.25. Do przygotowania
aplikacji testowych uzyto IDE NetBeans. Wykorzystano
dodatkowe aplikacje:

® sqlmap,
e Fiddler 4,
e przegladarka Firefox z pluginem Firebug.

Catos¢ pracowata pod kontrola systemu Windows 7
Professional.

3.2. Przebieg badan

Przeprowadzono szereg testow majacy na celu wykluczy¢
lub potwierdzi¢ podatnos¢ aplikacji na ataki.

Testy SQL Injection

Przeprowadzono prébg ataku przy pomocy narze¢dzia sqlmap.
Nastgpnie na podstawie badan literaturowych okreslono
cztery rodzaje wstrzyknigé, ktére spowodowaé moga
naruszenie bezpieczenstwa aplikacji:

* tautologie,

® usuwanie zawarto$ci tabeli (polecenia delete, truncate),
e operator UNION,

e test na Blind SQL Injection.

Dodatkowo przygotowane zostalo pig¢ aplikacji
pomocniczych, ktére pozwolity na  przetestowanie
mechanizméw  obrony, ktérych nie  wykorzystano

w Internetowym Notatniku. Przetestowano skutecznosc:

¢ mechanizmu Prepared Statements (w wersjach: poprawnie
zaimplemetowanej (I) i blgdnej (1)),

¢ frameworka Hibernate (Przyktad 3),

e frameworka Medoo,

e biblioteki ESAPI.

Przyktad 3. Program testujacy framework Hibernate

public static void main(String[] args) {

Session session =
SessionFactory.getSessionFactory().openSession();
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doTest(session, "17 OR true=true --");
doTest(session, "17 OR 'test' = 'test');
doTest(session, "17 ; drop table test");
doTest(session, "17 ; truncate table test");
doTest(session, "20 and VERSION( ) = '5.6.25");
doTest(session, "17 UNION select id, null, name as
'title', PASSWORD as 'content', null, null, null from

user");
session.close();
¥
public static void doTest(Session session, Object param) {
System.out.printin("===== Test: " + param + "
=====");
try {

List<Note> notes = session.createQuery("FROM
Note where id = :id ")
.setParameter("id", param).list();
for (Note note : notes) {
System.out.printin(note);

¥
} catch (Exception e) {
System.out.printin(e.getMessage());

b
b

Testy XSS

Wytypowane zostalty miejsca potencjalnego ataku: strona
tworzenia nowego uzytkownika oraz dodawania notatki.
Przeprowadzono test przy pomocy udostgpnionych skryptow
JavaScript. Dodatkowo wykonano test mechanizmu
blokujacego ataki XSS w przegladarkach internetowych. Do
tego celu przygotowano stron¢ testowa wySwietlajaca
zawarto§¢ parametru GET. Dokonano préby przekazania
w parametrze kodu JavaScript.

Testy mechanizmu uwierzytelniania

Metoda eksperymentalng sprawdzono w jaki sposdb
aplikacja weryfikuje ztozono$¢ haset podczas rejestracji.
Dokonano préby przeprowadzenia ataku Session Fixation.
Zweryfikowano w jaki sposéb przechowywane sa hasta
w bazie danych.

Testy podatnosci na ataki zwigzane z bezposSrednim
odwolaniem do obiektu

Przygotowano aplikacj¢ testowa wysylajaca duza ilo$¢

requestow do  aplikacji. Celem bylo odnalezienie
identyfikatoréw notatek innych uzytkownikow.

3.3. Prezentacja rezultatéw badan
Testy SQL Injection

Testy wykazaty ze mechanizmy obronne wykorzystane
w aplikacji Internetowy Notatnik spelnity swoje cele. Nie

udato si¢ przeprowadzi¢ skutecznego ataku na tej aplikacji.

Wyniki dotyczace poréwnania mechanizméw obrony
zostaty przedstawione w tabeli 2.

Tabela 2. Poréwnanie mechanizméw obrony przed SQL Injection

(1|01 [Prepared Statements (wersja I)
J|0J|J| 0 [Prepared Statements (bwersja IT)

2

2]

1HE

= @ |75}

== I I =
tautologie [ [ 0
usuwanie zawarto$ci tabeli O O O
operator UNION 0 O O
Blind SQL Injection 0 0 0
Wszystkie  poprawnie  wykorzystane metody daja

gwarancj¢ bezpieczenstwa. Nieprawda jest, ze sama metoda
przesadza o tym, ze aplikacja jest bezpieczna. W przypadku
testu aplikacji gdzie w niepoprawny sposdb wykorzystano
Prepered Statemants przyczyny potencjalnego ataku nalezy
dopatrywa¢ si¢ w bledach programisty implementujacego
Serwis.

Testy XSS

Testy wykazaly, ze strona dodawania notatki umozliwia
skuteczne przeprowadzenie ataku XSS typu pierwszego.
Odpowiednio preparujac request mozliwe okazalo sig
wySwietlenie komunikatu zawierajacego identyfikator sesji
uzytkownika:

/add.php?title="%2F><script>+alert(document.cookie%3B+<
%?2Fscript>&content=&submit=

Lacznie przeprowadzono trzy proby wykonania ataku
XSS. Tylko powyzsza zakonczyla si¢ sukcesem (Rys. 1).

Sukces: 33.33%

Porazka: 66.67%

. Sukces 1 . Porazka 2

Rys. 1. Skuteczno$¢ przeprowadzonych atakéw XSS
Testy mechanizmu uwierzytelniania

Analiza kodu pozwolita stwierdzi¢, ze wykorzystywany
jest hash md5. W celu poprawy bezpieczefstwa
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przygotowano poprawkeg. Obejmuje ona zmiang sposobu
hashowania na taka, ktéra wykorzystuje algorytm berypt.

Dodatkowo zaproponowano ulepszenie polegajace na
wprowadzeniu validatora weryfikujacego zlozono$§¢ hasta.
Nowy mechanizm uwzglgdnia nie tylko dilugosé
wprowadzonego ciagu ale takze zawarto$¢ znakdw z réznych
grup (male i wielkie litery, cyfry, znaki specjalne).

Atak Session Fixation zakonczyl si¢ sukcesem.
Wykazano, ze mozliwe jest przejgcie sesji  innego
uzytkownika. Zaproponowano rozwigzanie tworzace nowa
sesj¢  bezposrednio przed zalogowaniem uzytkownika.
Rozwigzanie to przyczynito si¢ do wyeliminowania tej
nieprawidtowosci.

Testy podatnosci na ataki zwigzane z bezposrednim
odwolaniem do obiektu

Testy nie wykazaly nieprawidlowosci.
weryfikuje uprawnienia dostgpu do obiektu.

Aplikacja

4. Whnioski

Badania wykazaly, Ze nawet tak prosta aplikacja, jaka jest
Internetowy Notatnik moze zawiera¢ bledy. Wykazane zostaly
nieprawidlowosci z zakresu sposobu przechowywania hasta,
zarzadzania sesja oraz podatnosci na ataki XSS. Dla
wszystkich tym probleméw zostato opracowane rozwiazanie,
ktére zostato wdrozone w aplikacjeg.

Przyczyn podatnosci aplikacji na ataki doszukiwac sig
mozna w nieprawidtlowym wykorzystaniu narz¢dzi majacym
im zapobiega¢ (lub ich nie wykorzystaniu). Osobna kwestia,
na ktéra nalezy zwréci¢ uwage jest Srodowisko produkcyjne

aplikacji. Konieczne jest instalowanie aktualizacji serwera
aplikacyjnego oraz wszystkich innych komponentéw systemu.

Najstabsza rolg¢ w systemie stanowi uzytkownik. Na nic
nie zdadza si¢ zabezpieczenia jeSli ten nie bgdzie §wiadomy
czekajacych na niego zagrozen. Rola developera jest
wymuszenie pewnych zachowan takich jak okresowa zmiana
hasta.
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