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Analysis of security CMS platforms by vulnerability scanners
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Abstract

Subject of security the most popular CMS platforms has been undertaken in the following thesis. There were introduced
fundamental informations about subject CMS platforms and vulnerability scanners utilised to research. For research
purposes Wordpress and Joomla websites were created and investigated for security by vulnerability scanners OWASP
ZAP, Vega, Detectify and Skipfish. Results were grouped by some criteria: vulnerabilities by category and vulnerabili-
ties by threat level. Obtained results were examined in two ways: analysis of residual results, for each website scanning
and analysis of aggregated results from all scanners. After that, conclusions about CMS platforms security have been
drawn.
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Streszczenie

W niniejszej pracy zostat podjety temat bezpieczenstwa najbardziej popularnych platform CMS. Przedstawiono pod-
stawowe informacje o badanych platformach CMS oraz o skanerach podatnosci uzytych w badaniach. W celach badaw-
czych zostaly utworzone witryny Wordpress i Joomla, ktére nastepnie przebadano pod katem bezpieczenstwa
za pomocg skaneréw OWASP ZAP, Vega, Detectify oraz Skipfish. Wyniki zostalty pogrupowane wedhuig kryteriow:
podatnosci w poszczegodlnych kategoriach oraz podatnosci wedhug poziomu zagrozenia. Wyniki byly rozpatrywane na
dwa sposoby: analiza wynikow szczatkowych, oraz analiza zbiorcza zsumowanych wynikéw ze wszystkich skanerow.
Na koniec zostaty wyciagnigte wnioski w odniesieniu do obu platform.
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1. Wstep dostepnych na rynku, opisanie wykrytych luk w zabez-

W ostatnich dekadach nastapil gwaltowny rozwéj Inter- pieczeniach oraz wylonienie bezpieczniejszej platformy.

netu. Co si¢ z tym wigze, duza cz¢$¢ zycia spotecznego 2. Przeglad literatury
zostata przeniesiona do sieci. W dzisiejszym Swiecie
bez wychodzenia z domu mozna zrobi¢ wiele rzeczy,
poczynajac od rozrywki i realizacji swoich pasji (fora
internetowe skupiajagce entuzjastow, blogi), poprzez
robienie zakupow a konczac na zalatwianiu spraw urze-
dowych czy pracy zdalne;j.

Zagadnienia zwiazane z bezpieczenstwem w sieci
maja kluczowe znaczenie w dzisiejszym $wiecie. Dane,
ktore podajemy podczas rejestracji w roznego rodzaju
stronach internetowych przedstawiaja duzg warto$¢
dla cyberprzestgpcow. Moze si¢ wydawaé, ze jedyne
miejsca, gdzie cyberbezpieczenstwo jest szczegdlnie
wazne to aplikacje bankowe i poczta e-mail. Jednak
kazda strona, ktora posiada jakie§ informacje o swoich
uzytkownikach jest potencjalnym celem atakujgcego.

W dzisiejszych czasach systemy CMS sa bardzo po-
pularne ze wzgledu na to, Ze nie wymagaja od uzytkow-
nika umiejetnosci programistycznych przy tworzeniu
strony WWW. Statystyki pokazuja, ze az 46% aplikacji
internetowych posiada podatnos$ci, ktore majg krytyczne
znaczenie dla bezpieczenstwa [1]. Dlatego autor
tej pracy postanowit sobie za cel zbadanie dwodch naj-
popularniejszych platform CMS (WordPress i Joomla)

W pracy [2] autorzy porownali pod katem bezpieczen-
stwa platformy Drupal i Joomla. Proces badawczy skta-
dat si¢ z 4 etapow: instalacja i konfiguracja witryn,
przeprowadzenie prostych, zautomatyzowanych ska-
now, analiza plikow zroédlowych oraz wykonanie ukie-
runkowanych atakow. Wyniki przedstawiono w postaci
tabeli zawierajacej kategorie bezpieczenstwa z wy-
szczegolnionymi kryteriami, oraz oceng tych kryteriow.

Szersze podejscie do badania bezpieczenstwa
wspotczesnych stron internetowych mozna odnalezé
w pracy [1]. Autorzy uzyli skanera Acunetix Online
do przebadania losowo wybranych 10 000 stron interne-
towych. Z przeprowadzonych badan wysnuto wniosek,
ze W 35% stron internetowych wykryto co najmniej
jedna podatnos$é o wysokim stopniu zagrozenia.

W trakcie przeszukiwania zbioru pozycji literaturo-
wych odnaleziono prace traktujace o bezpieczenstwie
systemow typu CMS [3, 4, 5, 6]. Okazalo sig¢, Ze praca
Comparative Analysis Of Web Security In Open Source
Content Management System [3] porusza ta samg tema-
tyke co niniejsza praca, z tym ze autorzy porownywali
jeszcze platforme¢ Drupal.
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Po przeprowadzeniu badan literaturowych stwier-
dzono, ze co prawda poruszony temat byt badany, jed-
nakze nie przeprowadzono doglgbnych badan, kto-
re naswietlityby luki w zabezpieczeniach badanych
systemow CMS 1 dalyby wyczerpujaca odpowiedz
na pytania o bezpieczenstwo tych systemow.

3. Metodyka badawcza

Badania zostaly przeprowadzone w nastepujacy sposob:
na serwerze lokalnym zostaly utworzone dwie witryny,
jedna stworzona za pomoca platformy WordPress
a druga za pomocg Joomla. Na potrzeby badania skane-
rem Detectify nalezato stworzy¢ witryny na zewnetrz-
nym hostingu, identyczne, jak te wykorzystywane
w pozostatych badaniach. Obie witryny zawieraja pod-
stawowe elementy platform CMS takie jak: podstrony,
posty, formularze logowania, pole ,,szukaj”, kategorie
oraz tagi. Nastepnie tak przygotowane witryny zostaty
poddane skanowaniu pod katem bezpieczenstwa
za pomocg wybranych skanerow bezpieczenstwa.

Wyniki zostaly pogrupowane wedlug kryteriow:
liczba podatnosci w poszczegélnych kategoriach oraz
liczba podatnosci dla kazdego poziomu zagrozenia.
Otrzymane wyniki byly rozpatrywane na dwa sposoby:
analiza wynikow szczatkowych, po kazdym skanowaniu
witryny, oraz w podsumowaniu analiza zbiorcza zsu-
mowanych wynikow otrzymanych ze wszystkich skane-
row.

4. Badane platformy CMS
4.1. WordPress

Jak pokazuja badania, WordPress jest aktualnie najbar-
dziej popularnym systemem CMS na $wiecie z udzia-
fami w rynku rzedu 63,3% [6]. Az 36,4% wszystkich
stron internetowych w jaki$ sposob uzywa WordPress
[6]. Jesli chodzi o platformy CMS, to WordPress jest
niekwestionowanym liderem na rynku. udostepnia sze-
roki wachlarz mozliwosci tworzenia stron interneto-
wych, od zwyklych witryn, aplikacji internetowych,
po rozbudowane serwisy, a nawet sklepy internetowe.

Swoja popularno$¢ WordPress zawdzigcza glownie
bardzo duzej i aktywnie dzialajacej spotecznosci.
Z jednej strony spoteczno$¢ pomaga poczatkujagcym
uzytkownikom stuzac poradami i wychwytuje réznego
rodzaju btedy platformy. Z drugiej strony spotecznosc
to tworcy, ktorzy sa odpowiedzialni za tworzenie roz-
szerzen do WordPress, takich jak wtyczki lub motywy.
To wlasnie wtyczki sa najwigksza zaleta tego CMS.
Ogromna (najwigksza sposrod wszystkich platform
CMS) liczba rozszerzeh pozwala na modyfikacje kaz-
dego aspektu witryny internetowej [4]. Liczba tylko
bezptatnych wtyczek szacowana jest na ponad 10000
i caly czas tworzone sg nowe.

WordPress ma bardzo duzo réznego rodzaju funk-
cjonalnosci, dodatkowo rozszerzanych przez wtyczki,
jednak warto przedstawi¢ najwazniejsze z nich [7,8]:

e mozliwo$¢ definiowania wlasnych taksonomii, czyli
kategorii i tagow,

e ochrona przed spamem,

e zarzadzanie uzytkownikami,

e mozliwos¢ zabezpieczenia hastem konkretnego
postu lub strony,

fatwy import zasobow,

inteligentne formatowanie tekstu,

zarzadzanie przeptywem pracy,

dostgp do panelu administracyjnego z aplikacji mo-
bilnej,

wyszukiwarka,

przyjazne dla uzytkownika adresy URL,
przettumaczony na ponad 180 jezykow,

interfejs XML-RPC umozliwiajagcy wymiang danych
z innymi systemami.

4.2. Joomla

Drugim co do popularnosci systemem CMS jest Joomla.
Zgodnie z raportem firmy w3techs 2.4% wszystkich
wspotczesnych stron internetowych uzywa tej platfor-
my, natomiast udziaty w rynku tego CMS s3 na pozio-
mie 4.1% [6].

Na popularnos$¢ tej platformy sktada si¢ kilka czyn-
nikow, jednym z nich jest mnogo$¢ zastosowan. Joomla
na poczatku byt uzywany gloéwnie do tworzenia witryn
publicystycznych, takich jak blogi czy portale informa-
cyjne, jednak wraz z rozwojem platformy zostaty doda-
ne funkcjonalnos$ci umozliwiajace tworzenie rozbudo-
wanych portali, stron internetowych, korporacyjnych
sieci intranet lub extranet a takze serwisow eCommerce.
Poza tym istnieje mozliwo$¢ uzywani przez dewelope-
réow petnoprawnego szkieletu projektowego Joomla
Framework, co jeszcze poszerza zakres mozliwosci
wykorzystania tej platformy. Joomla cechuje si¢ ela-
styczno$cia, liczne rozszerzenia i szablony pozwalaja
dostosowac¢ witryn¢ do okre§lonych wymagan.

O wysokiej pozycji Joomla na tle innych platform
CMS decyduje duza liczba udostgpnianych funkcjonal-
nosci [7,9]:
zarzadzanie uzytkownikami i ich uprawnieniami,
wyszukiwarka,
elastyczno$¢ w tworzeniu ré6znego rodzaju witryn,
duza liczba rozszerzen (ponad 8000),
zarzadzanie menu,
zarzadzanie kategoriami,
zarzadzanie poszczego6lnymi modutami witryny,
zarzadzanie ustawieniami pamigci podrecznej cache,
zarzadzanie szablonami,
zarzadzanie banerami i reklamami,
zaawansowany edytor tekstowy,
rozszerzona dokumentacja dla developerow,
thumaczenie na 70 jezykow.

5. WyKkorzystane skanery podatnosci
5.1. OWASP ZAP

OWASP Zed Attack Proxy (OWASP ZAP) jest najcze-
Sciej uzywanym przez testerOw skanerem podatnosci.
Ze wzgledu na prostote w instalacji i uzytkowaniu ZAP
moze by¢ uzywany zardwno przez poczatkujacych,
jak i zaawansowanych testerow. OWASP ZAP ma po-
sta¢ aplikacji desktopowej dostgpnej na platformach
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Windows, Linux oraz macOS. Jest to oprogramowanie
typu open source rozwijane W przez organizacj¢
OWASP.

OWASP ZAP posiada funkcjonalnoéci przydatne
dla kazdego profesjonalnego testera bezpieczenstwa:

e lokalne proxy - pozwala przechwytywa¢ i modyfi-
kowa¢ przesytane zadania,

® pajak — narzgdzie stuzace do przeszukiwania witry-
ny i znajdowania powigzan,

e pajak AJAX — do przeszukiwania witryny wykorzy-
stuje Crawjax, aby odkry¢ wszystkie powigzania
stron [10],

e automatyczne skanowanie — w wersji pasywnej
(analiza wystanych i odebranych zadan) oraz aktyw-
nej (preparowanie i wysytanie zadan do witryny),

o fuzzer — umozliwia wysytanie do celu duzej ilosci
niepoprawnych i niespodziewanych danych. Uzyt-
kownik wybiera jakie dane zostang wystane, mozna
tez definiowac wlasne zestawy danych [10].

5.2. Vega

Vega jest to projekt open source firmy Subgraph zajmu-

jacej sie cyberbezpieczenstwem. Vega jest aplikacja

desktopowa, posiada GUI stworzone w jezyku Java
oraz dziata na systemach Windows, Linux oraz macOS

[11].

Vega posiada  funkcjonalno$ci  pozwalajace
na kompleksowe przebadanie danej witryny:

o rozszerzalno$¢ — Vega udostepnia API do tworzenia
wlasnych scenariuszy ataku [11],

e zaawansowany automatyczny skaner,

e proxy dedykowane do obserwacji i ingerencji
w przesylane zadania [11],

e skaner proxy — umozliwia uruchomienie modutéw
ataku podczas gdy uzytkownik przeglada strong
za pomocg proxy. Umozliwia to wykonywanie po-
lowicznie automatycznych testow bezpieczenstwa,
aby zapewni¢ mozliwie jak najwigksze pokrycie ko-
du [11].

5.3. Detectify

Detectify zostat zatozony w 2013 roku. Jest to projekt
komercyjny, udostgpniajacy 14-dniowy okres probny.
Detectify jako jedyny skaner z zestawienia jest oparta
na SaaS (Software as a Service) aplikacja internetowa
[12]. Wedhig tworcow ten skaner testuje strony interne-
towe pod katem obecnosci ponad 1500 podatnosci,
w tym tych z zestawienia OWASP Top 10.

Jako jedyny z uzywanych skanerow Detectify stosu-
je weryfikacje, czy domena nalezy do uzytkownika.
Aby potwierdzi¢ wlasno$¢ witryny, uzytkownik musi
pobra¢ plik tekstowy i wysta¢ go na serwer.

Detectify udostepnia swoim uzytkownikom wiele
ciekawych funkcjonalno$ci, ktore pomagaja monitoro-
wac stan bezpieczenstwa strony internetowe;j:

e skaner sprawdzajacy strony na obecno$¢ ponad 1500

podatnosci [12],

e aktualizowane testy bezpieczenstwa

przez etycznych hakerow [12],

tworzone

e monitorowanie zasobéw — pozwala na monitorowa-
nie witryny pod katem bezpieczenstwa i - jesli zo-
stanie wykryta podejrzana dziatalno$¢ - uzytkownik
jest o tym powiadamiany,

e skanowanie cykliczne,

e rozbudowane statystyki.

5.4. Skipfish

Skipfish to skaner podatnosci open source stworzony
przez Michata Zalewskiego a udostepniany przez Goo-
gle. Skipfish nie ma interfejsu uzytkownika, jest prze-
znaczony do pracy w S$rodowisku Linux, Windows
oraz macOS, jako aplikacja konsolowa [13]. Tworca
przyznaje, ze Skipfish nie speinia wielu wymagan sta-
wianych przed skanerami podatnosci, jednak to narzg-
dzie rozwigzuje pewne niedogodnosci spotykane
w innych skanerach i moze by¢ pomocne w naprawdeg
wielu przypadkach [13].

Mimo ze Skipfish nie jest w petni kompleksowym
narzgdziem to jednak zawiera wiele funkcjonalnosci,
ktére wyrdzniajg ten skaner na tle innych:

e wysoka wydajnos¢ — wysylanie ponad 500 zadan
na sekunde do celéw dostepnych przez Internet, po-
nad 2000 do celéw dostepnych przez LAN/MAN
oraz ponad 7000 do celow dostepnych lokalnie
sprawiaja, ze Skipfish jest bardzo wydajnym narze-
dziem [13],

e multipleksowanie, dziatanie asynchroniczne
oraz model przetwarzania danych sprawiaja,
ze Skipfish zuzywa relatywnie mato zasobow [13],

o latwos¢ w uzyciu,

o dobrze zaprojektowane testy bezpieczenstwa [13].

6. Wyniki badan
6.1. Wyniki audytu OWASP ZAP

Na rysunku 6.1 przedstawiono podatno$ci wykryte
podczas skanowania witryny WordPress wraz z liczba
adreso6w URL zawierajacych dang podatnos¢.
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Rysunek 1: Podatnosci wykryte podczas skanowania witryny Word-
Press za pomoca skanera OWASP ZAP

Najliczniej wystepujaca podatnoscia wykryta pod-
czas skanowania jest Cookie No HttpOnly Flag. Cia-
steczka tej strony moga zosta¢ przejgte i przeniesione
nainng strong. Stwarza to mozliwo$¢ przejecia sesji
uzytkownika.
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Najgrozniejszag podatnoscia wykryta podczas ska-
nowania jest Directory Browsing. Atakujacy moze do-
wolnie przeglada¢ listg katalogbw na serwerze,
coumozliwia poznanie struktury aplikacji. Mozna
w taki sposob uzyskaé¢ dostgp do ukrytych skryptow,
kopii zapasowych, ktére pomoga zaplanowaé dalsze
etapy ataku.

Na rys. 2 przedstawiono wyniki skanowania witryny
Joomla za pomocg skanera OWASP ZAP.
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Rysunek 2: Podatno$ci wykryte podczas skanowania witryny Joomla
za pomoca skanera OWASP ZAP

W tym przypadku najgrozniejsza oraz najczesciej
wystepujaca podatnoscig jest Cross Site Scripting (Re-
flected).

Kolejnym stabym punktem witryny jest wrazliwo$é
na atak Remote OS Command Injection. Atak
ten umozliwia nieautoryzowane wykonanie polecen
systemowych poprzez brak filtrowania danych wej-
sciowych uzywanych do tworzenia polecen systemo-
wych. Wstrzykiwanie polecen systemowych jest row-
niez mozliwe w przypadku niepoprawnego wywotywa-
nia programow zewnetrznych. Podatnos¢ zostata odna-
leziona w podstronie about.

Na rys. 3 przedstawiono liczb¢ wykrytych podatno-
$ci wedtug poziomu zagrozenia.
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Rysunek 3: Liczba podatnosci wedtug poziomu zagrozenia wykryta
podczas skanowania programem OWASP ZAP

Mimo ze witryna WordPress miata wykrytych wig-
cej podatnosci, to jednak wigkszo§¢ z nich stanowia
te o niskim stopniu zagrozenia. Podczas skanowania

nie zostata wykryta zadna podatno§¢ w wysokim stop-
niu wptywajaca na bezpieczenstwo witryny.

W przypadku witryny Joomla sytuacja jest odwrot-
na. Znaczna wigkszo$¢ wykrytych podatnosci ma przy-
pisany poziom $redni lub wysoki. Podatnosci o niskim
stopniu zagrozenia zostalo wykrytych niewiele, a tych
0 najnizszym poziomie nie znaleziono wcale. Oznacza
to, ze mimo tego, ze witryna WordPress miata wigcej
luk bezpieczenstwa, to jednak witryna Joomla jest rela-
tywnie gorzej zabezpieczona.

6.2. Wyniki audytu Vega

Ponizej na rysunku 4 przedstawiono podatnosci wykry-
te w witrynie WordPress.
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Rysunek 4: Podatno$ci wykryte podczas skanowania witryny Word-
Press za pomocg skanera Vega

Najczesécie] wystepujaca podatnoscig wykryta pod-
czas skanowania jest PHP Error Detected. Gdy podczas
otwierania strony zostanie wykryty btad, zamiast doce-
lowej strony zostaje wyswietlona wygenerowana auto-
matycznie strona, ktora zawiera szczegotowe informacje
dotyczace wystepujacego bledu. Atakujacy poprzez
odpowiednia preparacj¢ zadan i analize wywotanych
btedow PHP moze poznaé¢ schemat dziatania aplikacji.

Najgrozniejszymi wykrytymi podatnosciami sg SQL
Injection oraz Shell Injection.

Po przeskanowaniu witryny WordPress przeprowa-
dzono audyt dla witryny Joomla. Otrzymane wyniki
zostaly przedstawione na rysunku 5.

Najliczniej wystgpujace to: Local Filesystems Paths
Found oraz Directory Listing Detected.

Pierwsza z wymienionych podatnos$ci polega na wy-
$wietlaniu $ciezki bezwzglednej pliku, najczgsciej
w odpowiedzi na blad. Jest to dosy¢ powazna podat-
nos¢, umozliwiajaca atakujacemu pozyskanie informacji
o srodowisku serwerowym. Znajomos$¢ uktadu plikow
na serwerze moze zwigkszy¢ szans¢ powodzenia ataku
typu ,,blind attack”.

W kolejnym etapie badan liczbe¢ wykrytych podat-
nosci podzielono wedlug stopnia niebezpieczenstwa
nadanego przez skaner. Wyniki przedstawiono na ry-
sunku 6.
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Rysunek 5: Podatnosci wykryte podczas skanowania witryny Joomla
za pomoca skanera Vega
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Rysunek 6: Liczba podatnosci wedtug poziomu zagrozenia wykryta
podczas skanowania programem Vega

Widoczna jest duza roznica pomigdzy wynikami
dla WordPress i Joomla. Podczas skanowania witryny
WordPress znaleziono kilka typéw podatnosci, ktore
zawieraja znaczaca wigkszos¢ wszystkich wykrytych
podatnosci. Niemal wszystkie z tych podatnosci odno-
sza si¢ do plikow zasobow. Sposrod tych 4 typdw po-
datnosci, 3 zostaly rowniez odkryte podczas skanowania
witryny Joomla, jednak tam liczba wykrytych podatno-
$ci dla kazdego typu wynosita ok. 20. Prawda jest,
ze WordPress zawiera wigcej zasobow niz Joomla,
jednak gléwng przyczyng tak duzej rozbieznosSci
w liczbie wykrytych podatnosci jest gorsze zabezpie-
czenie zasobow witryny WordPress. W kazdej kategorii
wiecej podatnosci zostalo odnalezionych w witrynie
WordPress.

6.3. Wiyniki audytu Detectify

Na rysunku 7 przedstawiono podatnosci wykryte pod-
czas skanowania witryny WordPress wraz z liczba adre-
sow URL zawierajgcych dang podatnos¢.

Najczesciej wystepujaca i najgrozniejszg podatno-
$cig wykryta podczas skanowania jest SQL Injection.

Bardzo niepokojaca podatnos$cig znaleziong podczas
przeprowadzania badan jest Unencrypted Login Se-
ssion. Oznacza to, ze jezeli atakujagcemu uda si¢ prze-
chwyci¢ ruch internetowy, moze on odczyta¢ dane lo-

gowania, poniewaz s przesylane w postaci tekstu jaw-
nego. Ta podatno$¢ jest tym grozniejsza, ze zostata
znaleziona w formularzu logowania do panelu admini-
stracyjnego. W witrynie WordPress zostat zaimplemen-
towany protokét HTTPS jednak jest on nieuzywany,
jak wskazuje podatno$¢ Lacking redirect from HTTP
to HTTPS
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Rysunek 7: Podatno$ci wykryte podczas skanowania witryny Word-
Press za pomocg skanera Detectify

Nastepnie badaniu zostala poddana witryna Joomla.
Wyniki zostaty przedstawione na rysunku 8.
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Rysunek 8: Podatnosci wykryte podczas skanowania witryny Joomla
za pomocg skanera Detectify

Najczesciej wykrywang podatnoscig podczas ska-
nowania okazato si¢ Full Path Disclosure. Oznacza to,
ze istnieje mozliwo$¢ podejrzenia petnej $ciezki niekto-
rych plikdw na serwerze. Moze to pomoéc atakujagcemu
zorientowaé si¢ w strukturze katalogow i plikow, moze
stanowi¢ roéwniez baz¢ do innych atakow, takich
jak Local File Inclusion, zwlaszcza w potaczeniu
z rowniez wykryta podatnosciag PHP Null Session.

Kolejna, czesto wystepujaca podatnoscig jest Side
Channel Authentication Token Leakage. W niektorych
starszych przegladarkach mozliwe jest zbieranie infor-
macji o biezacych dziataniach kryptograficznych po-
przez wykorzystanie elementéw strony internetowej
jako bocznych kanatéw. Nastepnie zdobyte informacje
mozna wykorzysta¢é podczas inzynierii wstecznej
do odwrocenia tokenow bezpieczenstwa. Tym sposo-
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bem mozliwe jest wyodrebnienie danych uzytkownika
takich jak login lub adres e-mail.

Kolejnym krokiem bylto przedstawienie znalezio-
nych podatnosci dla obu witryn z poziomem zagrozenia
przypisanym przez skaner, tak jak to pokazano narys. 9.
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Rysunek 9: Liczba podatnosci wedtug poziomu zagrozenia wykryta
podczas skanowania programem Detectify

Poréwnujac otrzymane wyniki mozna zauwazyc,
ze liczba wykrytych podatnosci poziomu informacyjne-
go, niskiego i $redniego dla obu witryn jest zblizona.
Wida¢ przewage WordPress w zagrozeniach poziomu
informacyjnego i niskiego objawiajacg si¢ mniejsza
liczba  wykrytych  podatnosci, natomiast biorac
pod uwage zagrozenia o $rednim poziomie zagrozenia
przewage ma Joomla. Jednakze w witrynie Joomla nie
wykryto zadnych podatno$ci o wysokim stopniu zagro-
zenia, w przeciwienstwie do WordPress. W WordPress
wykryto 23 podatnosci o wysokim stopniu niebezpie-
czenstwa dla witryny, sg to podatnosci typu SQL Injec-
tion. Z powyzszego poréwnania mozna wyciaggnac
wniosek, ze w badaniu skanerem Detectify witryna
WordPress okazata si¢ znacznie gorzej zabezpieczona
niz witryna Joomla.

6.4. Wyniki audytu Skipfish

Na rys. 10 przedstawiono podatnosci wykryte w witry-
nie WordPress, pogrupowane wedtug kategorii podatno-
Sci.
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Rysunek 10: Podatnosci wykryte podczas skanowania witryny Word-
Press za pomoca skanera Skipfish

Sposrod wszystkich wykrytych podatnosci najcze-

$ciej wystepowala podatno§¢ External content embed-

ded on a page (high risk), wykryto rdwniez inny wariant
tej podatnosci (low risk). Obie podatnosci oznaczaja,
ze strona pobiera dane z zewngtrznego zrodia bez od-
powiedniego filtrowania i walidacji. Brak poprawnego
sprawdzania danych wejsciowych moze otworzy¢ droge
do przeprowadzenia najbardziej niebezpiecznych ata-
koéw takich jak Cross-Site Scripting i SQL Injection.

Nastepnie badaniu zostala poddana witryna Joomla.
Rezultaty przedstawiono na rysunku 11.
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Rysunek 11: Podatno$ci wykryte podczas skanowania witryny Joomla
za pomocg skanera Skipfish

W przypadku tej witryny najczgsciej wystepujaca
podatnoscia byto Directory listing enabled.

Podatnos$¢, ktora wystepowata niemal roéwnie czesto
podczas skanowania to Incorrect or missing charset.
Brak zestawu znakoéw powoduje, ze przegladarki probu-
ja same odnalez¢ pasujacy zestaw znakow. W tym mo-
mencie atakujacy dostaje mozliwo$¢ stworzenia i wy-
stania pewnej tre$ci na strong www. W ostatecznos$ci
brak zestawu znakéw moze umozliwi¢ atak typu Cross-
Site Scripting. Podczas skanowania znaleziono réwniez
formularze, ktére nie miaty zaimplementowanej ochro-
ny przeciwko atakowi typu XSRF (Cross-Site Request
Forgery).

Na rysunku 12 przedstawiono liczbe znalezionych
podatnosci podzielonych wedlug poziomu zagrozenia.
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Rysunek 12: Liczba podatnosci wedtug poziomu zagrozenia wykryta
podczas skanowania programem Skipfish

Podczas skanowania narz¢dziem Skipfish w bada-
nych witrynach nie wykryto podatnosci o wysokim
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stopniu zagrozenia. W zagrozeniach poziomu informa-
cyjnego i niskiego widaé, ze wyniki sg podobne, w obu
przypadkach wigcej podatnosci wykryto w witrynie
Joomla. Natomiast dla zagrozen poziomu S$redniego,
czyli najgrozniejszych wykrytych podatnosci, witryna
WordPress prezentuje si¢ o wiele gorzej od Joomla.
W pierwszej kolejnosci w WordPress wykryto az 109
podatnosci poziomu $redniego, podczas gdy w Joomla
liczba ta wynosi 6. Poza tym w witrynie Joomla wykry-
to tylko jedna kategori¢ zagrozen poziomu Sredniego,
tojest  kategori¢  Interesting  file. = Natomiast
w WordPress wykryto dwie takie kategorie (Interesting
server messager oraz External content embedded). Bio-
rac to wszystko pod uwage, w tym poréwnaniu Word-
Press wyglada na witryng gorzej zabezpieczona.

6.5. Wiyniki zbiorcze

Tabela 1: Suma podatnosci znalezionych przez skanery podczas
badan witryn WordPress i Joomla

WordPress Joomla

Liczba wykrytych
podatnosci

1444 508

Po przeanalizowaniu danych z tab. 1 wida¢ znaczng
przewage liczby podatnosci znalezionych w WordPress,
w tej witrynie znaleziono ok. 3 razy wigcej podatnosci
niz w Joomla. W znacznym stopniu odpowiedzialne
zaten wynik sg cztery kategorie podatnosci, gdzie
w ramach kazdej znaleziono ponad 200 podatnosci.
W sumie te cztery kategorie zawieraja potowe wszyst-
kich wykrytych podatnosci w witrynie WordPress.
Ten CMS udostepnia wigcej funkcjonalnosci niz Joom-
la, co przektada si¢ na bardziej rozbudowane drzewo
katalogow i1 wigcej plikow zrodtowych, z ktorych kazdy
musi by¢ zabezpieczony. Drugim powodem wykrycia
tak duzej liczby podatnosci jest niewatpliwie stabe za-
bezpieczenie tych plikow w witrynie WordPress.
Po doktadniejszym przeanalizowaniu wynikow okazato
sie, ze w wybranych katalogach obu witryn o podobne;j
liczbie zasobow, w ktorych wykryto dang podatnosc,
w witrynie WordPress wigkszo$¢ zasoboéw danego kata-
logu zawierato podatnos¢ podczas gdy w witrynie Jo-
omla byto tylko kilka wykrytych przypadkow.

Tabela 2: Podatnosci odkryte podczas badan pogrupowane we-
dlug poziomu zagrozenia

Witryna
Poziom zagrozenia | WordPress | Joomla
wysoki 38 34
sredni 837 160
niski 97 109
informacyjny 472 205

Po zsumowaniu podatnosci wedlug pozioméw za-
grozenia (tab. 2) okazalo si¢, ze w kazdym poziomie,
oprécz niskiego, Joomla okazuje si¢ bardziej bezpiecz-
nym systemem CMS. WordPress przegrywa w najwaz-
niejszych kategoriach, czyli w poziomie wysokim
i $rednim. Roéznica wynikéw dla poziomu wysokiego
nie jest znaczna, nie rozstrzyga o tym, ktora witryna

jest lepiej zabezpieczona, jednak jesli wzia¢ pod uwage
rozktad podatnosci w poszczegdlnych kategoriach,
okazuje si¢, ze w WordPress wykryto bardzo duzo po-
datnosci typu SQL injection. Ta podatnos¢ zostata
uznana w raporcie OWASP ZAP Top 10 [12] za naj-
grozniejsza podatno$¢ wykrywang w aplikacjach inter-
netowych. W podatnosciach poziomu $redniego widac
znaczacg przewage witryny Joomla. Na tym poziomie
zagrozenia  przewazaja  podatnosci odnoszace
si¢ do plikow zrodtowych, a w tej kategorii, jak juz
wspomniano wczesniej, WordPress pod wzgledem
bezpieczenstwa przegrywa z Joomla.

7. Whnioski

Podczas analizy okazalo si¢, ze wyniki szczegbdlowe
nie wskazuja jednoznacznie na to, ktora witryna jest
lepiej zabezpieczona.

Po zaglebieniu si¢ w wyniki szczegolowe widoczne
jest, ze w wickszosci porownan witryna Joomla wypada
lepiej, jednak byty tez takie dane, ktore wskazywaly na
WordPress jako witryne lepiej zabezpieczona.

Jednak po zsumowaniu wynikéw i rozpatrywaniu
ich jako calo$¢ mozna wyciagna¢ tylko jeden wniosek:
to Joomla jest lepiej zabezpieczona witryna. Joomla
wygrywa z WordPress w kazdej z kategorii: podatnosci
w poszczegolnych kategoriach oraz wykryte podatnosci
wedlug poziomu zagrozenia. Jedng z przyczyn takiego
stanu rzeczy jest niewatpliwie to, ze WordPress jest
bardziej rozbudowang platforma, wprowadza wigcej
funkcjonalno$ci niz Joomla, co przektada si¢ na wigcej
zasobow, ktore nalezy zabezpieczyC. Jednak czgsto
wykrywano kilka podatnosci, ktore odnosity si¢ do tego
samego miejsca, co wskazuje na nizszy poziom bezpie-
czenstwa witryny WordPress.

Podsumowujac, przeprowadzone badania wskazuja
na Joomla jako lepiej zabezpieczong platform¢ CMS.
Jednak obie witryny maja powazne luki w zabezpiecze-
niach. Z tego powodu Zadna z badanych witryn w pod-
stawowej konfiguracji nie powinna przechowywaé
wrazliwych danych.
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