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Abstract

This article presents an analysis of users' vulnerability to phishing attacks. The study was carried out using a self-
prepared attack. A phishing attack was carried out on a group of 100 people. The subjects were divided into two groups
of 50 people. The first group was attacked from a private, trusted account. The second group was attacked from a for-
eign email address. The attacked people were asked to complete the survey, its results and conclusions are presented in

this article.
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Streszczenie

W niniejszym artykule przedstawiono analiz¢ podatnosci uzytkownikéw na atak phishingowy. Badania dokonano za
pomocg samodzielnie przygotowanego ataku. Atak phishingowy przeprowadzono na grupie 100 oséb. Badanych po-
dzielono na dwie grupy po 50 oséb. Pierwszg grupe zaatakowano z prywatnego, zaufanego konta. Druga grupe nato-
miast zaatakowano z obcego adresu e-mail. Zaatakowane osoby poproszono o wypelnienie ankiety, jej wyniki oraz

whnioski przedstawiono w niniejszym artykule.
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1. Wstep

W obecnych czasach mozna zauwazy¢ szybki rozwoj techno-
logiczny oraz postgpujacy proces informatyzacji. Dotyczy to
zardwno prywatnych przedsi¢biorstw jak i administracji pu-
blicznej. Systemy teleinformatyczne sa uzywane gtownie do
gromadzenia, przechowywania i przetwarzania danych. Ich
szybkie i komfortowe uzytkowanie jest mozliwe miedzy
innymi za sprawg Internetu.

Rozwdj Internetu oznacza, miedzy innymi, ze coraz wigksza
liczba komputerdow jest na stale lub czasowo przytaczona do
tejze sieci globalnej [1, 2]. Daje to okreslone korzysci, ale
stwarza réwniez i zagrozenia, ktérych kazdy uzytkownik
powinien by¢ $wiadomy. Jednym z nieodlacznych ryzyk,
ktore wigze si¢ z uzywaniem internetu jest mozliwo$¢ naru-
szenia prywatnosci przez innych uzytkownikow sieci, ktorzy
nie byli do tego uprawnieni. Zdobycie uprawnien do dziata-
nia w okreSlonym systemie komputerowym pracujacym w
sieci bez upowaznienia ze strony jego wtasciciela nosi nazwe
Hataku”.

Istnieje wiele rodzajow atakdéw sieciowych. Moga by¢ to
ataki pasywne oraz aktywne [3]. Do najpopularniejszych
z nich naleza SQL Injection, phishing, broken authentication
and session management czy DDoS attack [4].

Wedlug danych CERT Polska ok. 280 tys. komputerow
dziennie jest atakowanych przez hakeréw na rozne sposoby
[5]. W zwiazku z tak czgstym zagrozeniem kradziezy danych
zasadne jest badanie najpopularniejszych atakoéw, ich mozli-
wosci oraz $wiadomos$ci uzytkownikow i ich podatnosci na
préby kradziezy danych.

1.1. Phishing

Stowo phishing czgsto jest thumaczone jako towienie ha-
set, co pochodzi od angielskiego zwrotu password harvesting
fishing. Phishing jest forma ataku oparta na oszukaniu ofiary.
Do powodzenia ataku niezbedna jest znajomo$¢ inzynierii
spotecznej. Napastnik uzywa socjotechniki aby naktonic¢
atakowang osobe do wykonania pewnych dziatan. Zazwyczaj
chodzi o zalogowanie si¢ z podanego linku lub pobranie zto-
sliwego oprogramowania. W taki sposob wyludzane sa dane
osobowe, loginy i hasta do kont bankowych, portali spotecz-
nosciowych, komunikatoréw internetowych czy informacje
dotyczace kart kredytowych [3]. Zwykle atakujacy udaja
kogo$ innego. Moga udawac¢ znajomych lub kogo$ z rodziny
ale takze przedstawicieli prywatnych firm lub instytucji pan-
stwowych. Ataki phishingowe mozna podzieli¢ na trzy typy.
Sa to spear phishing, clone phishing oraz whaling.

Spear phishing jest to atak skierowany konkretnie pod
wybrang osobe, grupe ludzi czy przedsiebiorstwo. Przed do-
konaniem ataku napastnik zbiera jak najwigcej informacji
dotyczacych swojej ofiary [6, 7].

Clone Phishing jest takim rodzajem ataku phishingowego,
w ktorym dostarczona, legalna wiadomos$¢ e-mail posiadaja-
ca zalacznik lub link zostaje skopiowana. Skopiowana wia-
domos¢ jest uzywana do ataku a zalacznik lub link zostaje
zastgpiony zto§liwym oprogramowaniem [8].

Whaling(ang. wielorybnictwo) jest to atak phishingowy
spersonalizowany pod kadre kierowniczg, managerow czy
szefow firm lub korporacji. Zwykle jest to wiadomos$¢ e-mail
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od osoby podszywajacej si¢ pod instytucj¢ panstwowa czy
kancelari¢ prawnicza [9].

Jedna z form phishingu jest przygotowanie strony interne-
towej imitujacej inng strong WWW na przyktad banku lub
portalu spoteczno$ciowego. Napastnik umieszcza na takiej
stronie skrypt ktory przechwytuje dane logowania a nastgpnie
wysyla je na serwer lub adres e-mail atakujacego.

Brak swiadomosci czym jest phishing, jak dziata oraz brak
umiejetnosci obrony przed tego typu atakiem moze skutko-
wac utratg wielu waznych danych co z kolei moze prowadzié
do utraty pieniedzy. Wedhig informacji udostgpnionych na
stronie www.prnews.pl tylko 36,7% badanych wie na pewno
czym jest phishing [10]. Strona www.retruster.com udostep-
nita raport dotyczacy phishingu na rok 2019 wedhug, ktérego
90% naruszen danych stanowi wytudzanie informacji a liczba
prob phishingu wzrosta w ciggu ostatniego roku o ok. 65%
[11]. Jak podaje Kaspersky Lab najczestszym obiektem ata-
kéw phishingowych w pierwszym kwartale 2019 roku bytly
banki, stanowity ponad 25% wszystkich atakow. W czotéwce
znajduja si¢ roniez globalne portale internetowe oraz systemy
ptatnicze [12]. Narys. 1. przedstawiono pelny wynik badania.

Government and taxes

Online stores

Global Internet portals @@ Banks Payment systems

@ Social networks @@ Telecommunication companies @ IMS @ IT-companies @ Online games @ Other

KASPERSKY#

Rysunek 1: Rozktad organizacji narazonych na ataki phishingowe wedtug
kategorii w 1. kwartale 2019 r .[12].

Portal www.webroot.com podaje, ze co miesigc powstaje
ok. 1,5 mln stron phishingowych [13]. Przytoczone badania
pozwalajg stwierdzié¢, ze atak phishing jest niezwykle popu-
larng oraz niebezpieczna forma ataku internetowego.

1.2. Metodyka badawcza

Badaniu zostat poddany atak phishingowy. Dokonano analizy
tego ataku. W tym celu wykorzystano wczesniej przygotowa-
na stron¢ phishingowa. Aby dokona¢ doktadniejszej analizy
ataku phishingowego wykonano go na grupie stu osob. Bada-
ne osoby podzielono na dwie grupy po 50 osob. Pierwsza
grupe zaatakowano z prywatnego, zaufanego konta. Bylo to
konto na portalu spotecznosciowym Facebook uzytkownika
znanego badanym. Uzyto socjotechniki wysytajac wiadomosé
o tre$ci: "Cze$¢, biorg udzial w konkursie i potrzebuj¢ twojej
pomocy. Wystarczy, ze klikniesz ~w www.facebook-
konkursy.eeu.pl 1 oddasz glos na moj komentarz. Z gory
dzigkuj¢ za pomoc." Druga grupg¢ zaatakowano z obcego
adresu e-mail, nieznanego badanym. Uzyto socjotechniki

wysylajac  wiadomo§¢ z  adresu e-mail  Konkur-
sy.Facebook2019@gmail.com o tresci: "Witaj, zostates wylo-
sowany w naszym konkursie i masz szanse wygra¢ Iphone
10s. Wystarczy, ze klikniesz w podany link i1 bedziesz posteg-
powa¢  wedlug  wskazowek. Nie  czekaj  klikaj
w www.facebookkonkursy.eeu.pl i ciesz si¢ nowym telefo-
nem." Nastepnie badanych poinformowano o fakcie wykona-
nia na nich ataku, poinstruowano jak si¢ przed nim zabezpie-
czy¢ oraz zapewniono ich, ze ich dane nie zostang nigdzie
udostgpnione a atak przeprowadzono tylko dla celow nauko-
wych. Potem poproszono badanych o wypetnienie ankiety na
temat przeprowadzonego ataku phishingowego. W ankiecie
wzigty udziat 93 osoby ze 100 zaatakowanych, 50 responden-
tow zaatakowano z zaufanego konta, natomiast 43 z obcego
adresu e-mail.

1.3. Stanowisko badawcze

Do przeprowadzenia badan uzyto komputera typu laptop o
nastgpujacych parametrach:
e dostep do Internetu,
procesor Intel Core I5 2,3 GHz,
pami¢¢ RAM 8GB,
karta graficzna NVIDIA GeForce GTX 1050, 4096 MB
DDRS,
e system operacyjny Windows 10

2. Eksperyment

Celem przeprowadzenia badan naukowych byto przeanalizo-
wanie podatnosci uzytkownikéw na atak phishingowy. Bada-
nie przeprowadzono na podstawie samodzielnie wykonanego
ataku. W przedstawionym eksperymencie dokonano ataku na
portal spotecznosciowy Facebook. Wedlug danych StatCoun-
ter Facebook we wrze$niu 2019 roku mial udziat w §wiato-
wym runku mediow spolecznosciowych na poziomie 72,94%
co czyni go najpopularniejszym medium spotecznosciowym
na $wiecie. W Polsce ten odsetek wynosit 75,79% [14]. Zwa-
zajac na ten fakt wybrano go do przeprowadzenia ataku.

W poczatkowej fazie eksperymentu przygotowano oraz
przetestowano stron¢ internetowa podszywajacg si¢ pod por-
tal spotecznosciowy Facebook (rys. 2.). Strona zostala
umieszczona na darmowym serwerze.

facebook

Zarejestruj sie.

To szybkie i proste.

Facebook pomaga kontaktowac sie z innymi
osobami oraz udostepnia¢ im rézne informacje
i materiaty.

“r @

Kobieta Mezczyzna

Ustawienie niestandardowe

Rysunek 2: Strona phishingowa.

Po probie logowania z utworzonej strony, dane logowania
zostaly wysylane na serwer. Zapisywano je w pliku logi.txt.
Na rysunku 3. pokazano wyniki testu logowania.
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12001

(o) View file logi.txt
&

1 E-mail: testowyl@gmail.com Hasto: test12345

Rysunek 3:Plik logi.txt.

Po przeprowadzeniu testow wykonano atak na grupie 100
0soOb. Badanych podzielono na 2 grupy po 50 oséb. Pierwsza
grupe zaatakowano z prywatnego, zaufanego konta a druga
z obcego adresu e-mail. W wyniku przeprowadzonego ataku
8% badanych padto jego ofiarg. Nastgpnie przeprowadzono
ankiete wsrod zaatakowanych oséb. Respondentom zadano

12 pytan.
Wedlug wynikéw ankiety 87,5% badanych sposrod tych,
ktérzy padli ofiara ataku zostalo zaatakowanych

z prywatnego konta. Uzywajac do ataku obcego adresu e-mail
napastnik podszywat si¢ pod organizatora konkursu. Badanie
pokazato, ze 59,3% respondentéw ignoruje takie wiadomo-
Scia 22,2% badanych w ogole ignoruje wiadomosci od ob-
cych (rys. 4.)

8. Jesli na poprzednie pytanie odpowiedziales tak pomir to pytanie.
Dlaczego nie klikngtes w podany link?

27 responses

Zawsze ignoruje takie
wiadomosci

16 (59.3%)

6 (22.2%)
Adres strony wydawat sie

9%
podejrzany 5(185%)

15 (55.6%)
Tres¢ wiadomosci wydawata sie
podejrzana

2 (7.4%)

Wiadomos¢ zostata wykryta
przez progranm..

20

Rysunek 4: Wyniki ankiety na temat przeprowadzonego ataku phishingowe-
go z obcego adresu e-mail.

Pozwala to stwierdzi¢, ze wigksze prawdopodobienstwo
ataku phishingowego istnieje przy uzyciu zaufanego konta.
Uzywanie obcego adresu e-mail moze by¢ nieskuteczne ze
wzgledu na ignorowanie wiadomosci przez odbiorcow.

Sposrod osob, ktore padty ofiarg ataku tylko 14% wiedzia-
o czym jest phishing natomiast 86% o0s6b nie widziato lub
nie bylo pewne. Respondentéw zapytano jak oceniajg swoja
wiedze z zakresu bezpieczenstwa systemow informatycznych
w skali od 1 do 5, gdzie 1 to brak wiedzy natomiast 5 to eks-
pert. Odpowiedzi oséb, ktore padly ofiarg ataku pokazano na
rysunku 5.

Jak oceniasz swojg wiedze z zakresu bezpieczeristwa systemdw informatycznych

1 2 3 4

Podom wiedzy

50,00%
45,00%
40,00%
35.00%
30,00%
25,00%
20,00%
15,00%
10,00%

5,00%

0,00%

% badanych

Rysunek 5: Poziom wiedzy osob, ktore padly ofiarg ataku.

Jak widaé na rysunku 5. poziom wiedzy jest niski. Ponad
70% respondentéw ocenito go jako ponizej przecietnej. Zadna
z badanych 0sob nie uwaza, ze poziom jej wiedzy na temat
bezpieczenstwa systemow informatycznych jest wysoki.
Wynik badania pozwala twierdzi¢, ze brak wiedzy na temat
phishingu oraz niski poziom ogélnej wiedzy z zakresu bez-
pieczenstwa systemoéw informatycznych ma wplyw na wyz-
szg podatno$¢ uzytkownika na atak phishingowy.

Respondentoéw zapytano czy studiujg informatyke lub pra-
cuja na stanowisku informatycznym. Twierdzaco odpowie-
dziato 28% z nich. Wsrdéd osoéb, ktore padly ofiarg ataku nie
znalazt si¢ ani jeden student informatyki lub pracownik sta-
nowiska informatycznego. 80,7% studentow informatyki i
pracownikow informatycznych deklaruje, ze wie czym jest
phishing. Wsrdd pozostatych natomiast taka wiedzg¢ deklaruje
jedynie 20,9%. Studenci informatyki i osoby pracujace na
stanowiskach informatycznych znacznie lepiej oceniaja swoja
wiedze z zakresu bezpieczenstwa systemoéw informatycznych
w porownaniu do pozostatych. Zostato to zaprezentowane na
rysunku 6.

Jak oceniasz swoja wiedze z zakresu bezpieczeristwa systeméw informatycznych?

70,00%

60,00%
50,00%
g 40,00% W Studenci informatyki lub
g pracownicy informatyczni
B 30.00% ® Pozostali
#20,00%
10,00%
0,00% u -
1 2 3 4 5

Poziom wiedzy

Rysunek 6: Poréwnanie poziomu wiedzy studentow informatyki lub pracow-
nikoéw IT oraz pozostatych oséb.

Wyniki uzyskane w kwestionariuszu pokazuja, ze ponad
potowa studentéw informatyki lub pracownikéw stanowisk
informatycznych deklaruje swdj poziom wiedzy powyzej
przecigtnej, 4% nawet uwaza si¢ za eksperta w dziedzinie
bezpieczenstwa a tylko 11,5% z nich ocenia swoj poziom
wiedzy ponizej S$redniej. Sytuacja wyglada inaczej wsrod
pozostatych badanych. Wigkszo$¢ z nich czyli 61% uwaza
swoja wiedze za przecietng a tylko 3% z nich ocenia swoja
wiedze na 4 w skali do 5. Nikt z nich nie uwaza si¢ za eksper-
ta w tej dziedzinie. 8% z pozostatych badanych deklaruje
kompletny brak wiedzy z zakresu bezpieczenstwa systemow
informatycznych. Przytoczone wyniki badania pozwalaja
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twierdzi¢, ze studia informatyczne oraz praca na stanowi-
skach zwigzanych z informatyka ma znaczacy wplyw na
poziom wiedzy na temat bezpieczenstwa systemow informa-
tycznych. Osoby te cechuja si¢ wigksza wiedzg z tego zakresu
co jak wczesniej udowodniono przeklada si¢ na podatnosé
uzytkownika na atak phishingowy. Z przeprowadzonych
badan wynika, ze im wyzsza jest wiedza uzytkownika na
temat phishingu oraz ogodlnego bezpieczenstwa systemow
informatycznych tym jego podatno$¢ na atak phishingowy
jest nizsza.

Badanych pytano czy po przeczytaniu wiadomosci klikne-
li w podany link. W$rod osob, ktore zadeklarowaly wiedze
powyzej Sredniej (4 albo 5 w skali od 1 do 5) odsetek osob,
ktore klikngty w proponowany link byl nizszy od 1%. Na
pytanie dlaczego nie klikneli w podany link ankietowani
odpowiadali, ze adres strony wydawal si¢ podejrzany- 76%
oraz, ze tre§¢ wiadomos$ci wydawala si¢ podejrzana- 24%.
Wynik badania pokazuje, ze osoby posiadajace wysoka wie-
dz¢ na temat bezpieczenstwa systemoéw informatycznych
zachowuja wigksza czujno$¢ podczas korzystania z Internetu
co przektada si¢ na ich mniejsza podatno$¢ na atak. Wynik
tego badania potwierdza wczesniej wyciaggniete wnioski

3. Whnioski

Celem badania prezentowanego w niniejszym artykule byta
analiza podatno$ci uzytkownikéw na atak phishingowy. W
wyniku przeprowadzonego na 100 osobach ataku 8% bada-
nych padtlo jego ofiara.

Korzystajac z internetu jesteSmy narazenie na liczne ataki
majace na celu kradziez naszych danych, logindw, haset,
wiadomosci. Mozemy staé si¢ ofiarg jednego z nich na przy-
ktad ataku phishingowego. Osiagni¢cie pelnego bezpieczen-
stwa systemu informacyjnego jest niemozliwe jednak korzy-
stajac z sieci Internet nalezy zachowac szczegdlng uwage. Nie
nalezy logowaé si¢ za pomoca linkow wysylanych przez
nieznanych nadawcow. Logujac si¢ do systemu nalezy zwra-
ca¢ szczegblng uwage czy link, z ktorego si¢ logujemy jest
poprawny(np. nie zawiera literowek, nie r6zni si¢ od orygi-
nalnego adresu strony). Atak phishingowy wykorzystuje
podatno$¢ ofiary na socjotechnike dla tego zalecane jest
zwraca¢ uwagg na tres¢ oraz nadawce otrzymywanych wia-
domosci. Wiekszo$¢ badanych zwraca uwage na adres linku,
co moze by¢ powodem uniknigcia ataku phishingowego.

Wigksze prawdopodobienstwo powodzenia ataku phishin-
gowego istnieje przy uzyciu zaufanego konta niz
w przypadku obcego adresu. Moze mie¢ na to wplyw fakt,
iz wiele osob ignoruje wiadomosci otrzymane od nieznanych
nadawcow.

Badane osoby, ktore padty ofiarg ataku phishingowego nie
widzialy lub nie byly pewne czym on jest oraz deklarowaty
niska wiedz¢ na temat bezpieczenstwa internetowego. Wiedze
wigkszg niz przecigtna (powyzej 3 w skali 1-5) na temat biez-
pieczenstwa internetowego deklarowaly jedynie osoby studiu-
jace informatyke lub pracujace na stanowisku informatycz-
nym.
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