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Streszczenie. Smartfony sukcesywnie zyskiwaty na popularnosci, by w efekcie praktycznie zupelnie wyprzeé tradycyjne telefony. Stwarzaja
one wiele mozliwosci, jednak stajg si¢ tez zrodtem zagrozen. W artykule poddano analizie zabezpieczenia systemu Android. Sprawdzono jakie
zagrozenia czyhaja na urzadzenia mobilne a takze jak system Android stara si¢ przed nimi uchroni¢. Badaniem ankietowym sprawdzono, jak
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Na tej podstawie wybrano najprostsza metode. Sprawdzono
1. Wstep tez, czy jest mozliwe zdjecie blokady z ekranu smartfonu.

Historia Androida rozpoczyna si¢ w momencie zalozenia
firmy Android Inc.,w pazdzierniku 2003 r. przez Andyego
Rubina, Chrisa Whitea, Nicka Searsa i Richa Micera.
W wyniku powstatych trudnosci w 2005 roku zostata
wykupiona przez Google. W 2007 roku powstato konsorcjum
OHA zrzeszajace tworcow oprogramowania i sprzgtu. Dzigki
systematycznemu rozwojowi systemow mobilnych Android
w 2016 posiadat 64% udzialow w rynku [8].

2. Rodzaje atakéw

Z uwagi na objecie pozycji lidera w rynku $wiatowym, na
urzadzenia z systemem Android czyha wiele zagrozen,
dziatajacych na roznych zatozeniach.

2.1. Nieautoryzowany dostep do danych

Urzadzenia mobilne charakteryzuje to, ze sg praktycznie
caly czas przy uzytkowniku, stwarza to zagrozenie jego
utraty. W momencie utraty urzadzenia, jesli brak skutecznej
blokady ekranu moze doj$¢ do nieautoryzowanego dostepu do
danych [3].

W zwigzku z duza iloScia uzytkownikow systemu
Android doczekat si¢ wielu wirusow i szkodliwych aplikacji.
Zagrozenia te moga mie¢ zwiazek z uzytkownikiem a takze z
lukami w zabezpieczeniach [1].

Niniejszy artykul ma na celu oméwienie zabezpieczen, ktdre
chronig system Android, a takze zagrozenia czyhajace na
urzadzenia mobilne.

2.2. Ataki na aplikacje

Aplikacje moga zosta¢ zaatakowane na dwa rozne
sposoby. Jeden z nich jest statyczny a drugi dynamiczny.
Metoda statyczna polega na dokonaniu zmian w aplikacji,
konkretnie w plikach dex lub apk. Metoda dynamiczna polega
na dokonaniu zmian w trakcie dziatania aplikacji [4].

Przyjeto teze: Wbrew powszechnie akceptowanemu
poglgdowi dane uzytkownika sq bezpieczne.  Poddano
rowniez analizie $§wiadomo$¢ uzytkownikéw smartfonow a
takze wyniki odblokowania kazdej z metod odblokowania
ekranu, przeanalizowano czasy osiagnigte przez kazda z grup.
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2.3. Programy szpiegujace

Programy szpiegujace sa to aplikacje zbierajace lub
aplikacje jest adware (ngkajaca uzytkownika reklama), po
wejsciu w link w tle odbywa si¢ instalacja. Aplikacje te nie
tylko naruszaja bezpieczenstwo, ale moga tez udzielac
dostepu innym aplikacjom a takze zmniejsza¢ zasoby
urzadzenia poprzez wystanie danych do bazy [3].

2.4. Ataki phishingowe

Ataki phishingowe polegaja na podszywaniu si¢ pod
zaufane lub nieszkodliwe firmy np. bank. Ataki te maja na
celu pozyskanie od uzytkownika wrazliwych danych np. hasta
i PINu do konta bankowego. Moze to osiggna¢ na kilka
sposobow: MMS z adresem URL do fatszywej strony banku,
wystanie adresu URL poprzez SMS a takze atak poprzez
polaczenia gltosowe [5].

2.5. Przelewanie

Przelewanie jest to atak pozwalajacy na uzyskanie od
atakowanych s$rodkow pienigznych a nastgpnie przelanie
srodkéw na konto agresora. Moze si¢ to odbywaé poprzez
korzystanie z ushug pay-per-use [6].

2.6. Ataki TOCTOU

Luka w zabezpieczeniach TOCTOU (Time of Check to
Time of Use) istnieje w systemie Android gléwnie na
zasadzie ZMOwWy  nazewnictwa. Uprawnienia sa
przechowywane w systemie jako cigg znakoéw. Dlatego tez
dwa uprawnienia o takim samym fancuchu sg traktowane jako
rownowazne, nawet jesli odnosza si¢ do niezwigzanych
aplikacji. Aplikacja moze tym sposobem uzyska¢ dostep do
zasobow, do ktorych zasoby nie byly jej przyznane [10].

2.7. Ziosliwe aplikacje

Ztosliwe aplikacje mozna pobra¢ wraz z aplikacja, ktora
uzytkownik chce pobra¢, lub poprzez odwiedzenie
podejrzanych stron. Mozna wyrdézni¢ wiele ztosliwych
aplikacji takich jak:

» Trojany — sg to aplikacje mogace uzyska¢ kontrol¢ nad
urzadzeniem. Czgsto wykazuja uzyteczne funkcjonalnosci,
przy czym dziatania szkodliwe wykonywane sg w tle. Mozna
z ich pomocg uzyskaé dostep do wrazliwych danych a takze
zainstalowa¢ na urzadzeniu inne szkodliwe aplikacje np.
botnety.

* Botnety — okresla si¢ tym terminem grup¢ urzadzen zdalnie
kontrolowanych i1 koordynowanych. Wykorzystuje on
zaatakowane urzadzenia np. do rozsylania wiadomosci
SPAM.

* Rootkity — s3 to aplikacje uprawnione (W nieautoryzowany
sposob) do osiggania bogatego zasobu uprawnien. Obecnos$¢
aplikacji najczesciej jest maskowana przed uzytkownikiem.

* Robaki — to samo-replikujace si¢ szkodliwe aplikacje. Moga
one uzyskiwa¢ dostgp do wrazliwych danych uzytkownika

[2].
3. Zabezpieczenia Androida

Wprowadzono liczne zabezpieczenia majace chronic¢
uzytkownika, jego dane i urzadzenie.

3.1. Uprawnienia i selekcja uprawnien

Aby aplikacja dziatala poprawnie musza jej nadane
odpowiednie uprawnienia. Odbywa si¢ to poprzez wpisanie
odpowiednich uprawnien do pliku AndroidManifest.xml.
Podstawowe aplikacje Android nie posiadaja przypisanych
domyslnie uprawnien, pozwalajacych na dostep do zasobow.
Przed instalacja aplikacji wyswietlana jest informacja o
wszystkich wymaganych przez aplikacje uprawnieniach [6].

Uprawnienia aplikacji podlegaja separacji. System
Android wymaga, aby kazda aplikacja posiadata wilasny
identyfikator uzytkownika (UID) i identyfikator grupy (GID).
Gwarantuje to, ze aplikacje lub procesy nie majg uprawnien
dostepu do innych aplikacji lub procesow.

Aby umozliwi¢ separacj¢ kazda z aplikacji dziala w
dedykowanym Sandboxie. Sandboxingowi przyswieca
zasada, aby zadna aplikacja nie miata mozliwosci nadpisania i
zmian w kodzie innych aplikacji [9].

3.2. Podpis aplikacji

Wszystkie paczki z aplikacjami instalowanymi na
urzadzeniach muszg posiada¢ stosowny certyfikat. Dzigki
temu uzytkownik moze stwierdzi¢ autentycznos¢ aplikacji.
Pomaga to ustali¢ prawdziwy zwigzek miedzy
uzytkownikiem a tworcg. Nie istnieje jednak zaden urzad
przyznajacy certyfikaty. Sa wigc one generowane przez
tworcOw oprogramowania. Oznacza to, ze uzytkownik musi
si¢ wykaza¢ zaufaniem do tworcy oprogramowania [7].

3.3. Pochodzenie aplikacji

Aby rozpoczaé dystrybucje aplikacji za posrednictwem
Google Play Store programista musi zatozy¢ konto o
odpowiednich uprawnieniach i uiSci¢ oplatg w wysokosci
258$. Przed przestaniem do Google Play aplikacja musi zosta¢
cyfrowo podpisana. Podpisu moze oczywiscie dokonac
tworca oprogramowania [11].

3.4. Ochrona danych

Kazda aplikacja dziala w odseparowanej czgsci systemu
Android. Izolacja systemoéw od siebie steruje jadro Linux
systemu. Dodatkowo mechanizm bezpieczenstwa jest oparty
o system uprawnien a takze procesow, jakie kazda aplikacja
moze wykona¢. Aplikacje sa identyfikowane po kluczu
aplikacji. Dostgp do danych jest nadawany w czasie
rzeczywistym. Bezpieczenstwo danych opiera si¢ gtownie na
mechanizmie podpisu aplikacji. System, jak i aplikacje
potrzebuja podpisu do prawidlowego funkcjonowania [8].
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3.5. Statyczna i dynamiczna analiza aplikacji

Dwoma podstawowymi praktykami jest statyczna
idynamiczna analiza aplikacji, majagca na celu wykrycie
ataku. Analiza statyczna wykorzystuje dekompilacje,

odszyfrowanie, dopasowywanie wzorcow, a takze analize
wywotan systemowych. W trakcie analizy program nie jest
wykonywany. Podstawowa praktyka analizy jest filtrowanie
binarne, w celu wykrycia zto§liwego kodu, wykorzystujac
przy tym sygnatury programow.

Inng metoda wykrywania wiruséw, jest dynamiczna
analiza. Obejmuje ona uruchamianie systemu
w kontrolowanym s$rodowisku i obserwacje jego zachowania.
Zawarta w tym jest obserwacja wymiany plikow, potaczenia
sieciowego, zachodzacych procesow itp. Podstawowym
sposobem na dynamiczne sprawdzenie oprogramowania jest
sandboxing. Sandbox moze by¢ definiowany jako
srodowisko, w ktorym wykonywany jest proces [10].

4. Metoda badan ankietowych

Badanie ankietowe przeprowadzono w celu zbadania
$Swiadomosci uzytkownikow smartfonow o zabezpieczeniach
i bezpieczenstwie urzadzen mobilnych. Jednym z zalozen,
byto sprawdzenie, jak uzytkownicy blokuja swoje urzadzenia,
czy dokonuja zmian w sposobie blokady a takze ustalenie
najbardziej przyjaznej metody blokowania ekranu.

Zastosowano urzadzenia: Xiaomi Redmi 3S Pro, Sony
Xperia S a takze tablet Sony Xperia Z3. Kazde z urzadzen
cechuje inna wielko$¢ wyswietlacza, miato to na celu
zbadanie, czy wielko$¢ ekranu ma wplyw na wynik
odblokowania ekranu.

Na kazdym z urzadzen dokonano nastepujacych testow:

* Odblokowanie urzadzenia kodem PIN o dtugosci 4 znakow.
* Odblokowanie urzadzenia kodem PIN o dtugosci 8 znakow.
* Odblokowanie urzadzenia hastem o dtugosci 4 znakow.

* Odblokowanie urzadzenia hastem o dtugosci 8 znakow.

* Odblokowanie urzadzenia wzorem o dtugos$ci 4 znakow.

* Odblokowanie urzadzenia wzorem o dtugos$ci 8 znakow.

Otrzymane wyniki poddano analizie w oparciu o wyniki
uczestnikow badania. Na tej podstawie przeprowadzono
stosowne analizy.

Badanie ankietowe przeprowadzono na grupie 66 o0séb.
Badane osoby byly w wieku 18-65 lat. Podzielono je na grupy
wiekowe: do 20 lat, 20-30 lat, 30-40 lat, 40-50 lat, a takze
50+. Podzial mial na celu utatwienie analizy danych. Badane
osoby mieszkajg zardwno w miescie jak i na wsi, nie
dokonano jednak podzialu ze wzgledu na wielko$¢ miasta
(np. ze wzgledu na liczbe mieszkancow). Osoby biorace
udzial w badaniu w wigkszos$ci nie byly osobami zwigzanymi
z branza IT.

5. Analiza badan ankietowych

Przeprowadzono analiz¢ danych demograficznych, na ich
podstawie zauwazono, ze wickszo$¢ wsréd badanych

stanowili mieszkancy miast, ws$rdd pici  dominowali
me¢zezyzni natomiast ze wzgledu na wiek przewazaly osoby
w wieku 30-40 lat.

Uzycie smartfonéw wsréd ankietowanych [w
procentach]

-
<

= NIE

= TAK

Rys. 1.  Uzycie smartfonu wérdd ogétu ankietowanych.
Ankietowanych zapytano o uzycie smartfonéw (Rys. 1).
Mozna zauwazy¢, ze wigkszos¢ badanych (89,39%) na co
dzien uzywa smartfonéw. Nie stosowano podzialu na system
operacyjny stosowanego urzadzenia. Jest to zbiezne z danymi
na temat udziatu w rynku telefonéw [12]. Sprawdzono, jaki
sposob blokady jest stosowany przez ankietowanych (Rys.2).

Sposéb blokady ekranu [w
procentach]

10,17

\'"

5,08

= BRAK = HASEO = HAStO/PALEC
= PIN PIN/PALEC WZOR
Rys. 2. Sposob blokady ekranu.
Przeanalizowano réwniez deklarowany przez

uzytkownikoéw sposob blokady ekranu. Niestety wigkszosc,
bo 30,51% ogétu nie stosuje zadnej blokady ekranu
(przeciagnigcie). Wsrod powszechnie dostepnych metod
blokady ekranu najwigksza popularnoscia cieszyt si¢ kod
PIN, na drugim miejscu wzor, najmniejszg za$ hasto. Mozna
rowniez zauwazy¢ sporg popularnos¢ danych biometrycznych
takich jak odcisk palca. Muszg one jednak by¢ wspierane
przez inng blokade ekranu jak np. kod PIN.

Innym istotnym elementem zabezpieczen urzadzen
mobilnych jest dtugos¢ blokady ekranu (Rys.3).

Najbardziej popularng dlugosciag blokady ekranu jest
blokada do 5 znakéw. Mniejsza popularnoscia cieszyly sig
kody 5-10 znakowe. Najmniejsza grupe stanowity blokady
10-20 znakowe. Ankietowanych zapytano, czy kazda proba
odblokowania  urzadzenia  konczy  si¢  sukcesem.
Ankietowanych ktérzy przyznali ze nie zawsze udaje im si¢
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odblokowa¢ wurzadzenie zapytano ile prob najczesciej
potrzebuja do odblokowania urzadzenia (Rys. 4).

Dtugosé blokady ekranu [w
procentach]

" 5do10 = 10do20

=" Do5

Rys. 3. Dhugos¢ blokady ekranu.

llos¢ préb koniecznych do
odblokowania [w procentach]

= 5do 10

" Do5

Rys. 4.  Liczba prob potrzebnych do skutecznego oblokowania urzadzenia.

Najczesciej ankietowani, ktérzy wymagali wielu prob
najczgéciej potrzebowali do 5 prob aby odblokowac
urzadzenie. Mniejszg grupg stanowily osoby potrzebujace 5
do 10 prob odblokowania. Nie wykazano w trakcie badania
zapotrzebowania na wigksza licze¢ prob. Kolejnym pytaniem
zadanym ankietowanym byta czestotliwo$§¢ zmian w
blokadzie ekranu. Wliczano w to zmiang w obrgbie sposobu
np. zmiana z ,,1234” na ,,1235”, jak réwniez zmiany sposobu
blokady np. z kodu PIN na wzor.

Czestotliwos¢ zmian w blokadzie
ekanu [w procentlats:b]

_ o [

~

= Co miesigc = Kilka razy wroku = Nigdy
= Raz w roku ® 7 urzadzeniem
Rys. 5. Czgstotliwos¢ zmian w blokadzie ekranu.

Zauwazy¢ mozna, ze wigkszo$¢ uzytkownikow nigdy nie
dokonuje zmian w blokadzie ekranu. Uwzgledniono w tym
wykresie zar6wno osoby ktore stosuja jedng z metod blokady
ekranu a takze osoby nie Dblokujace telefonu.
Najpopularniejsza opcja wsréd dokonujacych zmian byty
zmiany wraz ze zmiang urzadzenia a takze zmiana kilka razy
w roku. Zapytano uczestnikow ankiety o opini¢ na temat
metody najbardziej przyjaznej uzytkownikowi (Rys. 6).

Ktéra metoda jest najbardziej
przyjazna? [w procentach]

" Hasto ® PIN = Wzor

Rys. 6. Opinia ankietowanych na temat najwygodniejszej metody
blokowania ekranu.

Wedhig ankietowanych metoda najbardziej przystepna
uzytkownikom jest wzdér, najmniej za$ hasto. Opinia ta
wyrazona zostala zar6wno przez osoby stosujace na co dzien
smartfony jak i uzytkownikow tradycyjnych urzadzen.

6. Metoda badan nad zdjeciem blokady

Przeprowadzono roéwniez badanie fizycznego urzadzenia.
Poddano analizie tablet Sony Xperia Z3 a takze smartfon
Xiaomi Redmi 3S Pro. Sukcesem metody bedzie zdjecie
blokady bez utraty danych. Sprawdzone zostanie, czy
konieczne jest tzw. Rebootowanie systemu, czy uda si¢ to
osiagna¢ inng metoda. Przeanalizowanych zostanie kilka
metod i oceniona zostanie ich skutecznos¢.

Ocenie zostanie poddana metoda:

e Google znajdz urzadzenie,
e Dr fone.

7. Badania nad zdjeciem blokady ekranu
7.1. Google znajdz urzadzenie

Jest to opcja dostarczana przez Google, dzigki ktorej
mozna namierzy¢ swoje urzadzenie, mozna tez je zablokowac
a takze wyczySci¢ zawarto$¢ pamieci. Wystarczy tylko aby
urzadzenie byto wlaczone, uzytkownik musi by¢ zalogowany
na koncie Google, musi mie¢ wlaczone Wi-fi lub transmisj¢
danych. Mozna za pomoca tego narz¢dzia zmieni¢ blokade
ekranu na nows.

W przypadku tabletu Sony nie bylo mozliwe dokonanie
zmiany hasta, z uwagi na brak stosownej opcji w menu
narzedzia (Rys. 7).
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& Znajdz telefon

Zadzwon lub zlokalizuj telefon

éJ
i: 27 maja 201 25 @ Zadzwori  Znajdz
NASTEPNY KROK
Sprébuj zadzwoni¢ na swoj telefon
Wyloguj si¢ z telefonu
Dowiedz sig, jak r ) razem lepiej y¢ telefon

Rys. 7.  Menu glowne narzgdzia znajdz urzadzenie tabletu Sony.
Sprawdzono tg metod¢ réwniez na urzadzeniu Xiaomi (Rys.
8).

Aby metoda zadziala urzadzenie musi by¢ potaczone z
siecia Wifi lub transferem mobilnym, a takze by¢
zalogowanym na koncie Google. W ten sposdb po
zalogowaniu na Google znajdz urzadzenie uzyskuje si¢
dostep do m.n. lokalizacji  urzadzenia. Innymi
funkcjonalno$ciami  oferowanymi przez Google jest
odtworzenie zdalne dzwonka, umieszczenie na ekranie
informacji, jak skontaktowa¢ si¢ z  wlascicielem,
zablokowanie urzadzenia lub jego wyczyszczenie.

& Znajdz telefon
Zadzwon ub zlokalizuj telefon

I Xiaomi Redmi 38
Data ostatnie] sy

Przejrzy] zdarzenia dotyczace bezpieczeristwa | sprawdz, czy nie doszio ostatnio do
podejrzane] aktywnosci

Zablokuj telefon

Sprobuj zadzwonic na swdj telefon

Wyloguj sie  telefonu

sigz sleci

Rozwaz wykasowanie danych z urzgdzenia

Rys. 8.  Menu glowne narzg¢dzia znajdz urzadzenie smartfonu Xiaomi.
W przypadku tego urzadzenia opcje wszystkie byty dostgpne
(Rys. 9), wobec czego mozna byto przeprowadzic testy.

Po wybraniu stosownych opcji ,.Zablokuj telefon”
uzyskuje si¢ kilka opcji, jedng z nich jest interesujaca z
punktu widzenia testow ,Ustaw hasto blokady ekranu”.
Nalezy w tym miejscu ustawi¢ nowe hasto odblokowania i
odblokowa¢ nim urzadzenie.

& Znajdz telefon

Przejrzyj zdarzenia dotyczace bezpieczeristwa i sprawdz, czy nie doszlo ostatnio do
podejrzanej aktywnoscei

Zablokuj telefon

Ustaw hasto blokady ekranu (D
Jesli masz juz blokadg ekranu, bedzie
ona uzywana zamiast wiaénie
ustawionego hasta

zostat zqubiony.
hi go odzyskac.

Napisz informacje dla znalazey (opcjonalnie)

(.

Ten telefon zostat zgubiony. Pom6z mi go odzyskac

Zadzwon do wiasciciela

Podaj numer telefonu, pod ktéry powinien zadzwonié¢
znalazca (opcjonalnie)

]

przez Menadsera urzadzen

angeid O

LGN NIE, DZIEKUJE

Sprobuj zadzwonic na swoj telefon
Wyloguj sie z telefonu

Skontaktui sie z oneratorem sieci komaorkowei

Rys. 9. Opcje zmiany blokady ekranu.

7.2. Dr fone

Dr Fone to program komputerowy oferujacy wiele opcji,
jedna z nich jest zdjgcie blokady ekranu zdalnie. Do
przeprowadzenia proby konieczne jest urzadzenie mobilne
i komputer z zainstalowanym programem potaczonych
kablem USB. Aplikacja po wyborze interesujacej opcji
program laczy si¢ z urzadzeniem mobilnym. Niestety w obu
przypadkach urzadzenie nie jest wspierane przez program
(Rys. 10).

O

Rys. 10. Efekt dziatania Dr. Fone

Oznacza¢ to moze nieskuteczno$¢ metody. Nie mozna z
jej pomoca zdja¢ blokady z powodu braku wsparcia przez
aplikacje.

8. Wnioski
Na podstawie badan przeprowadzonych na 66 osobach
zauwazono, ze wickszo§¢ o0s6b wspolczesnie uzywa

smartfonow. Niestety wigkszo$¢ z nich nie stosuje skutecznej
ochrony swojego urzadzenia a takze danych na nim
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zgromadzonych. Wsrdd o0sob  stosujacych skuteczniejsza
ochrong urzadzenia najpopularniejszg blokada urzadzenia byt
kod PIN, najmniej popularng bylo hasto. Mozna zauwazyc
spore zainteresowanie danymi biometrycznymi takimi jak
odcisk palca. Uzytkownikow smartfonow zapytano o dtugosé
hasta, w wigkszo$ci hasta miaty do 5 znakow dtugosci,
najczesciej jest to zbyt mato, aby niemozliwe byto obejscie
blokady atakiem brutal force. Duza cze$¢ uzytkownikow
zadeklarowata konieczno$¢ wykonania do 5 prob, aby
skutecznie odblokowa¢ urzadzenie. Najczesciej mimo wiedzy
o wplywie zmian w blokadzie ekranu, uzytkownicy zmian
tych nie dokonuja wcale lub dokonuja ich wraz ze zmiang
urzadzenia. Zapytani o najbardziej przyjazng uzytkownikowi
metode blokady ekranu wskazano najczgéciej wzor, najmniej
zwolennikow uzyskato hasto.

Na postawie analizy zrédet mozna wywnioskowaé, ze na
urzadzenia z systemem Android stworzono wiele rodzajow
atakow 1 zagrozen, system Android opracowatl wicle sposob
ochrony przez zagrozeniami, zdarza si¢ jednak zZe
zabezpieczenia zawodza. Czesto w kontekscie
bezpieczenstwa najstabszym z ogniw jest uzytkownik nie
przykuwajacy nalezytej uwagi do bezpieczenstwa urzadzenia
i danych na nim zgromadzonych.

Przeprowadzone badania z uzyciem urzadzen mobilnych
mozna zauwazy¢, ze zdjecie lub obejscie blokady ekranu nie
jest fatwym zadaniem i nie zawsze okazuje si¢ skuteczne.
Jednym ze sposobow zabezpieczenia przed obej$ciem
blokady jest zachowanie wytgczonego Debugowania przez
USB, uchroni to urzadzenie przed spora grupa metod
korzystajacych z potaczenia USB. Odnoszac si¢ do
postawionej tezy mozna zauwazyé, ze przy nalezytej uwadze
i prawidlowym nawykom uzytkownikow dane
przechowywane na urzadzeniach mobilnych sa bezpieczne.

W  przypadku braku $wiadomosci lub lekcewazenia
bezpieczenstwa, dane te nie maja zagwarantowanego
bezpieczenstwa.
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