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Abstract

The computing power of modern computers is sufficient to break many cryptographic keys, therefore it is necessary to
create an additional security layer which hides the very fact of transmitting a secret message. For this purpose, ste-
ganographic methods can be used. The article is devoted to the analysis of the possibility of implementing digital imag-
es steganography with the use of the C # programming language. Firstly, existing libraries and mathematical transfor-
mations which can help with performing steganography were found. Also, own code solutions were implemented. In
order to objectively evaluate the methods of data hiding, the parameters describing the degree of distortion of trans-
forms and hidden images were calculated. Subsequently, optimal solutions for specific problems were identified and
demonstrational data hiding was performed. Based on the obtained results, it can be concluded that it is possible to
successfully implement steganography in the C # language. There are many ready-made libraries and tools, the effec-
tiveness of which has been verified in the conducted analysis. Due to the contradictory of stenographic requirements, it
is not possible to meet all of them optimally, i.e. undetectability, resistance to destruction and information capacity. For
this reason, it is not possible to clearly indicate the best solutions. In order to achieve satisfactory results, one should
look for compromises between the set requirements.
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Streszczenie

Moc obliczeniowa wspotczesnych komputerow jest wystarczajaca do tamania wielu zabezpieczen kryptograficznych,
w zwigzku z powyzszym konieczne jest utworzenie dodatkowej warstwy bezpieczenstwa polegajacej na ukryciu same-
go faktu przekazywania tajnej wiadomosci. W tym celu moga zostaé wykorzystane metody steganograficzne. Artykut
poswiecono analizie mozliwosci realizacji steganografii w obrazach cyfrowych przy wykorzystaniu jezyka programo-
wania C#. Wytypowane zostaly istniejace biblioteki, przeksztalcenia matematyczne, a takze zaimplementowane zostaty
wlasne rozwigzania. W celu dokonania obiektywnej oceny metod ukrywania danych obliczono parametry opisujace
stopien znieksztatcen transformat oraz ukrywanych obrazow. Nastepnie wyloniono optymalne rozwigzania dla konkret-
nych probleméw oraz przeprowadzono demonstracyjne ukrycie danych. Na podstawie otrzymanych rezultatéw mozna
stwierdzi¢, ze mozliwe jest kompleksowe zrealizowanie steganografii w jezyku C#. Istnieje wiele gotowych bibliotek i
narzedzi, ktorych skuteczno$§¢ zostata zweryfikowana w przeprowadzonej analizie. Z racji sprzeczno$ci wymagan ste-
nograficznych nie jest mozliwe optymalne spetnienie ich wszystkich tj.: niewykrywalnos$ci, odpornosci na zniszczenie i
pojemnosci informacyjnej. Z tego powodu nie jest mozliwe jednoznaczne wskazanie najlepszych rozwigzan. Aby osia-
gna¢ zadowalajgce rezultaty nalezy szuka¢ kompromisow pomiedzy stawianymi wymaganiami.

Stowa kluczowe: steganografia; jezyk C#; ukrywanie danych; przeksztatcanie obrazéw cyfrowych
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1. Wstep ukrywajagcego i pozwolita na skuteczng i tajng komuni-
kacje [13].

Wraz z rosnaca iloscia danych przekazywanych
przez Internet, a takze z cigglym rozpowszechnianiem
si¢ metod transmisji wszelkich rodzajéw informacji,
zwigkszyla si¢ liczba sposobow na jakie mozna reali-
zowa¢ ukrywanie informacji, a takze sama potrzeba
niejawnego przekazywania danych. Wszystkie te czyn-
niki przyczynity si¢ do wzrostu zainteresowania stega-
nografia, dzigki czemu dostgpnych jest wiele narzedzi i
rozwigzan pozwalajagcych na jej przeprowadzenie.
Wzrost popularnosci tej dziedziny nauki poskutkowat
publikacja wielu pozycji naukowych traktujacych o
problemie zachowania bezpieczenstwa w tajnej komu-
nikacji [10][12][18].

Steganografia jest naukg zajmujgca si¢ ochrong cennej
informacji poprzez ukrywanie samego faktu jej przeka-
zywania. Dzigki temu osoby postronne nie sg w stanie
wykry¢ obecnos$ci przekazu, co jest szczeg6lnie istotne
w obliczu obecnego postgpu technologicznego. Narze-
dzia tamiace szyfry maja przewage¢ nad mechanizmami
zabezpieczajacymi przeptyw danych. W momencie, gdy
osoby nieupowaznione nie sg $wiadome faktu przeka-
zywania wiadomosci, nie moga podja¢ si¢ proby jej
przechwycenia. Skutkuje to wypethieniem brakow do-
tychczasowych systemow zabezpieczen. Istnieje wiele
technik steganografii, co jest jej istotnym atutem w
kontekscie doboru odpowiedniej techniki do zaistnia-
tych okoliczno$ci, tak aby speiniala ona wymagania
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Obecna sytuacja pokazuje, ze steganografia i zwia-
zane z nig ukryte kanaly transmisji danych beda zyski-
wac na znaczeniu w kontek$cie bezpieczenstwa przeka-
zywanych informacji. Jest to zwigzane ze stabosciami
istniejagcych systeméw bezpieczenstwa. W zwigzku z
tym wazne jest ciagle przeprowadzanie badan dotycza-
cych steganografii, tak aby lepiej poznaé t¢ dziedzing
nauki.

W artykule przedstawiono i przeanalizowano wy-
brane metody realizacji steganografii przy wykorzysta-
niu obiektowego jezyka programistycznego C#. Dodat-
kowo okreslono skutecznos¢ wybranych narzedzi z
wykorzystaniem obiektywnych jak rowniez subiektyw-
nych form oceny, tak aby wyznaczy¢ optymalne roz-
wigzania dla poszczeg6lnych probleméw pod wzgledem
trojkata sprzecznos$ci wymagan.

2. Analiza literatury

W artykutach, zebranych podczas przegladu literatury,
poruszone zostaty kwestie wykorzystania metod stega-
nografii takich jak m. in. przetwarzanie obrazu w celu
ukrycia danych. Informacje te, po analizie, zostang
wykorzystane jako jeden z obszarow badawczych.

W publikacji ,Image steganography techniques: an
overview” [12] autorzy skupili si¢ na wykorzystaniu
obrazu jako nosnika informacji, dlatego przedstawiona
zostata taksonomia obecnych technik steganografii dla
plikéw graficznych. Omoéwione techniki przetwarzania
obrazoéw zostaty przeanalizowane i oméwione pod ka-
tem zdolnoS$ci ukrywania informacji w plikach obrazow,
iloci informacji, ktére mozna ukry¢, a takze odpornosci
na rézne ataki, majace na celu zniszczenie przekazywa-
nej informacji.

W przegladzie ,,Reversible steganography techniqu-
es: A survey” [14] autorzy przygotowali kompleksowe
zestawienie metod przeprowadzenia steganografii na
bazie obrazow. Opisane techniki to rozszerzanie réznic
(Difference Expansion), przesuwanie histogramoéw
(Histogram-Shifting), porzadkowanie zbioru probek
wektorowych (Pixel-Value-Ordering), schematy bazuja-
ce na dwoch obrazach oraz schematy bazujace na inter-
polacji. Kazda z metod zostata szczegdtowo opisana
oraz zobrazowana przykladami jej wykorzystania, co
czyni z tego przegladu cenne zrodto informacji podczas
zaglebiania si¢ w naukg jaka jest steganografia.

Autorzy artykulu ,,Analiza wtasciwosci metod ste-
ganografii odwracalnej” [19] dokonali analizy trzech
metod steganografii odwracalnej z wykorzystaniem
obrazéw cyfrowych jako no$nika. Wspomniane metody
to: rozszerzanie rdzni¢, obszar zainteresowania oraz
modyfikacja histogramu. Kazda ze zbadanych metod
okazata si¢ mie¢ nieco inng charakterystyke, co pozwo-
lito autorom wysnué¢ wniosek, ze reagujg one w réozny
sposob na cechy obrazu nosnego. Opracowanie przed-
stawia rOwniez szczegOtowe wyniki pomiaru parame-
trow kazdej z testowanych metod oraz prezentuje spo-
sOb porownania ich migdzy soba.

Artykut “An overview of image steganography” [15]
zawiera przeglad réznych technik steganografii z wyko-
rzystaniem no$nika w postaci plikdw graficznych. Auto-

rzy jako cel postawili sobie odnalezienie odpowiedzi na
pytanie, ktora technika ukrywania danych jest najbar-
dziej odpowiednia w zaleznos$ci od réznych zastosowan
oraz to jakie cechy pozwalaja zidentyfikowa¢ dobry
algorytm steganograficzny. Omawiane przez autoréw
techniki to: ukrywanie danych w najmniej znaczacym
bicie bitmapy, steganografia z wykorzystaniem kompre-
sji JPEG, metoda mozaiki oraz magazynowanie infor-
macji w zdjgciu jako szum Gaussowski.

3. Metodyka badawcza

Na podstawie przegladu literatury okreslono jakie prze-
ksztalcenia sa wykorzystywane w steganografii. Dla
tychze przeksztalcen zidentyfikowano istniejace dla
nich implementacje w jezyku C#. Nastepnie przy uzyciu
tych rozwigzan przeprowadzono transformacje na iden-
tycznych obrazach zrédtowych. Obliczone zostaly pa-
rametry stuzace porownaniu skuteczno$ci danych me-
tod.

Dla kazdego przeksztatcenia wybrane zostaty biblio-
teki dostgpne w jezyku C#. Wykorzystane biblioteki to:
Accord.NET [3], Aforge.NET [4], Math.NET [5],
NWaves (61, UMapx[7], Univer-
sal.Common.Mathematics [8], TrentTo-
bler.Algorithms.FourierTransform [9] oraz inne imple-
mentacje znalezione w repozytoriach GitHub. Jezeli dla
danej operacji nie byla dost¢gpna wystarczajaca liczba
gotowych rozwigzan, zaimplementowane zostalo wita-
sne. Dzigki temu mozliwe byto wskazanie najlepszego
narzedzia do rozwigzania konkretnego problemu. Z
bazy flickr.com pobrano 100 publicznie dostepnych
obrazow i na kazdym z nich, przeprowadzono transfor-
macje z wykorzystaniem wybranych wczesniej rozwig-
zan. W kolejnym kroku, tak uzyskane transformaty
poddano przeksztatceniu odwrotnemu do tego, z ktore-
go zostala ona uzyskana. Otrzymane obrazy wynikowe
poréwnano z ich obrazami zrédlowymi. Uzyskane wy-
niki usredniono i poréwnano w obrgbie metod, oraz
pomiedzy kazda z metod.

Parametry wytypowane do przeprowadzenia oceny
zastosowania danych bibliotek to: btad $redniokwadra-
towy (ang. Mean Square Error), znormalizowany btad
sredniokwadratowy (ang. Normalized MSE) oraz szczy-
towy stosunek sygnalu do szumu (ang. Peak Signal-
toNoise Ratio). Pozwola one na obiektywne poréwnanie
obrazow wynikowych, uzyskanych poprzez zastosowa-
nie poszczegdlnych bibliotek, z obrazami zrédtowymi,
a nastepnie okreslenie optymalnych rozwigzan.

Do przeprowadzenia analizy mozliwosci realizacji
steganografii w jezyku C# wykorzystano komputer
stacjonarny z zainstalowanym systemem Windows 10
64 bit w wersji 10.0.19042, posiadajacy procesor AMD
Ryzen 5 2600 oraz pamig¢ RAM G.SKILL 16GB
(2x8GB) 3000MHz CL16 Aegis. Do implementacji
przeksztalcen matematycznych, a takze algorytmow
stuzacych ukrywaniu informacji wykorzystano jezyk C#
w wersji 8 oraz §rodowisko programistyczne .NET w
wersji 5.0.7
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4. Analiza mozliwos$ci
obrazéw w C#

realizacji przeksztalcen

W procesie realizacji steganografii wykorzystujacej
grafiki komputerowe jako nosnik ukrywanych danych,
mozliwe jest wykorzystanie calego spektrum prze-
ksztalcen matematycznych, takich jak: dyskretna trans-
formacja Fouriera, szybka transformacja Fouriera, dys-
kretna transformacja cosinusowa, transformacja falkowa
oraz transformacji do nich odwrotnych. W przypadku
formatow obrazow cyfrowych takich jak BMP, gdzie
nie jest stosowana kompresja, mozliwe jest rowniez
przeprowadzenie steganografii opierajacej si¢ na fun-
damentalnych wlasciwosciach przetwarzania cyfrowe-
go, czyli z uzyciem operacji binarnych. Kluczowym
aspektem dobrze zrealizowanego ukrycia danych jest
ich niewykrywalno$¢. W zwiazku z tym nalezy zbadac,
czy podane przeksztalcenia moga zosta¢ zrealizowane
za pomocg jezyka programowania C#, tak aby otrzyma-
ny w ich wyniku btad wprowadzatl znieksztalcenia trud-
ne do wykrycia gotym okiem. Poza subiektywna ocena
obrazéw uzyskanych w wyniku transformacji, wyliczo-
ne zostaly parametry okreslajace stopien btgdu.

4.1 Operacja podmiany bitow piksela

W grafice komputerowej wykorzystywane bitmapy
zbudowane sg z tablic liczb catkowitych przedstawio-
nych w formie binarnej. Wigkszo$¢ jezykéw progra-
mowania, w tym C#, pozwala na manipulowanie warto-
$ciami pojedynczych bitdow danych. Mozliwo$¢ ta moze
zosta¢ wykorzystana do przeprowadzenia steganografii.
Jedna z najbardziej popularnych metod ukrywania da-
nych jest metoda najmniej znaczacego bitu.

Aby zobrazowa¢ mozliwo$¢ realizacji steganografii
z uzyciem manipulacji wartosci bitow wykonano naste-
pujace czynnosci: wczytany zostal obraz zrédlowy,
warto$¢ najbardziej znaczacego bitu zostata odwrdcona
przy wykorzystaniu operacji alternatywy roztgcznej, po
uzyskaniu grafiki z przeklamanymi bitami przeprowa-
dzono proces odwrotny, tak by odzyskaé pierwotne
dane. Badanie to ma na celu zweryfikowanie czy obraz
zostat znieksztalcony poprzez przeprowadzenie badane-
go przeksztalcenia, a nastgpnie jego odwrocenie.

Zgodnie z oczekiwaniami obraz otrzymany po prze-
ksztalceniu, a nastepnie przywrdceniu wartosci poczat-
kowych jest identyczny do obrazu zrodtowego. Zatem
w momencie wykonania manipulacji warto$ci poszcze-
golnych bitdow 1 pozniejszych operacji odwrotnych
przeprowadzonych na doktadnie tych samych bitach,
uzyskany efekt jest taki jakby przeksztalcenie nigdy nie
mialo miejsca. Fakt ten potwierdzajg otrzymane wyniki
poréwnania nosnika oryginalnego z no$nikiem po prze-
prowadzeniu opisanej powyzej operacji, ktore przed-
stawiono w Tabeli 1.

Tabela 1: Warto$ci parametrow dla operacji bitowej XOR

Metoda MSE
XOR 0

NMSE PSNR [dB]
0% -

4.2 Dyskretna Transformacja Fouriera

Transformacja Fouriera jest matematyczng transforma-
cja, ktora transformuje sygnat z dziedziny czasu do
dziedziny czestotliwosci. Wynikiem tej transformacji
jest transformata Fouriera i zawiera ona informacje o
czestotliwo$ciach sktadowych sygnatu zrédlowego [16].
Transformacja ta jest przydatna przy analizie czg¢stotli-
wosci sygnalow. W przypadku przetwarzania sygnatow
cyfrowych koniecznie jest zastosowanie dyskretnej
transformacji Fouriera.

Mozliwe jest rowniez przeprowadzenie odwrotnej
transformacji Fouriera, ktora pozwala odzyskaé orygi-
nalne dane z transformaty. Zatem przeksztalca ona sy-
gnat z dziedziny cze¢stotliwosci do dziedziny czasu.

Znalezione zostaly dwie istniejace biblioteki dostar-
czajace implementacj¢ dyskretnej transformacji Fourie-
ra. Pierwsza z nich jest TrentTo-
bler.Algorithms.FourierTransforms (TAF), a druga to
Universal.Common.Mathematics (UCM). Dodatkowo
algorytm DFT zostal zaimplementowany od podstaw
jako trzecie rozwigzanie.

Aby dokonaé obiektywnej oceny wybranych biblio-
tek dla kazdej otrzymanej grafiki wyliczone zostaly
parametry: MSE, NMSE oraz PSNR. Otrzymane wyniki
zostaly przedstawione w Tabeli 2.

Tabela 2: Warto$ci parametrow dla poszczegdlnych metod

Metoda MSE NMSE PSNR [dB]
TAF 0,000146 | 0,0379% 38,36
UuCM 0,000154 | 0,0401% 38,11
Wtasne 0,000154 | 0,0401% 38,11

Z otrzymanych wartosci wynika, Ze najmniejszy
blad zostal otrzymany przy uzyciu biblioteki TAF. Po-
zostale dwa rozwigzania wygenerowaly identyczne
wyniki, co moze wskazywac na to, ze wykorzystuja one
identyczny model matematyczny.

Wszystkie wykorzystane implementacje DFT oraz
transformacji odwrotnej, moga zostaé¢ z sukcesem wy-
korzystane do przeprowadzenia steganografii.

4.3 Szybka Transformacja Fouriera

Szybka transformacja Fouriera (ang. Fast Fourier Trans-
form, FFT) to algorytm wykorzystywany do okreslenia
dyskretnej transformaty Fouriera, a takze transformaty
do niej odwrotnej. Ma ona taka przewagg nad transfor-
macja Fouriera, ze w wyniku wykorzystania algorytmu
Cooley-Tukeya, dzialajacego zgodnie z maksyma ,,dziel
i rzadz”, jej zlozono$¢ obliczeniowa jest mniejsza, a
zatem przeprowadzenie transformacji bedzie trwato
krocej. Porownujac, ztozonos¢ obliczeniowa dyskretnej
transformacji Fouriera to O(N2), a ztozono$¢ szybkiej
transformacji Fouriera wynosi O(Nlog2N), widoczny
jest duzy zysk czasu w przypadku wybrania takiej im-
plementacji [11].

Po przeprowadzeniu analizy dostepnych bibliotek
wytypowano 3 rozwigzania, dostarczajgce implementa-
cj¢ algorytmu FFT. Pierwsza z wytypowanych bibliotek
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jest AForge.NET. Jej ogélnym przeznaczeniem jest
dostarczenie szkieletu programistycznego dla programi-
stow zajmujacych si¢ sztuczng inteligencja oraz cyfro-
wym rozpoznawaniem obrazow, przy ktorych to FFT
znajduje zastosowanie. Kolejng biblioteka jest Ac-
cord.NET. W tym przypadku kluczowym obszarem, dla
ktérego wykorzystano algorytm FFT jest uczenie ma-
szynowe. Ostatnig z testowych bibliotek jest Math.NET.
Implementacja FFT w tej bibliotece pozwala na zasto-
sowanie réoznych trybow skalowania oraz okreslenie
znaku wyktadnika.

Aby obiektywnie poréwna¢ wybrane biblioteki dla
kazdej otrzymanej grafiki wyliczone zostaty parametry
MSE, NMSE oraz PSNR. Otrzymane wyniki zostaty
przedstawione w Tabeli 3.

Tabela 3: Wartosci parametrow dla poszczegdlnych metod

PSNR
Metoda MSE NMSE [dB]
A.Forge.NET | 0,000156 | 0,0404% | 38,082
Accord NET 0,00015 | 0,0391% | 38,222
Math.NET 0,000149 | 0,0386% | 38,275
domyslny
Math.NET 0,000151 | 0,0391% | 38,222
skalowanie
Math.NET 0,319949 | 83,0941% | 4,949
nieskalowany

Ze wszystkich zbadanych metod najmniejszy btad
wprowadza algorytm biblioteki Math.NET wykorzysta-
ny w trybie domy$lnym. Drugim najbardziej efektyw-
nym rozwigzaniem jest to zaoferowane przez biblioteke
Accord.NET. Najwigkszy btad, widoczny réwniez na
grafice, wystapit przy wykorzystaniu biblioteki
Math.NET w trybie bez skalowania. Porownujac dys-
kretna transformacj¢ Fouriera do szybkiej transformacji
Fouriera warto zauwazy¢, ze najmniejszy poziom znie-
ksztalcen uzyskano przy wykorzystaniu pierwszej z
nich. Jednakze, r6znica pomi¢dzy najlepszym wynikiem
DFT, a FFT jest znikoma i niezaleznie od wybranej
metody, nie powinna wprowadza¢ ona bledu, ktory
znaczaco obnizylby jako$¢ przeprowadzonej stegano-
grafii. Oznacza to, ze z powodzeniem mozna zastoso-
wac obie te metody w celu ukrycia faktu przekazywania
tajnych informacji

4.4 Dyskretna transformacja cosinusowa

Nastepnym przeksztalceniem, mogacym postuzy¢ do
przeprowadzenia steganografii z wykorzystaniem obra-
zu jako nos$nika danych jest dyskretna transformacja
cosinusowa (ang. discrete cosine transform, DCT). DCT
jest to rodzaj transformacji blokowej przeprowadzonej
na warto$ciach dyskretnych [1][19]. Dzigki zastosowa-
niu transformacji odwrotnej do DCT mozliwe jest
przywrocenie pierwotnych danych.

DCT jest powszechnie uzywana do kompresji obra-
z6w cyfrowych. Na jej podstawie opracowany zostat
format JPEG. Struktura tego formatu pozwala na ukry-
cie danych w wspotczynnikach DCT, dlatego format ten

jest odpowiednim kandydatem do bycia bazg operacji
steganograficzne;.

Sposéréd dostepnych rozwigzan, pozwalajacych na
przeprowadzenie dyskretnej transformacji cosinusowe;j,
wytypowano trzy nastepujace: Accord.NET, Univer-
sal.Common.Mathematics oraz autorska implementacje
udostgpniong przez nauczyciela akademickiego dr Vi-
nyaka Bharadi (VB).

Dla przeprowadzenia obiektywnej oceny wyliczone
zostaty parametry MSE, NMSE oraz PSNR, umozliwia-
jace porownanie skutecznosci wytypowanych bibliotek.
Wartosci parametrow dla poszczegdlnych rozwiazan
widoczne sg w Tabeli 4.

Tabela 4: Warto$ci parametrow dla poszczegdlnych metod

Metoda MSE NMSE PSNR [dB]
Accord.NET 0,000637 | 0,1652% | 31,96
VB 0,000628 | 0,1628% | 32,02
UCM 0,000639 | 0,1656% | 31,95

Na podstawie wykonanej analizy, mozna wniosko-
wac, ze kazde z badanych narzedzi moze zostaé¢ z suk-
cesem uzyte do przeprowadzenia steganografii. Najlep-
sze wyniki zostaly uzyskane przy wykorzystaniu im-
plementacji dr Vinayaka Bharadi. Jednakze wartosci
parametréow dla wszystkich trzech metod sa do siebie
zblizone i optymalne.

4.5 Transformacja falkowa

Transformacja falkowa jest to przeksztalcenie, podobnie
jak w przypadku transformacji Fouriera, oparte na ope-
racji iloczynu skalarnego badanego sygnatu. Istnieje
wiele sposobow przeprowadzenia transformacji, uzy-
skanych w wyniku doboru réznych falek. Falka nazy-
wamy jadro przeksztalcenia transformacji, czyli funkcje
spelniajaca wymagania analizy CZasoOwo-
czestotliwo$ciowej. Funkcja ta jest natury sinusoidalnej
[11].

Do przeprowadzenia analizy transformacji falkowej
wytypowano trzy rodzaje falek: falka Haara, falka
CDF97 oraz falka Daubechies rzedu 4. Falka Haara to
najstarsza oraz najprostsza znana falka. Jej autorem jest
Alfréd Haar, a utworzona zostata na poczatku XX wie-
ku.

Nastepng wykorzystang falkg jest CDF97 (Cohen-
Daubechies-Feauveau 9/7). Nalezy ona do rodziny falek
biortogonalnych [2]. Jest ona wykorzystywana
m. in. w standardzie kompresji JPEG 2000 do przepro-
wadzenia kompresji stratnej. Ostatnig wytypowang falka
jest falka Daubechies rz¢du 4, nalezaca do rodziny falek
Daubechies. Rodzina ta swa nazw¢ wywodzi od nazwi-
ska francuskiej uczonej Ingrid Daubechies. Istniejg falki
réznych rzgdoéw, jednak dla kazdej z nich otrzymane
wyniki oscylowaly wokoét zblizonych wartosci, dlatego
zdecydowano si¢ na szczegodtowe opisanie wylacznie
falki rzedu 4-go.

Do przeprowadzenia transformacji falkowej wybra-
no trzy biblioteki: UMapx, Accord. NET oraz NWaves.
UMapx jest to biblioteka udostgpniajaca funkcje do
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procesowania sygnalow cyfrowych. Ze wszystkich
trzech rozwigzan, to ona zawiera najwicksza liczbe
obshugiwanych falek. Kolejne badane narzedzie — Ac-
cord.NET — zawiera interfejs wspierajacy jedynie trans-
formacj¢ z uzyciem falki Haara oraz CDF97. Biblioteka
NWaves stuzy gltéwnie do pracy na 1-wymiarowych
sygnalach dzwigkowych, jednakze umozliwia réwniez
przeprowadzenie transformacji z uzyciem falek Haara,
Daubechies, Coiflet oraz Symlet.

Aby dokona¢ obiektywnej oceny, obliczone zostaly
parametry MSE, NMSE oraz PSNR, tak aby wyznaczy¢
optymalne rozwigzania dla konkretnych rodzajow falek.
Wartosci parametrow uzyskane z uzyciem falki Haara
przedstawiono w tabeli 5, falki CDF97 w Tabeli 6,
natomiast wartosci dla falki Daubechies 4-go rzedu w
Tabeli 7. Dla wszystkich metod warto$ci parametrow
wykazaly wystarczajaco niski stopien znieksztatcen.

Tabela 5: Warto$ci parametrow (Haar)

Metoda MSE NMSE PSNR [dB]
UMapx 0,000156 0,0404% 38,08
Accord.NET 0,000146 0,0379% 38,36
NWaves 0,000155 0,0402% 38,098
Tabela 6: Wartosci parametrow (CDF97)

Metoda MSE NMSE PSNR [dB]
UMapx 0,000155 0,0402% 38,101
Accord.NET 0,000151 0,0393% 38,198

Tabela 7: Wartos$ci parametrow (Daubechies 4-go rzedu)

Metoda MSE NMSE PSNR [dB]
UMapx 0,000156 0,0404% | 38,081
NWaves 0,000155 0,0404% | 38,086

Na podstawie analizy uzyskanych danych stwier-
dzono, iz mozliwe jest zrealizowanie steganografii z
powodzeniem dla kazdego z testowanych narzedzi przy
uzyciu kazdej z wybranych falek. Najlepsze wyniki
uzyskano dla biblioteki Accord.NET, jednak wada tego
rozwigzania jest to, ze wspiera ona jedynie dwie falki.
Najgorszy rezultaty uzyskano przy zastosowaniu biblio-
teki UMapx, jednakze sa to wyniki zblizone do tych
otrzymanych przy uzyciu NWaves. Warto zaznaczy¢, ze
na korzy$§¢ UMapx dziala fakt, iz narzgdzie to wspiera
wiele rodzajow falek.

5. Metoda LSB

Z uwagi na tatwo$¢ realizacji steganografii z wykorzy-
staniem operacji bitowych zdecydowano si¢ na imple-
mentacje wiasnej metody majacej na celu ukrywanie
tajnych informacji w obrazie. Zaimplementowany algo-
rytm pozwala na okreslenie liczby najmniej znaczacych
bitow wykorzystanych do przechowania ukrywanej
informacji. Im wigksza jest ich liczba, tym wigksza jest
pojemnos¢ informacyjna, jednak wraz z jej wzrostem
zmniejsza si¢ niewykrywalno$§¢ faktu przeprowadzania
steganografii. Na Rysunku 1 przedstawiono przyktado-

we grafiki wykorzystane w procesie ukrywania danych.
Grafika z kotem postuzyta za nos$nik, natomiast obraz
przedstawiajacy chmurg stanowil ukrywang informacje.
W W . =

- .
S B X 5

Rysunek 1: Obraz no$nika i obraz ukrywany

Przeprowadzono steganografi¢ z uzyciem réznych
rozmiar6w ukrywanej grafiki, a takze za kazdym razem
iterowano liczb¢ podmienianych bitow danych no$nika.
W kazdym z procesow wykorzystano wszystkie trzy
kanaty koloréw: czerwony, zielony i niebieski. Im
wicksza jest liczba zmanipulowanych bitow, a co za
tym idzie réwniez pojemno$¢ informacyjna, tym wick-
sze jest wygenerowane znieksztalcenie. Obrazy wyni-
kowe przedstawiono na Rysunku 2. Znieksztalcenia
wystepuja w gornej czeéci obrazow. Wynika to z logiki
zaimplementowanej metody steganograficznej, ktora
iteruje po kolejnych wierszach pikseli. Wielkos$¢ znie-
ksztalconego fragmentu obrazu zalezna jest od liczby
przektamanych bitow, ktora jest pochodng rozmiaru
tajnych danych.

P PrEaYe . r TETN TN
A \ 3
> v

Rysunek 2: Obrazy wynikowe przy podmianie 5 oraz 7 bitow
danych nosénika

Po otrzymaniu obrazéw zawierajacych ukryte in-
formacje przeprowadzono badanie odpornosci wykorzy-
stanej metody na zniszczenie ukrywanych danych. Te-
stowe znieksztalcenia przeprowadzono na obrazie, w
ktérym ukryty zostat obraz o rozmiarze 256x256. Dane
zostaty ukryte we wszystkich trzech kanatach kolorow
w trzech najmniej znaczacych bitach (Rys. 3). Wykona-
ne znieksztatcenia to: obrdt, rozmycie oraz kompresja
JPG. Rozmycie zastosowano w 5 roznych poziomach, a
kompresje JPG w 10 stopniach jakosci (od 100% do
10%). Zdecydowano si¢ na zastosowanie takich znie-
ksztalcen i ich intensywnosci, ktére wystepuja najcze-
$ciej podczas przekazywania i przetwarzania grafik
cyfrowych.
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Rysunek 3: Znieksztatlcone obrazy steganograficzne

Nastepnie podjeto sie proby odzyskania ukrytych obra-
z6w. Niektore z otrzymanych rezultatow zostaly przed-
stawione na rysunku 4. Jak mozna bylo oczekiwac,
ukryte obrazy zostaly niemal catkowicie zniszczone, co
oznacza, iz metoda LSB nie jest odporna na znieksztat-
canie obrazu przechowujacego ukryte informacje.

Rysunek 4: Odzyskane obrazy

6. Ukrywanie danych
transformacji falkowej

przy  wykorzystaniu

Z uwagi na satysfakcjonujaco niski stopien znieksztal-
cen wprowadzanych do grafiki zrodtowej przy wyko-
rzystaniu transformacji falkowej zdecydowano si¢ na
wiasng implementacj¢ metody bazujacej na rozwigzaniu
zamieszczonym w artykule ,,A Discrete Wavelet Trans-
form: A Steganographic Method for Transmitting Ima-
ges” [17]. Metoda ta bazuje na falce Haara. Tajna wia-
domo$¢ ukrywana jest po przeprowadzeniu transforma-
ty, ktorej wynikiem jest grafika ztoZzona z czterech ob-
szar6Ow (Rysunek 5), ktore kolejno reprezentuja: LL
(reprezentacja transformowanego obrazu po uproszcze-
niu), LH (ekspozycja krawedzi pionowych), HL (ekspo-
zycja krawedzi poziomych), HH (ekspozycja krawedzi
diagonalnych). Sekretne dane umieszczane sa w obsza-
rze LL.

Przeprowadzono ukrywanie danych z uzyciem roz-
nych rozmiarow tajnej grafiki. W kazdym z procesow

wykorzystano wszystkie trzy kanaty koloréw: czerwo-
ny, zielony i niebieski. Ukrywana byta grafika o rozmia-
rze 256x256. Zastosowana zostata falka Haara pierw-
szego rzedu. Wybrane grafiki zawierajace ukryte dane
zostaly przedstawione na Rysunku 6. Na pierwszych
dwoch grafikach cigzko jest odnalez¢é réznice pomigdzy
otrzymanymi grafikami, a obrazem zréodlowym. Od
trzeciej grafiki postepuje coraz bardziej widoczne znie-
ksztalcenie obrazu zrédlowego. Im wyzsza jest warto$¢
wspotczynnika zagniezdzenia, tym wigkszy jest stopien
znieksztatcen wprowadzonych do grafiki wynikowe;.

Rysunek 5: Transformata uzyskana z uzyciem falki Haara

Rysunek 6: Obrazy wynikowe

Na Rysunku 7 widoczne sa ukryte obrazy odzyskane
z grafiki bedacej nosnikiem tajnej informacji. Obrazy
zachowaly si¢ najlepiej w przypadku wykorzystania
wspotczynnikéw zagniezdzenia o wartosciach 0,15 i
0,25. W przypadku wartosci 0,02 widoczne jest znaczne
uszkodzenie ukrywanej grafiki, jednakze sama jej struk-
tura zostala zachowana. W momencie wykorzystania
zagniezdzenia na poziomie 0,5 zaczynaja pojawiaé si¢
dodatkowe znieksztalcenia ukrywanego obrazu. Jest to
skutkiem samej logiki wykorzystywanej metody. Opty-
malne zatem jest korzystanie z zagniezdzenia z zakresu
od 0,15 do 0,25. Mozna zatem stwierdzi¢, iz proces
ukrywania danych i ich ponownego odzyskania zakon-
czyl si¢ powodzeniem dla wspolczynnikow o warto-
Sciach zagniezdzenia 0,15 1 0,25.
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Rysunek 7: Odzyskane obrazy dla wspotczynnikéw zagniezdzenia o
wartosciach 0,02, 0,15, 0,251 0,5

Aby dokona¢ obiektywnej oceny znieksztalcen ob-
razé6w przechowujacych ukrywana informacje wzgle-
dem obrazu zrodlowego wyliczone zostaly parametry:
MSE, NMSE oraz PSNR. Otrzymane wyniki zostaty
przedstawione w Tabeli 81 9.

Tabela 8: Warto$ci parametrow dla roznych warto$ci wspotczynnika

zagniezdzenia
Wspblczynnik | Obraz z ukrywang informacija
zagniezdzenia | MSE NMSE PSNR [dB]
0,02 0,000116 | 0,0331% 39,34
0,15 0,002217 | 0,6311% 26,54
0,25 0,005997 1,7066% 22,22
0,5 0,02362 6,722% 16,27
Tabela 9: Wartosci parametrow dla réznych wartosci wspolczynnika
zagniezdzenia
Wspolezynnik Odzyskany obraz
zagniezdzenia | MSE NMSE PSNR [dB]
0,02 0,031519 11,7512% | 15,01
0,15 0,000248 | 0,0926% 36,05
0,25 0,000093 | 0,0348% 40,3
0,5 0,000144 | 0,0536% 38,43

Dane wskazuja na ujemng korelacj¢ pomigdzy jako-
$cig obrazu zawierajacego ukryte dane, a jakoscia odzy-
skanego obrazu. Im wickszy stopien znieksztalcen wy-
stepuje w obrazie z ukrywang informacjg, tym mniej
uszkodzony jest przekazywany, tajny komunikat. Ana-
logicznie wystepuje to w drugg strong. Wartosci obli-
czonych parametrow potwierdzaja przypuszczenia wy-
nikajgce z naocznej analizy otrzymanych grafik.

Po otrzymaniu obrazéw zawierajacych ukryte in-
formacje przeprowadzono badanie odpornosci wykorzy-
stanej metody na zniszczenie ukrywanych danych. Te-
stowe znieksztalcenia przeprowadzono na obrazie, w
ktorym ukryty zostat obraz o rozmiarze 256x256. Kryte-
rium doboru znieksztatcen bylo identyczne jak w przy-
padku testowania metody LSB. Otrzymane rezultaty

pozwola na dokonanie oceny odpornosci badanej meto-
dy na zniszczenie ukrytych danych.

Rysunek 8: Odzyskane obrazy po obroceniu, kompresji JPG
i rozmyciu no$nika

Nastepnie podjeto si¢ proby odzyskania ukrytych
obrazéw. W przypadku obroconego obrazu ukryte dane
zostaty catkowicie uszkodzone. Dane mozna jednak
odzyska¢ poprzez obrdcenie obrazu do pierwotnej po-
ZyCji.

Kompresja JPG nosnika nie spowodowata znie-
ksztalcenia struktury ukrywanej grafiki. Im wyzsza
jakos$¢ kompresji, tym mniejsze znieksztalcenie i uszko-
dzenie grafiki. Mozna postawi¢ wniosek, ze metoda
ukrywania danych oparta na transformacji falkowej z
wykorzystaniem falki Haara jest odporna na kompresje
JPG.

Dla grafik odzyskanych po kompresji JPG obliczone
zostaty wartosci parametrow MSE, NMSE oraz PSNR.
Otrzymane rezultaty zostaty przedstawione w Tabeli 10.
Wraz ze wzrostem jakosci kompresji spadaja wartosci
parametrow MSE oraz NSME. Ro$nie natomiast war-
tos§¢ parametru PSNR. Oznacza to, ze im lepsza jest
jakos¢ kompresji, tym mniejsze jest znieksztatcenie
wprowadzone do grafiki wynikowe;.

Tabela 10: Warto$ci parametrow dla r6znych jakosci kompresji JPG

Jakos$¢ MSE NMSE PSNR [dB]
10% 0,061709 23,0079% 12,1
20% 0,036504 13,6098% 14,38
30% 0,025218 9,4021% 15,98
40% 0,019088 7,1166% 17,19
50% 0,015355 5,7246% 18,14
60% 0,011885 4,431% 19,25
70% 0,008629 3,2172% 20,64
80% 0,005521 2,0585% 22,58
90% 0,002567 0,9572% 2591
100% 0,000591 0,2202% 32,29

Ostatnim przeprowadzonym znieksztalceniem bylo
rozmycie. Im wyzszy jest poziom rozmycia, tym wyz-
szy jest stopien znieksztatcen ukrywanego obrazu. W
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przypadku rozmycia 1-go poziomu odzyskany obraz
zachowat jedynie swojg pierwotng charakterystyke.

Aby otrzyma¢ obiektywne dane obliczone zostaly
warto$ci parametrow MSE, NMSE oraz PSNR. Otrzy-
mane rezultaty przedstawione zostaty w Tabeli 11. Wi-
doczne jest, ze wraz ze wzrostem poziomu rozmycia
wzrastaja wartosci parametréw MSE i NMSE, za$§ war-
tosci parametru PSNR maleja. Oznacza to postepujacy
wzrost wprowadzanych znieksztatcen.

Tabela 11: Wartosci parametrow dla r6znych pozioméw rozmycia

Poziom MSE NMSE PSNR [dB]
rozmycia

1 0,03918 14,6075% | 14,07

2 0,072758 | 27,1263% | 11,38

3 0,084515 | 31,5093% | 10,73

4 0,091654 | 34,1709% | 10,38

5 0,092999 | 34,6727% | 10,32

7. Wnhnioski

Zatozeniem badania byla analiza mozliwosci realizacji
steganografii przy wykorzystaniu jezyka programowa-
nia C#. Dotozono szczegdlnych staran, aby badane
narzgdzia, biblioteki, a takze samodzielnie zaimplemen-
towany kod spetnialy oczekiwania osoby chcacej zataic¢
fakt przekazywania tajnych informacji. Wybrano popu-
larne i skuteczne przeksztalcenia matematyczne, a na-
stepnie wyloniono te, ktore w wyniku przeksztalcania
obrazu zrédlowego generujg najmniejszy stopien znie-
ksztatcen.

Przeprowadzone zostalo demonstracyjne ukrycie
danych z wykorzystaniem samodzielnie zaimplemento-
wanych narzedzi. Caly proces zakonczyt si¢ sukcesem.
Autorom udalo si¢ wykorzysta¢ grafike cyfrowa jako
nos$nik tajnych informacji, umiesci¢ w nim druga, tajna
grafike, a na koniec odzyska¢ z powrotem ukryte dane z
grafiki wynikowej. Wykorzystane metody steganogra-
ficzne zostaty poddane testom odporno$ci na znieksztat-
cenia 1 niewykrywalno$ci manipulacji obrazem pier-
wotnym.

Na podstawie przeprowadzonych dzialan mozna
stwierdzi¢, ze z powodzeniem mozliwe jest zrealizowa-
nie procesOw steganograficznych przy wykorzystaniu
jezyka programowania C#. Ponadto istnieje wiele goto-
wych bibliotek i narzedzi, ktorych skuteczno$¢ zostata
zweryfikowana w niniejszej pracy, ktore upraszczaja
proces ukrywania danych.

Z racji sprzecznosci wymagan steganograficznych
nie jest mozliwe optymalne spelnienie ich wszystkich
tj.: niewykrywalnos$ci, odporno$ci na zniszczenie i po-
jemnosci informacyjnej. Z tego powodu nie jest mozli-
we jednoznaczne wskazanie najlepszych rozwiazan.
Aby osiagna¢ zadowalajace rezultaty nalezy szukac
kompromiséw pomigdzy stawianymi wymaganiami, a
takze dopasowywac¢ odpowiednie narzgdzie do zaistnia-
tego problemu.

Jako ze steganografia dynamicznie si¢ rozwija,
a wigkszo$¢ znanych metod bazuje na popularnych
przeksztalceniach, ich implementacja w C# jest w petni

mozliwa. Pozwala to wnioskowac¢, iz jezyk C# jest na-
rzedziem wystarczajacym do kompleksowej realizacji
steganografii.

Literatura

[11 N. Ahmed, T. Natarajan, K.R. Rao, Discrete Cosine
Transform, IEEE Transactions on Computers, Volume:

C-23,1(1974) 90-93.

[2] J. Bialasiewicz, Falki i aproksymacje, Wydawnictwa

Naukowo-Techniczne, Warszawa, 2000.

Biblioteka Accord.NET, github.com/accord-
net/framework, [1.04.2021].

Biblioteka AForge.NET,
github.com/andrewkirillov/AForge.NET, [1.04.2021].

Biblioteka Math.NET, github.com/mathnet/mathnet-
numerics, [1.04.2021].

Biblioteka NWaves, github.com/ar1stOcrat/NWaves,
[1.04.2021].

Biblioteka UMapx, https://github.com/asiryan/UMapx,
[1.04.2021].

(3]

[4]

[5]

(6]

(7]

Biblioteka Universal. Common.Mathematics,
nuget.org/packages/Universal. Common.Mathematics/,
[1.04.2021].

[8]

[9]1 Biblioteka TrentTobler.Algorithms.FourierTransform,

github.com/trenttobler/FourierTransform, [1.04.2021].

[10] S. Dhawan, R. Gupta, Analysis of various data security
techniques of steganography: A survey, ISJ: A Global

Perspective, 30(2) (2021) 63-87.

Z. Fortuna, B. Macukow, J.
numeryczne,  Wydawnictwa
Warszawa, 2015.

N. Hamid, A. Yahya, R. B. Ahmad, O. M. Al-Qershi,
Image steganography techniques: an overview, IJCSS,
6(3) (2012) 168-187.

[11] Wasowski, Metody

Naukowo-Techniczne,

[12]

[13] P. Kopniak, Metody cyfrowego przetwarzania sygnalow
na potrzeby steganologii komputerowej, Politechnika

Lubelska, Lublin, 2007.

[14] T. C. Lu, T. N. Vo, Reversible steganography techniques:
A survey, In Digital Media Steganography, Elsevier

(2021) 189-213.

[15] T. Morkel, J. H. Eloff, M. S. Olivier, An overview of

image steganography, ISSA (2015).

[16] P. Strumitto, M. Strzelecki, Przeksztalcenie Fouriera

obrazow, Politechnika Y.6dzka, 1.6dz, 2006.

[17) M. A. Wakure, A. N. Holambe, A Discrete Wavelet
Transform: A Steganographic Method for Transmitting

Images, IJCA, 129 (2015) 26-29.

[18] Z. Yuan, D. Liu, X. Zhang, Q. Su, New image blind
watermarking method based on two-dimensional discrete

cosine transform, Optik, 204 (2020) 164152.

[19] P. Zimnicki, G. Koziel, Analiza wlasciwosci metod

steganografii odwracalnej, JCSI, 8 (2018) 292-297.

390



