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Abstract

This article presents an analysis of the performance of two protocols supported by queuing systems, i.e. MQTT (MQ
Telemetry Transport) and AMQP (Advanced Message Queuing Protocol). This analysis was performed using two mes-
sage brokers - ActiveMQ and RabbitMQ. The time of sending the message was analyzed, determined on the basis of the
time of sending and receiving the message for both protocols in both of the above-mentioned queuing systems. The tests
were carried out using proprietary applications written in Java and the Spring application framework.
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Streszczenie

W tym artykule zostata przedstawiona analiza wydajnosci dwoch protokotdw obstugiwanych przez systemy kolejkowe,
tj. protokotu MQTT (ang. MQ Telemetry Transport) oraz AMQP (ang. Advanced Message Queuing Protocol). Analiza
ta zostata przeprowadzona z uzyciem dwoch brokeréw wiadomosci - ActiveMQ oraz RabbitMQ. Analizie zostal pod-
dany czas przestania wiadomosci wyznaczony na podstawie czasu wystania i odebrania komunikatu dla obu protokolow
w obu przytoczonych systemach kolejkowych. Testy zostaly przeprowadzone przy pomocy wilasnych aplikacji napisa-
nych w jezyku Java oraz szkielecie aplikacji Spring.

Stowa kluczowe: system kolejkowy; broker komunikatow; komunikacja asynchroniczna; protokot AMQP; protokot
MQTT
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1. Wstep Analizie zostaly poddane dwa protokoty wyko-
rzystywane w brokerach wiadomosci — MQTT oraz
AMQP.

Protokot MQTT jest lekkim protokotem transmisji da-
nych, opartym o wzorzec publikacji /subskrypcji, pracu-
jacy na szczycie warstwy TCP (ang. Transmission Con-
trol Protocol) / IP (ang. Internet Protocol). Znajduje on
zastosowanie glownie w systemach zwigzanych z Inter-
netem rzeczy. Natomiast protokét AMQP to protokot

System kolejkowy to oprogramowanie, ktére umozliwia
aplikacjom, systemom i ustugom wzajemng komunika-
cje oraz wymiang informacji. Broker komunikatéw, bo
rowniez pod takg nazwa funkcjonuje, realizuje taka
funkcje dzieki tlumaczeniu komunikatow pomigdzy
formalnymi protokotami komunikacyjnymi. Dzigki
temu ustugi wspotzalezne moga ze sobg bezposrednio

orozmawia¢”, nawet jezeli  zostaly  napisane . , s 11

. . . i o otwartym standardzie, ktory umozliwia wspotdziata-
w roznych jezykach lub wdrozone na réznych platfor- . S . .
mach [1] nie poprzez przesylanie wiadomosci migdzy systemami,

niezaleznie od dostawcy lub uzywanej platformy broke-
ra wiadomosci. Dzieki standardowi AMQP do wymiany
wiadomosci mozna uzywaé dowolnej biblioteki klienta
zgodnej z AMQP oraz dowolnego brokera zgodnego
z AMQP. Klienci wiadomosci korzystajacy z AMQP sa
catkowicie niewigzacy.

Motywacja do wykonania takiej analizy bylo
bardzo czgste oraz stale rosnace zastosowanie brokerow
wiadomosci w systemach komercyjnych.

W  przedstawionej pracy zostaly porownane
protokoty systemow kolejkowych, poniewaz
w dostgpnej literaturze glownie porownywane sg syste-
my kolejkowe same w sobie.

System kolejkowy opiera si¢ na komunikacji
asynchronicznej. Polega ona na wysytaniu danych przez
nadawce wiadomosci bez koniecznosci przestania in-
formacji zwrotnej, co oznacza, ze po drugiej stronie nie
musi by¢ odbiorcy w tym samym czasie. Taki rodzaj
komunikacji nie wymaga wspolistnienia rozmawiaja-
cych ze sobg proceséw (bytow). Takie podejscie spra-
wia, ze poszczegolne moduty, komponenty programu sg
luzniej powiazane, przez co podmiana ich jest tatwiej-
sza, bezpieczniejsza, a takze awaria, ktorego$ z nich nie
powoduje tylu bltedow co w przypadku komunikacji
synchronicznej.
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2. Przeglad literatury

W pierwszej pracy autorstwa J. E. Luzuriaga, M. Perez,
P. Boronat, J. C. Cano, C. Calafate oraz P. Manzoni [2]
zbadano protokoly AMQP i MQTT w takich przypad-
kach jak utrata wiadomosci, opdznienie, odchylenie od
ustalonych, okresowych charakterystyk sygnatu. Anali-
za zostata przeprowadzona przy uzyciu aplikacji testo-
wej, ktora nazywa si¢ Amgqperf, zostala opracowana
w celu wygenerowania obcigzenia dla systemu kolej-
kowania wiadomosci u producenta. Amqperf korzysta z
brokera wiadomos$ci RabbitMQ, ktora jest implementa-
cja protokolu AMQP oraz biblioteki Paho, ktéra zawiera
implementacj¢ protokotu MQTT. Badania wykazaty, ze
uzycie protokolu AMQP jest lepsze w przypadku bu-
dowania niezawodnych, skalowalnych i zaawansowa-
nych infrastruktura przesylania wiadomosci w klastrze
przez sie¢ WLAN.

W nastepnej pracy autorstwa N. Q. Uy oraz
V. H. Nam [3] badano skuteczno$¢ uzycia protokotow
MQTT i AMQP w oparciu o eksperymenty, symulacje
srodowiska transmisji danych z réznym op6znieniem
i wspotczynnikiem utraty pakietow. Badaniu zostaty
poddane czasy, w ktorym pakiety poruszaly si¢
w srodowisku z opdznieniem oraz wskaznikiem strat dla
obu protokotow. Do przeprowadzenia eksperymentu
zostaly uzyte dwa komputery z aplikacjami napisanymi
w jezyku Python oraz baza danych MySQL do zapisy-
wania wynikéw wysytania i odbierania wiadomosci. Z
przeprowadzonych badan wynika, ze protokot MQTT
przynosi pewne korzysci w przypadku bardzo nisko
zasilajacych urzadzen, jest bardzo skuteczny jesli sku-
piamy si¢ gtownie na wydajnosci, wymaga mniej zaso-
boéw. AMQP to bardziej zaawansowany protokot, bar-
dziej niezawodny
i zapewniajacy lepsze bezpieczenstwo.

W  kolejnym badaniu autorstwa Mishra B.,
Mishra B. i Kertesz A. [4] poddano ocenie wydajnos¢
kilku implementacji brokeréw dla protokotu MQTT
przy uzyciu testdow obcigzeniowych oraz analizy ich
powiazan z projektem systemu. Analiza wynikow testu
odbywala si¢ za pomoca trzech réznych metryk: obcia-
zenie procesora, opoOznienie 1 szybkos¢ wiadomosci.
Badania byly prowadzone przy uzyciu lokalnego kom-
putera oraz Google Cloud Platform. Wyniki wykazaty,
ze Mosquitto przewyzsza inne rozwazane rozwigzania
w wigkszosci metryk. Jednak ActiveMQ jest najbardziej
wydajny pod wzgledem skalowalnosci dzieki wielowat-
kowej implementacji, podczas gdy Bevywise ma obie-
cujace wyniki dla scenariuszy z ograniczonymi zasoba-
mi.

Ostatnia praca autorstwa Kaciuczyk T., Korga T.
oraz Smotka J. [5] dotyczyta badan wydajnosci wybra-
nych broker6w komunikatéw: Apache ActiveMQ, Rab-
bitMQ oraz Apache Kafka. Analizie zostal poddany
czas przestania wiadomos$ci wyznaczony na podstawie
czasu wystania i odebrania komunikatu. Testy zostaly
przeprowadzone za pomoca autorskich aplikacji klienc-
kich napisanych w jezyku Java. Badania wykazatly, ze
najbardziej wydajna kolejka wiadomosci jest Apache
Kafka.

Na podstawie przytoczonej literatury mozna
stwierdzi¢, ze podobne badania zostaly juz przeprowa-
dzone. Jednak w tej pracy badane sa gldwnie protokoty,
nie systemy kolejkowe. Analizuja one wydajnos¢, tj.
czas odbierania i wysylania wiadomosci dwoch proto-
kotow wiadomosci - AMQP oraz MQTT w dwdch sys-
temach kolejkowych ActiveMQ i RabbitMQ.

Ponadto, na podstawie przeprowadzonej analizy
literatury postawiono teze: ,,Protokot MQTT jest wy-
dajniejszy, tj. czas przesytania wiadomosci jest krotszy”

3. Aplikacje opracowane na potrzeby badan

Aplikacje do pomiaréw czasow zostaly napisane

w jezyku Java oraz szkielecie aplikacji Spring. Progra-

my rejestrujg czasy wyslania i odebrania wiadomosci

oraz wyswietlajg wyniki w konsoli. Takie testy zostaty

wykonane dla protokotu AMQP oraz MQTT przy wy-

korzystaniu systemoéw kolejkowych — ActiveMQ oraz

RabbitMQ. Stad, zostaty stworzone odpowiednio apli-

kacje dla odbiorcy i wydawcy wiadomosci w roéznych

modelach kolejek. Przesytane wiadomosci byty w roz-

nej liczbie jednoczes$nie. Na podstawie uzyskanych

danych zostaly wyznaczone S$rednie czasy przesytu.

Badania zostaly przeprowadzone na komputerze o pa-

rametrach:

* procesor Intel Core 15-7200U CPU@2.5Ghz,

* 8GB pamigci RAM, dysk twardy typu SSD
o pojemnosci 256 GB,

* system operacyjny Ubuntu 18.04.

4. Metoda badawcza

Srednie czasy wysytania wiadomosci zostaty obliczone
na podstawie 10 otrzymanych wynikéw dla réznych
konfiguracji, aby ograniczy¢ ryzyko btednych danych
przez opdznienia komputera. Testowano czas dla 1, 10,
1000 oraz 10000 wiadomos$ci jednocze$nie. Badania
prowadzono dla wiadomosci trwatych, czyli takich,
ktére sa przechowywane w systemie kolejkowym. Dla
komunikatow powyzej jednego mierzono czas od mo-
mentu wystania pierwszej wiadomosci do momentu
odebrania ostatniej wiadomosci. Przesytana wiadomo$¢
byta statej wielkosci i wynosita 10 kB.

Tabela 1: Scenariusz nr 1

Nazwa: Badanie czasu wystania wiadomo$ci
Cel badan: Ustalenie czaséw wysytania wiadomosci dla
réznych wielkosci
Warunki poczatkowe: Dziatajace aplikacje, uruchomio-
ne systemy kolejkowe
Warunki koncowe: Dane dot. czaséw wystania wiado-
mosci zostang wy§wietlone oraz zapisane
Liczba uzytkownikéw bioracych udzial w badaniu: 1
Kolejne czynnosci
Lp. Opis czynnosci Oczekiwany wynik
1 Uzytkownik uru- W aplikacji zostajg wy-

chamia aplikacje $wietlone informacje o jej
oraz system kolej- | uruchomieniu oraz po-
kowy prawnym potaczeniu z
systemem kolejkowym
W aplikacji zostaja wy-
$wietlone czasy wystania
wiadomosci

2 Aplikacja zaczyna
wysyta¢ wiadomo-
$ci
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Tabela 2: Scenariusz nr 2

Nazwa: Badanie czasu odbierania wiadomosci
Cel badan: Ustalenie czasow odbierania wiadomosci dla
roznych wielkosci
Warunki poczatkowe: Dane dot. czasow odbierania
wiadomosci zostang wyswietlone oraz zapisane
Warunki koncowe: Dane dot. czaséw wystania wiado-
mosci zostang wyswietlone oraz zapisane
Liczba uzytkownikéw bioracych udzial w badaniu: 1
Kolejne czynnosci
Lp. Opis czynnoSci Oczekiwany wynik
1 Uzytkownik uru- W aplikacji zostaja wy-

chamia aplikacje swietlone informacje o jej
oraz system kolej- | uruchomieniu oraz po-
kowy prawnym potaczeniu z
systemem kolejkowym
W aplikacji nr 1 zostaja

2 Aplikacja, po jej

uruchomieniu, wyswietlone daty wystania
zaczyna wysylaé wiadomosci
wiadomosci

3 Aplikacja nr 2 W aplikacji nr 2 zostaja

odbiera wiadomo-
$ci wystane przez
aplikacje nr 1

5. Wyniki

wys$wietlone informacje o
odebraniu wiadomosci
oraz daty odebrania

Pierwszym badaniom zostalo poddane wysylanie poje-
dynczych wiadomos$ci w modelu zwyktej kolejki oraz w
modelu publikacji i subskrypcji. W modelu publikacji i
subskrypcji mierzono czasy dla jednego oraz pigciu
subskrybentow. Natomiast z racji tego, ze protokoét
MQTT obstuguje tylko model publikacji

i subskrypcji, w badaniach nie uwzgledniono zwyklej
kolejki. Wynik badania przedstawia Rys. 1. Pozostate
badania wykonano analogicznie do poprzedniego,
z tym, ze wysylano r6zne ilosci wiadomosci
jednoczesnie. Wyniki przedstawiaja kolejno Rys. 2,
Rys. 3 oraz Rys. 4.
l

1 wiadomos¢ jednoczesnie
RabbitMQ/AMQP [ms] | RabbitMQIMQTT [ms] [ActiveMQIAMQP [ms] ActiveMQIMQTT [ms]]
74 - 6 N

|publsub - 1 odbiorca 6.8 38 11 5
publsub -5 iorco 73 6.4 228 6.7

5 .
o

zwykia kolejka

pub/sub -1 odbiorca pub/sub -5 odbiorcéw

ERabbitMQ/AMQP [ms] B RabbitMQ/MQTT [ms] * ActiveMQIAMQP [ms] ® ActiveMQIMQTT [ms]

Rysunek 1: Czas przestania pojedynczej wiadomosci dla przedstawio-
nych modeli, protokotéw oraz kolejek.

| 100 wi ci Sni

[ModeliSystem kolejkowy | RabbitMQIAMQP [ms] [ RabbitMQIMQTT [ms] [ActiveMQIAMQP [ms][ActiveMQIMQTT [ms]
zwykia kolejka 99 - 1165 -

pubisub - 1 odbiorca 98 451 1246 333

pubisub - 5 odbiorcé 645 1204 1180 513

1200
1000
800
600
400 [
: - N
o NN

zwykia kolejka pub/sub -1 odbiorca pub/sub -5 odbiorcéw

_ MRabbitMQ/AMQP [ms] B RabbitMQ/MQTT [ms] © ActiveMQIAMQP [ms] B ActiveMQMQTT [ms] |
Rysunek 2: Czas przestania 100 wiadomo$ci dla przedstawionych
modeli, protokotéw oraz kolejek.

1000 wiadomosci jednoczesnit
ModeNSystem kolejkowy | RabbitMQIAMQP [ms] | RabbitMQ/MQTT [ms] [ActiveMQIAMQP [ms]|ActiveMQIMQTT [ms]
zwykia kolejka 597 - 10210 -
publsub - 1 odbiorca 653 4798 7282 2574
pubJsub - 5 odbiorcéw 2017 10290 8473 4466

12000

10000
8000
6000
4000
- A= []
0 —_— [

zwykta kolejka pub/sub - 1 odbiorca pub/sub -5 odbiorcow

| RabbIVIQ/AMQP [ms] ¥ RabbitMQ/MQTT [ms] « ActiveMQIAMQP [ms]  ActveMQIMQTT ms] _

Rysunek 3: Czas przestania 1000 wiadomosci dla przedstawionych
modeli, protokotow oraz kolejek.

[ModeNsystem RabbitMQ/AMQP [ms] [ RabbitMQIMQTT [ms] [ActiveMQ/AMQP [ms]| ActiveMQ/MQTT [ms]|
zwykda kolejka 3896 T 67174 g

publsub - 1 odbiorca 3277 47287 49113 15282
publsub - 5 odbiorcéw 7780 78929 70494 26049

12000

10000

8000

6000

4000

" J [l .
0 —

zwykta kolejka pub/sub -1 odbiorca pub/sub - 5 odbiorcow

W RabbitMQ/AMQP [ms] ® RabbitMQ/MQTT [ms] ' ActiveMQ/AMQP [ms]® ActiveMQ/MQTT [ms]

Rysunek 4: Czas przestania 10000 wiadomosci dla przedstawionych
modeli, protokotow oraz kolejek.

6. Dyskusja

W modelu zwyktej kolejki przeprowadzone badania
zostaly z wykorzystaniem tylko protokolu AMQP.
Zmierzone czasy wykazaly, ze lepiej poradzil sobie
system RabbitMQ. Dla pojedynczej wiadomo$ci nie
byta to zauwazalna r6znica, gdyz wyniki roznily si¢

o zaledwie 1.4 ms. Natomiast dla wigkszej ilosci komu-
nikatow czasy roznity si¢ o rzedy wielkos$ci.

W modelu publikacji i subskrypcji mozna zau-
wazy¢, ze RabbitMQ przy uzyciu protokotu AMQP
radzi sobie najlepiej, zar6wno dla jednego odbiorcy jak
i pigciu. Najgorzej w tym zestawieniu wypada message
broker ActiveMQ przy uzyciu protokolu AMQP.

Analizujac dane pod wzglgdem tylko protokotow
mozna stwierdzié, ze generalnie lepsze czasy tj. krotsze
osiaga protokoét MQTT.

Czas przesylania pojedynczej wiadomosci dra-
stycznie spada w przypadku wysylania wielu wiadomo-
sci. Moze to by¢ spowodowane diugim czasem lgczenia
si¢ aplikacji z systemem kolejkowym czy tez optymali-
zacjami message brokera podczas wysyltania tych sa-
mych wiadomosci.

Porownujac badania z przegladem literatury
mozna stwierdzi¢, ze przeprowadzona analiza prowadzi
do podobnych wnioskow. Przyktadowo, badania autor-
stwa N. Q. Uy oraz V. H. Nam [3] wykazaly rowniez,
ze protokot MQTT jest wydajniejszy. Zatem, postawio-
na teza: “Protokot MQTT jest wydajniejszy, tj. czas
przesytania wiadomosci jest krétszy” zostala udowod-
niona i potwierdzona.
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7. Podsumowanie

W powyzej pracy poréwnano czas przesylania wiado-
mosci dla dwoch protokoléw uzywanych

w systemach kolejkowych - AMQP oraz MQTT. Anali-
za zostala przeprowadzona przy uzyciu dwoch broke-
row wiadomosci - RabbitMQ oraz ActiveMQ. Analiza
wykazata, ze wydajniejszym (osiagajacym krotsze czasy
przesytania wiadomosci) systemem jest RabbitMQ.

W wyniku poréwnania bezposrednio protokotéw wyka-
zano, ze wydajniejszym protokotem jest MQTT.
Stwierdzono to poprzez obliczenie $rednich czas6w nie
biorac pod uwage brokera wiadomosci, a sam protokot.
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