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Abstract

Nowadays, many people contact other people through various types of social networks and instant messaging. Howev-
er, these platforms are often not a secure way to exchange information among people. In recent times, most people have
started to pay attention to the level of security offered by communicators and the technologies used in them, which
results in the emergence of communicators focused primarily on safe communication. However, the question arises:
"Are user actions not negatively affecting security?" Do users consciously choose instant messaging? Do they use mod-
ern methods to protect accounts? The conducted study confirmed the relationship between the user's actions and the
security of communication. Additionally, the aspects most influencing the choice of communicator were found.
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Streszczenie

W dzisiejszych czasach wiele 0s6b kontaktuje si¢ z innymi ludZmi poprzez réznego typu portale spotecznosciowe
i komunikatory internetowe. Platformy te nie s3 jednak czesto bezpiecznym sposobem wymiany informacji pomiedzy
ludzmi. W ostatnich czasach wickszo$¢ osob zaczeta zwraca¢ uwage na poziom bezpieczenstwa oferowany przez ko-
munikatory oraz wykorzystane w nich technologie, wskutek czego powstaja komunikatory nastawione przede wszyst-
kim na bezpieczna komunikacj¢. Pojawia si¢ jednak pytanie: ,,Czy dzialania uzytkownikow nie wplywaja negatywnie
na bezpieczenstwo?”. Czy uzytkownicy §wiadomie wybieraja komunikatory? Czy wykorzystuja nowoczesne sposoby
ochrony kont? Przeprowadzone badanie potwierdzito zalezno$¢ migdzy dzialaniami uzytkownika, a bezpieczenstwem
komunikacji. Dodatkowo zostaty znalezione aspekty, najbardziej wptywajace na wybdr komunikatora.

Stowa kluczowe: bezpieczenstwo; komunikatory internetowe; prywatnosé¢
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1. Wstep H2. Uzytkownicy dbajacy o swoje bezpieczenstwo
uzywaja dodatkowych funkcji komunikatoréw, aby
zwigkszy¢ poziom bezpieczenstwa.

W celu zweryfikowania hipotez przeprowadzono
ankiete na grupie 100 oso6b. Respondenci bioracy udziat
w badaniu posiadali r6zny stopien wiedzy dotyczacy
komunikatoréw oraz ich bezpieczenstwa. Potowa prze-
badanej grupy to studenci Politechniki Lubelskiej
z kierunku Informatyka, wigc mozemy zatozy¢, ze ich
wiedza w tym zakresie jest na wysokim poziomie. Dru-
ga polowa ankietowanych nie posiada wyksztalcenia
kierunkowego, ale regularnie korzysta z komunikato-
réow. Tak dobrana grupa badawcza pozwolita otrzymaé
wyniki odzwierciedlajace prawdziwe grono uzytkowni-
kéw komunikatorow. Respondenci mogli wskazaé do-
wolng liczbe komunikatoréw, co pozwolito doktadniej
oszacowaé popularno$¢ kazdego z dostepnych rozwia-
zan. Celem ankiety bylo sprawdzenie $wiadomosci
uzytkownikow o istniejacych zagrozeniach, metodach
zwigkszenia swojego bezpieczenstwa oraz doswiadcze-
nia zwigzanego z korzystaniem z komunikatoré6w inter-

Obecnie coraz wigcej rozmow realizujemy za pomocag
komunikatoréw internetowych. Wykorzystujemy je
zardwno w zyciu prywatnym, jak i przy rozmowach
stuzbowych. Przy komunikacji stuzbowej, pracodawcy
czgsto sami decyduja, z jakiego narzedzia komunikacji
cheg korzysta¢ w firmie, kierujac si¢ przy tym przede
wszystkim takimi aspektami jak bezpieczenstwo i wy-
korzystane technologie szyfrujgce. Natomiast w zyciu
codziennym uzytkownicy podczas wyboru komunikato-
ra kierujg si¢ najczeSciej popularnosciag wsrod znajo-
mych oraz dodatkowymi funkcjami takimi jak np. ani-
mowane emotki, mozliwo$¢ prowadzenia rozméw wi-
deo lub polaczenia glosowego. Istotna jest rowniez
mozliwo$¢ powigzania komunikatora z profilem na
portalach spotecznosciowych.

Nasuwa si¢ wigc pytanie, czy dla uzytkownikdéw
prywatnych istotny jest stopien bezpieczenstwa i czy
wplywa to na wybor komunikatora do celow prywat-
nych? Aby zglebi¢ ten problem, postawiono 2 hipotezy

robocze: netowveh
H1. Uzytkownicy, dla ktorych wazne jest bezpie- wyeh.
czenstwo, przede wszystkim zwracaja uwage na zabez- 2. Przeglad literatury

pieczenia zastosowane w komunikatorach, a dopiero

pozniej na interfejs oraz dostepna funkcjonalno$¢. Publikacja zostala uzyta jako przyklad analizy porow-

nawczej komunikatorow [1]. Utatwila ona sprecyzowa-
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nie aspektow, na jakie trzeba zwrdci¢ uwage oraz po-
lepszyta rozumienie wspoélczesnie wykorzystywanych
zabezpieczen w komunikatorach. Praca opisuje jakie
zagrozenia nadal wystgpuja w aplikacjach i jak ich
kombinacje pozwalaja ztama¢ nawet szyfrowanie end-
to-end [2]. Podobne problemy opisuje rowniez publika-
cja [3]. Dla lepszego rozumienia zagrozen musimy znaé
cele, jakie atakuja hakerzy. Obecnie duza czgs¢ atakow
przeprowadzana jest nie tylko w celu zarobkowych, ale
réwniez dla pokazania swoich mozliwosci wplywu za
pomoca szantazu na pewne grupy ludzi i ich §wiado-
mos$¢. Znane sg przypadki, w ktorych hakerzy sg $cisle
zwigzani z polityka, bezpieczenstwem narodowym
i dzialaniami wojennymi. W pracach zostaly opisane
najbardziej rozpowszechnione motywy hakerow oraz to,
w jaki spos6b wybieraja swoje cele i jakie strategie
wykorzystuja [4-5]. Ksigzka ,,Computer security litera-
cy: Staying safe in a digital world” pokazuje, ze niemal
kazde dziatanie uzytkownika sieci wptywa na jego bez-
pieczenstwo w Internecie [6]. Mozna to réwniez wy-
wnioskowac z prac, ktdre opisuja czynniki wptywajace
na bezpieczenstwo systeméw komputerowych [7-8].
Istnienie zagrozenia wynikajacego z nieswiadomych
dzialan samych uzytkownikdw jest obecnie duzym
problemem, dlatego zadaniem tworcéOw oprogramowa-
nia, oprocz doskonalenia bezpieczenstwa systemu, jest
rowniez poszerzanie wiedzy uzytkownikdéw o istniejg-
cych zagrozeniach i sposobach przeciwdziatania im.

W celu sprawdzenia $wiadomosci uzytkownikoéw
o istniejacych zagrozeniach i wiedzy na temat cyber-
bezpieczenstwa zostala stworzona ankieta. Wyniki an-
kiety pozwola na weryfikacje poprawnosci zatozonych
hipotez.

Ksigzka utatwia zrozumienie technologii, ktore juz
dawno sg uzywane na rynku i obecnie staly si¢ standar-
dem szyfrowania [9]. Praca opisuje mechanizm kontroli
uprawnien aplikacji, wykorzystany w OS Android
i zwigzane z nim problemy [10]. Jednym z wymienio-
nych probleméw jest nieumys$lne nadanie wszystkich
uprawnien, do ktorych aplikacja zada dostepu oraz brak
swiadomosci uzytkownikow, jakie uprawienia dajg
dostep do prywatnych danych.

Wiedza zaczerpnigta z wyzej wymienionych prac
pozwolila przygotowa¢ si¢ do napisania artykutu, do-
bra¢ kryteria oceniania bezpieczenstwa badanych ko-
munikatoréw oraz prawidlowo zinterpretowaé wyniki
z przeprowadzonej ankiety.

3. Oméwienie oraz poréwnanie komunikatorow

Nikogo nie dziwi, ze rynek komunikatoréw interneto-
wych staje si¢ coraz wigkszy i pojawiajg si¢ nowe apli-
kacje do komunikacji. Uzytkownicy maja duzy wybor
dostepnych funkcji, dopasowanych do wlasnych po-
trzeb. Trudno opisa¢ wszystkie funkcje kazdego z ko-
munikatoréw, jednak na podstawie przeprowadzonej
ankiety zostaty przeanalizowane i omowione najczgsciej
wybierane aplikacje. Do analizy wybrane zostaty najpo-
pularniejsze [11] komunikatory, takie jak znane
wszystkim: Facebook Messenger, Instagram, popularne
glownie na wschodzie Telegram i Viber, oraz Microsoft

Teams. Kazdy komunikator jest unikalny wzgledem
wygladu oraz dostgpnych funkcji, lecz wszystkie posia-
daja wspdlne podstawowe funkcje: wystanie natychmia-
stowej wiadomosci, mozliwo$¢ dodania do wysytanej
wiadomosci emotki, wysytania plikow graficznych, oraz
mozliwo$¢ potaczenia gtosowego lub wideo. Facebook
Messenger pochodzi z najwigkszej sieci spotecznoscio-
wej na calym $§wiecie - Facebooka, na skutek czego
cieszy si¢ ogromng baza uzytkownikow. Uzytkownicy
moga wysyla¢ wiadomosci, zdjecia, filmy i inne pliki,
a takze reagowa¢ na wiadomos$ci i posty znajomych.
Aplikacja Facebook Messenger oferuje mozliwos¢ szy-
frowania wiadomos$ci oraz ich usuwania. Instagram
nalezy do fotograficznych serwisow spolecznosciowych
hostingu zdj¢¢, co znaczy, ze komunikator pomimo
wysytania natychmiastowych wiadomo$ci umozliwia
uzytkownikom edycje zdjg¢ i1 filmow, stosowanie do
nich filtrow cyfrowych oraz udostepnianie ich w innych
serwisach spoteczno$ciowych. W 2012 roku serwis
zostal kupiony przez Facebook. Wielkim problemem
Instagrama jest duza ilo$¢ falszywych kont, wykorzy-
stywanych do wysylania spamu na platformie. Telegram
to darmowy bazujacy na chmurze obliczeniowej komu-
nikator internetowy, ktoéry posiada funkcjonalnos¢ zbli-
zong do mikroblogéw. Uzytkownicy moga wysytaé
wiadomosci, zdjecia, filmy oraz pliki dowolnego typu
i rozmiaru, a takze tworzy¢ kanaty do nadawania wia-
domosci do nieograniczonej liczby odbiorcow. Zaleta
komunikatora Telegram jest szyfrowane metoda end-to-
end potaczen glosowych i wideo. Jako opcj¢ dodatkows
mozna wlaczy¢ szyfrowanie wiadomosci ,,punkt-
punkt”, co zapewnia jeszcze wyzszy poziom bezpie-
czenstwa, jednak taka opcja nie jest dostgpna dla roz-
mow grupowych oraz wersji desktopowej programu.
Viber jest komunikatorem internetowym do prowadze-
nia rozmow telefonicznych. Wykorzystuje technologie
Voice over IP (VolP) przeznaczong dla smartfonow
oraz komputeréw. Technologia ta jest rozwijana przez
firm¢ Viber Media. Podobnie jak w przypadku omo-
wionych wyzej komunikatoréw uzytkownicy Viber
moga przesyta¢ zdjecia, filmy oraz pliki audio. Jedng
z zalet tego komunikatora jest jego wieloplatformo-
wos¢. Aplikacja kliencka jest dostgpna na platformy
Mac OS, Android, BlackBerry OS, iOS, Series 40,
Symbian, Bada, Windows Phone, i Microsoft Windows.
Wersja 64-bitowa dla systeméw Linux jest dostgpna
w dwoch repozytoriach: jako .deb i .rpm przeznaczo-
nych dla systemoéw Debian i Ubuntu oraz Fedora
i openSUSE. Microsoft Teams jest ustuga internetowsg
opartg na chmurze, ktéra zawiera w sobie narzedzia
i ustugi pozwalajace na wygodng prace zespotowa.
Funkcjonalno$¢ innych produktéw firmy Microsoft, na
przyktad takich jak Microsoft Office czy Skype, ktore
wchodza

w sktad Microsoft 365, jest bezposrednio potaczona
z omawianym komunikatorem. Dzigki Microsoft Teams
mozna pracowa¢ w trybie online w obrebie plikow Ex-
cel, Word oraz PowerPoint. Opisane wyzej komunikato-
ry internetowe roznig si¢ nie tylko dostgpnymi funkcja-
mi, ale rdwniez podejéciem tworcow do bezpieczenstwa
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i prywatnos$ci uzytkownikéw. Wyniki analizy porow-
nawczej komunikatorow przedstawiono w tabeli
numer 1.

Tabela 1: Analiza porownawcza wybranych komunikatorow

Nazwa
komunikatora

Wykorzystane techniki
zabezpieczajace

Facebook
Messenger

Szyfrowanie podstawowe; szyfrowa-
nie powiadomien technologia end-to-
end jest wykorzystywane tylko
w tajnej konwersacji; mozliwos¢ wy-
stania wiadomos$ci znikajacych po
pewnym czasie; dodatkowa opcja jest
mozliwo§¢ wiaczenia powiadomien
o nierozpoznanych logowaniach;
mozliwo$¢ wlaczenia uwierzytelniania
dwusktadnikowego podczas logowa-
nia.

Instagram Uwierzytelnianie dwusktadnikowe —
dodatkowa opcja, ktoéra dodaje do
warstwy logowania element uwierzy-
telniania, mozna jg wiaczy¢ w usta-
wieniach; mozliwo$¢ wystania zdjec¢
znikajacych po obejrzeniu; szyfrowa-
nie podstawowe.

Telegram Opiera si¢ na protokole MTProto,
ktory zapewnia zgodnos$¢ zabezpie-
czen z szybka dostawa i niezawodno$é
przy  potaczeniach niskiej jakosci;
mozliwo$¢  wystania  wiadomosci
znikajacych po pewnym czasie; szy-
frowanie klient-serwer jest uzywane w
czatach Telegram; specjalne sekretne
czaty zabezpieczone szyfrowaniem
end-to-end, ktoére nie pozostawiajg
zadnych §ladow na serwerach Tele-
gram.

Viber Podstawowe szyfrowanie podczas
przesytania danych; szyfrowanie end-
to-end; mozliwo$¢ wystania ,.tajnych”
wiadomosci znikajacych po pewnym
czasie; mozliwo$¢ ustawienia kodu
PIN, bez ktérego dostep do wiadomo-
$ci jest niemozliwy; funkcja ukrywa-
nia numeru telefonu.

Microsoft
Teams

Do szyfrowania danych zostaly wyko-
rzystane technologie, bedace standar-
dami branzowymi, takie jak TLS i
SRTP; regulowany jest dostep do
zespolu, poprzez kontrolowanie usta-
wien prywatnosci i roli goscia zespo-
hu; technologia Advanced Threat Pro-
tection pozwala chroni¢ uzytkowni-
kow przed zlosliwym oprogramowa-
niem ukrytym w plikach; ustuga
Cloud App Security identyfikuje i
zapobiega podejrzanej aktywno$ci w
chmurze.

Analiza pokazata, ze wszystkie badane komunikato-
ry internetowe posiadaja niezbgdne szyfrowanie pod-
stawowe. Rozwoj technologii w dzisiejszych czasach
powoduje, ze szyfrowanie podstawowe jest bardzo
proste do ztamania przez hakeréw, ktorzy potrzebuja do
tego coraz mniej czasu. Niektore z wyzej wymienionych
komunikatorow korzystaja z szyfrowania end-to-end, co
daje duzo wigkszy poziom zabezpieczenia w poréwna-
niu z podstawowym szyfrowaniem. Wielka zaleta szy-
frowania end-to-end jest to, ze tylko osoby komunikuja-
ce si¢ moga odczyta¢ wiadomosci w formie jawnej.
Oznacza to, ze przy korzystaniu z takiej formy szyfro-
wania wiadomos$¢ przekazywana jest bezposrednio do
finalnego odbiorcy w formie zaszyfrowanej, a po
otrzymaniu wiadomosci odbiorcy odszyfrowuja ja sa-
modzielnie. Waznym elementem bezpieczenstwa jest
réwniez mozliwos¢ wlaczenia usuwania wiadomosci po
wybranym czasie.

Niestety wykorzystywane przez producenta techno-
logie nie moga na sto procent zagwarantowac bezpie-
czenstwa naszych danych osobowych. Na bezpieczen-
stwo wplywa réwniez zachowanie uzytkownika, wyko-
rzystywanie przez niego dodatkowych funkcji oraz
kontrola nad dostgpem do urzadzenia. W celu spraw-
dzenia wptywu opisanych czynnikow na poziom bez-
pieczenstwa przeprowadzono badanie opisane w na-
stepnym rozdziale.

4. Badania
4.1. Metodyka badan

Badanie zostalo przeprowadzone w dwoch etapach.
Pierwszy polegal na poréwnaniu komunikatorow na
podstawie ich specyfikacji oraz informacji dostepnych
w Internecie. Wyniki poréwnania zostaly przedstawione
w rozdziale 3. Drugi etap polegal na przeprowadzeniu
ankiety sprawdzajacej wiedze¢ uzytkownikow w dzie-
dzinie bezpieczenstwa uzytkowania komunikatorow.

4.2. Dobor grupy badawczej

W badaniu wzigto udziat 100 osob, 87 z nich w wieku
18-25 lat. Wérdd uczestnikow 45 osob to studenci Poli-
techniki Lubelskiej studiujgce na kierunku Informatyka,
pozostatych 55 respondentow to osoby studiujace na
innych kierunkach i uczelniach, ktérych zycie codzien-
ne nie jest zwigzane z informatyka. Wszyscy respon-
denci na co dzien korzystajg z komunikatoréw interne-
towych, 94 osoby maja konta w co najmniej trzech
z nich.

4.3. Przebieg badan

W celu uzyskania kompletnej informacji o posiadanej
wiedzy, preferencjach oraz do§wiadczeniu responden-
tow zapytano ich o :

e wiedze o bezpieczenstwie w Internecie,

e preferowane komunikatory,

e oczekiwany poziom bezpieczenstwa w réznych
sytuacjach,

e aspekty wplywajace na wybor komunikatora,

e korzystanie z dodatkowych funkcji komunikatorow,
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e popularne sposobach podnoszenia poziomu bezpie-

czenstwa,

e doswiadczenia zwigzane z wyciekiem danych.
Wyniki ankiety poddano analizie, a uzyskane wnio-

ski opisano w dalszej czes$ci artykutu. Dla lepszego

rozumienia wynikoéw, odpowiedzi na niektore pytania

analizowano dzielagc respondentéw na grupy.

5. Dyskusja wynikow

Ankieta zostala przeprowadzona na réznorodnej grupie
respondentéw, cze$¢ z nich jest $cisle zwigzana ze sfera
IT, inni maja z nig do czynienia sporadyczne. Taka
grupa pozwolita na otrzymanie wynikdw charakteryzu-
jacych szerokie grono uzytkownikéw komunikatorow.

Na poczatku zapytano ankietowanych o to, czy dba-
ja o swoje bezpieczenstwo w Internecie. Takie pytanie
wprost pozwala zobaczy¢, ile oso6b jest swiadomych
istnienia zagrozen oraz gotowych do przeciwdzialania
im. Wyniki zaprezentowano na Rysunku 1.

M Uzytkownicy dbajacy o swoje
bezpieczenstwo w Internecie

M Uzytkownicy nie dbajgcy o swoje
bezpieczeristwo w Internecie

1 Uzytkownicy nieswiadomi jak dbaé o swoje
bezpieczeristwo w Internecie

Rysunek 1: Grupy uzytkownikow o réznym zaangazowaniu
w dbalo$¢ o wlasne bezpieczenstwo w Internecie.

Zdecydowana wigkszo$¢ (71%) odpowiedziata
»Tak”. Tylko 8% ankietowanych zadeklarowato, ze nie
zwraca uwagi na zagrozenia pochodzace z sieci. Cz¢$¢
0s0b (26%) nie potrafita konkretnie odpowiedzie¢ na to
pytanie. Wyniki pokazuja, ze temat bezpieczenstwa jest
znany wigkszosci osob i sa one gotowi dokonywac
pewnych dziatan, aby chroni¢ swoja prywatnosc.

Nastepnie zapytano respondentdw, czy interesujg si¢
informacjami na temat cyberbezpieczenstwa, wyciekow
danych lub atakow hakerskich. Na Rysunku 2 zaprezen-
towano odpowiedzi osob, ktore uwazaja, ze dbaja
o swoje bezpieczenstwo w Internecie.

60,6%
60%
40%
19,7% 19,7%
20%
0% - -
Nie, nie Tak, czytam jezeli Tak, wyszukuje

takie materiaty
samodzielnie

interesuje mnie pojawiajg siew
ten temat rekomendacjach

Rysunek 2: Zainteresowanie informacjami na temat bezpieczen-
stwa.

Jak wida¢ na wykresie, tylko 20% respondentow
omija ten temat, a zdecydowana wigkszos¢ osob bada-
nych rozszerza swoja wiedz¢ w zakresie bezpieczen-
stwa. Warto zauwazy¢, ze 60% badanych nie wyszukuje

samodzielnie informacji, ale s3 zainteresowani artyku-
tami, kiedy te pojawiaja si¢ w rekomendacjach lub jako
reklama. Sugeruje to, ze tworcy oprogramowania moga
znaczaco wzbogaci¢ wiedz¢ uzytkownikow w temacie
bezpieczenstwa, dodajac do swoich komunikatorow
rekomendacje lub sugestie dotyczace bezpieczenstwa.
Respondentéw zapytano réwniez, ktory ze znanych
im komunikatorow uwazaja za najbardziej bezpieczny.
W tym pytaniu respondenci mogli wskaza¢ dowolng
liczbe komunikatorow, ktoére one uwazaja za bezpiecz-
ne. Na Rysunku 3 przedstawiono wyniki pochodzace od
grupy osob, ktoére raportuja, ze dbaja o swoje bezpie-
czenstwo w Internecie.
70%

60%
50%
40%

30%
20%

11%
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0% —

10%
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Rysunek 3: Jaki komunikator respondenci uwazaja za bezpieczny.

Widzimy, ze wigkszo$¢ pytanych osoéb uwaza za
najbardziej bezpieczny komunikator Telegram. Opiera-
jac si¢ na przedstawionej powyzej analizie poréwnaw-
czej komunikatoréw, mozemy stwierdzi¢, ze jest to
odpowiedz zblizona do faktycznych danych. Kolejnym
komunikatorem uwazanym za bezpieczny jest FB Mes-
senger, na ktory oddato glos 24% respondentow, nieste-
ty podczas analizy okazato si¢, ze komunikator ten nie
uzywa szyfrowania end-to-end, a w Internecie jest duzo
informacji o wyciekach danych osobowych. Trzecie
miejsce zajmuje WhatsApp, mimo tego, ze ten komuni-
kator rowniez miat duze problemy z wyciekami danych.
Ciekawe, ze Viber, Signal i MS Teams maja do$¢ prze-
cigtne oceny, chociaz ich bezpieczno$¢ jest na wysokim
poziomie, porownywalnym z Telegram-em.

W nastgpnym punkcie grupg respondentow raportu-
jacych zainteresowanie wlasnym bezpieczenstwem
zapytano, z jakich komunikatoréw korzystaja, odpowie-
dzi przedstawiono na Rysunku 4.
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Rysunek 4: Uzywane przez respondentow komunikatory.
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Jak widzimy, najwickszg popularnoscig ciesza si¢
komunikatory wywodzace si¢ z sieci spolecznoscio-
wych: Messenger i Instagram. Jest to spowodowane
przede wszystkim tym, ze wiele osob korzysta tylko
z tych komunikatorow, co zmusza innych uzytkowni-
kéw do rozméw za pomocy tych aplikacji. Trzy kolejne
miejsca zajmuja Telegram, MS Teams oraz Viber, ktore
sa komunikatorami oferujacymi wysoki stopnien bez-
pieczenstwa.

Aby okresli¢ czy uzytkownicy dbajacy o swoje bez-
pieczenstwo w Internecie wybieraja komunikatory ze
wzgledu na ich zabezpieczenia, zapytano ich: ,,Czy
tatwos$¢ korzystania, dostgpne funkcje oraz interfejs
komunikatora majg dla Ciebie wigksze znaczenie niz
bezpieczenstwo?”. Uzyskane wyniki zostaly umiesz-
czone na Rysunku 5.

ppasie _ o
tatwosé korzystania,
dostgpne funkcje , 35%
interfejs

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70%

Rysunek 5: Procent uzytkownikow wybierajacych tatwosé ko-
rzystania, dostgpne funkcje oraz interfejs komunikatora a nie
bezpieczenstwo.

Okoto 65 procent uzytkownikow zadeklarowato, ze
bezpieczenstwo jest wazniejsze niz tatwos¢ korzystania
i dostepno$¢ dodatkowych funkcji w komunikatorze.
Waznym aspektem wplywajacym na bezpieczenstwo
komunikatora jest przesytanie danych w postaci zaszy-
frowanej. Respondentéw zapytano, czy przy wyborze
komunikatora zwracajg uwage na obecnos¢ szyfrowania
przesytanych danych oraz, czy rodzaj uzytego szyfro-
wania ma dla nich znaczenie. Na Rysunku 6 i Rysunku
7 przedstawiono uzyskane wyniki.

Rysunek 6: Procent uzytkownikoéw zwracajacych uwage na
obecnos¢ szyfrowania przy wyborze komunikatora.

Z uzyskanych wynikow mozemy wywnioskowac, ze
tylko 35% uzytkownikow przy wyborze komunikatora
zwracaja uwagg¢ na obecno$¢ szyfrowania, a rodzaj
uzytego szyfrowania ma znaczenie tylko dla 8% odpy-
tanych. Kolejnym punktem waznym z punktu widzenia
bezpieczenstwa jest wykorzystywanie aktualnych wersji
oprogramowania oraz biezace instalowanie aktualizacji
bezpieczenstwa. W ankiecie zapytano uzytkownikow:
,Czy dla Ciebie jest wazne korzystanie z najnowszej
wersji komunikatora?”; odpowiedzi przedstawiono na
Rysunku 8.

8%
Tak, ma znaczenie

Rysunek 7: Procent uzytkownikow dla ktérych ma znaczenie ro-
dzaj uzytego szyfrowania.

W Korzy ie z aktualnej wersji
jest dla mnie wazne

progt

M Nie zwracam uwagi na wersjg oprogramowania,
z ktérej korzystam

Rysunek 8: Procent uzytkownikow dla ktorych wazne jest ko-
rzystanie z najnowszej wersji oprogramowania.

Jak i w poprzednich pytaniach, mimo zadeklarowa-
nego dbania o swoje bezpieczenstwo, wigkszo$¢ re-
spondentow nie zwraca uwagi na aktualno$¢ uzywanego
oprogramowania. Jednak w przypadku korzystania
z komunikator6w na urzadzeniach mobilnych domysl-
nie jest ustawiona automatyczna aktualizacja, co powo-
duje, ze wickszos$¢ uzytkownikdw i tak posiada aktualne
Wersje programow.

Uzyskane odpowiedzi pozwalaja obali¢ hipoteze H1.
Mimo deklarowanego dbania o swoje bezpieczenstwo
wiekszos¢ uzytkownikow nie zwraca uwagi na podsta-
wowe aspekty wplywajace na zabezpieczenie komuni-
katora. Oprocz tego przy wyborze komunikatora uzyt-
kownicy kierujg si¢ jego popularnoscig i nadajg prze-
wage komunikatorom wywodzacym si¢ z sieci spotecz-
nosciowych.

Niektore komunikatory posiadaja dodatkowe funk-
cjonalnosci pozwalajace zwigkszy¢ ochrong przesyta-
nych danych. Jednak problem polega na tym, ze uzyt-
kownik musi wiedzie¢ o ich istnieniu oraz uzywacé w
odpowiednim momencie. Jedng z takich funkcji jest
usuwanie wiadomosci po okreslonym czasie. Rysunku 9
przedstawia jaki procent respondentow dbajacych
0 swoje bezpieczenstwo z niej korzysta.

Wsréd wybranej grupy mniej niz potowa 0sob uzy-
wa tej funkcji. W przypadku uzyskania fizycznego do-
stepu do urzadzenia pozwoli to na przeczytanie wszyst-
kich wystanych wczesniej wiadomosci. Nastgpnym
waznym elementem bezpieczenstwa jest dwuetapowa
autentyfikacja. Ten mechanizm pozwala chroni¢ konto
nawet w przypadku gdy hasto zostanie skompromito-
wane. Na Rysunku 10 przedstawiono procent uzytkow-
nikodw korzystajacych z dwuetapowej autentyfikacji.
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Rysunek 9: Procent 0s6b wykorzystujacych funkcje usuwania
wiadomosci po okreslonym czasie.
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Rysunek 10: Procent 0sob korzystajacych z dwuetapowej auten-

tyfikacji.

W tym przypadku mozemy z pewnoscia konstato-
wacé, ze zdecydowana wigkszos¢ grupy dba o bezpie-
czenstwo swojego konta. Dla potwierdzenia tego wnio-
sku zapytano, czy dla r6znych komunikatorow uzywane
sg rozne hasta.

B Uzytkownicy stosujacy jedno
hasto w réznych komunikatorach

M Uzytkownicy stosujacy réine
hasta w réznych komunikatorach

Rysunek 11: Procent uzytkownikéw wykorzystujacych rozne hasta do
roznych komunikatorow.

Diagram widoczny na Rysunku 11 pokazuje podob-
na tendencj¢ do poprzedniego pytania, 76% uzytkowni-
koéw wykorzystuja unikatowe hasta. Kombinacja unika-
towego hasta i dwuetapowej autentyfikacji radykalnie
zmniejsza ryzyko niepozgdanego dostepu 0sob trzecich
do naszego konta, i uniemozliwia wykonanie dziatan na
koncie bez naszej wiedzy.

Czesto jednak oprocz samego komunikatora i za-
chowania uzytkownika pojawia si¢ trzeci czynnik
wplywajacy na bezpieczenstwo informacji — system, na
ktorym dziata aplikacja. Najczgéciej komunikatory
uzywane s3 na urzadzeniach mobilnych, na ktorych
zainstalowano wiele innych aplikacji. Podczas instalo-
wania aplikacji uzytkownik ma mozliwo$¢ nadania jej
pewnych uprawnien lub tez odméwienia zgody na na-
danie tychze uprawnien. Zwracanie uwagi na przydzie-
lane uprawienia jest waznym elementem bezpieczen-
stwa, gdyz niepozadany dostep do systemu plikow,
kontaktéw lub powiadomien moze spowodowaé wyciek
danych mimo wszystkich uzytych w komunikatorze
zabezpieczen. Rysunek 12 przedstawia procent uzyt-

kownikéw zwracajacych uwage na uprawnienia aplika-
cji podczas jej instalowania.

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65%

Rysunek 12: Procent uzytkownikoéw zwracajacych uwage na
uprawienia aplikacji pod czas instalowania.

Prawie 58% respondentéow kontroluje, jakie upraw-
nienia sg nadawane aplikacjom podczas instalowania.
Jednak wiecej niz 28% nie zwraca na to uwagi, czym
naraza na niebezpieczenstwo nie tylko siebie, a roOwniez
swoich wspoirozmowcow.

Biorac pod uwage uzyskane wyniki, mozemy czg-
Sciowo potwierdzi¢ hipoteze H2. Zdecydowana wick-
szo$¢ respondentdow dobrze zabezpiecza swoje konta
przed wlamaniami. Réwniez duza cz¢$¢ uzytkownikow
dbajacych o swoje bezpieczenstwo uzywa dodatkowych
funkcji komunikatoréw zwigkszajac swoje bezpieczen-
stwo. Jednak nadal pozostaje od 25 do 50 procent osob,
zaniedbujacych pewne aspekty bezpieczenstwa komu-
nikatorow.

Dodatkowo zdecydowano si¢ sprawdzi¢ opinie
uzytkownikéw odnos$nie mozliwosci analizy wysyta-
nych wiadomoséci w celach marketingowych. Respon-
dentom zadano pytanie: ,,Jaka jest Twoja opinia na
temat mozliwej analizy wyslanych wiadomos$ci przez
tworcg oprogramowania?”. Respondenci udzielali od-
powiedzi w pigciostopniowej skali - od ,,Zdecydowanie
negatywnej” do ,,Zdecydowanie pozytywnej”. Wyniki
zaprezentowano na Rysunku 13.

30
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20
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10%
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Zdecydowanie Raczej Obojetnie Zdecydowanie
niegatywna niegatywna pozytywna

Rysunek 13: Opinia uzytkownikow na temat mozliwej analizy
wystanych wiadomosci.

Jak wynika z przeprowadzonego badania, liczna
grupa respondentéw odnosi si¢ obojetnie do faktu anali-
zy wysytanych wiadomosci, a kolejne 30% pozytywnie.
Sama z siebie analiza wiadomos$ci nie niesie duzego
zagrozenia dla uzytkownikow, jednak $§wiadczy o tym,
ze w konkretnym komunikatorze nie jest wykorzysty-
wana metoda szyfrowania end-to-end, a wiadomosci sa
w jaki§ sposOb otwierane i zapisywane na serwerach.
Kombinacja tych dwoch czynnikéw zwigksza ryzyko
wycieku prywatnych danych w przypadku ataku na
serwery komunikatora oraz robi go bardziej atrakcyjng
cela dla hackerow.

6. Wnhnioski

Celem artykutu bylo zbadanie wiedzy uzytkownikow
w zakresie bezpieczenstwa komunikatoréw interneto-
wych. Analizujac dane przeprowadzonej ankiety, udato
si¢ zweryfikowa¢ pierwsza hipotez¢ i czgSciowo po-

73



Journal of Computer Sciences Institute

26 (2023) 68-74

twierdzi¢ druga. W procesie analizy wynikow udalo si¢
wysungé wnioski przydatne dla twoércow komunikato-
row oraz rekomendacje dla uzytkownikow.

Istotne jest to, ze duza liczba uzytkownikow jest
$wiadoma istniejacych zagrozen i gotowa wykonywac
dodatkowe czynnosci, aby zwigkszy¢ swoje bezpieczen-
stwo. Okoto 80% uzytkownikow zwracaja uwagg na
informacje o wyciekach danych, atakach hakerskich
i wykrytych lukach bezpieczenstwa. Temat ten jednak
nie jest dla wigkszos$ci uzytkownikow na tyle ciekawy,
by samodzielnie poszukiwali wiedzy z tej dziedziny,
wigc zadaniem tworcOw oprogramowania jest dostar-
czanie uzytkownikom informacji pozwalajacych na
zwigkszenie poziomu ich §wiadomosci.

Istotny jest fakt, ze mimo wiedzy o zagrozeniach
oraz istnieniu lepiej zabezpieczonych komunikatorow
uzytkownicy dalej uzytkuja FB Messenger i Instagram,
ze wzgledu na ich popularno$¢. Duza grupa uzytkowni-
kow i dostgpnos$é niektérych znajomych wylacznie na
tych portalach w wickszo$ci przypadkéw przewaza nad
bezpieczenstwem danych. Natomiast trzy kolejne miej-
sca zajmuja komunikatory z wysokim poziomem bez-
pieczenstwa, co $wiadczy o $wiadomym wyborze tych
komunikatoréw jako alternatywy i stopniowym przej-
$ciu na lepiej zabezpieczone kanaly komunikacji.

Warto réwniez zauwazyé, ze respondenci cenigcy
sobie bezpieczenstwo wykorzystuja wigcej dodatko-
wych mozliwosci podnoszenia poziomu wilasnego bez-
pieczenstwa i dobrze chronig swoje konta i urzadzenia
przed wlamaniem.

Podsumowujac, mozemy powiedzie¢, ze wybor bez-
piecznego komunikatora nie jest wystarczajacy do za-
pewnienia bezpiecznej komunikacji. Uzytkownik, jak
i jego wspolrozméwca musza by¢ $wiadomi istnieja-
cych zagrozen i mozliwos$ci przeciwdziatania im, gdyz
grono uzytkownikow i ich dzialania bezposrednio
wplywaja na poziom bezpieczenstwa catego systemu.
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