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Abstract 

The aim of the article was to perform a comparative analysis of the Net 6 and NestJS programming framework in terms 

of their suitability for user authentication and authorization. The functionalities and programming libraries offered by 

the researched technologies were reviewed. Applications were created in the tested skeletons. Application performance 

and load tests were carried out. The obtained test results showed that the application written in NestJS offered a shorter 

time to service the request and was able to handle a larger number of users compared to the application using Net 6. Net 

6 offered a greater number of functionalities in the field of authentication and authorization, their implementation re-

quired less work from the developer compared to the NestJS backbone. 
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Streszczenie 
Celem artykułu było przeprowadzenie analizy porównawczej szkieletu programistycznego Net 6 i NestJS pod kątem ich 
przydatności w autentykacji i autoryzacji użytkowników. Dokonano przeglądu funkcjonalności oraz bibliotek progra-

mistycznych oferowanych przez badane technologie. Utworzono aplikacje w badanych szkieletach. Przeprowadzono 

testy wydajnościowe oraz obciążeniowe aplikacji. Otrzymane wyniki testów pokazały, iż aplikacja napisana w NestJS 
oferowała krótszy czas obsłużenia żądania oraz była w stanie obsłużyć większą liczbę użytkowników w porównaniu do 
aplikacji wykorzystującej Net 6. Net 6 oferował większą liczbę funkcjonalności z dziedziny autentykacji i autoryzacji, 

ich implementacja wymagała mniej pracy od programisty w porównaniu do szkieletu NestJS. 
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1. Wstęp 

Kluczowym elementem wielu systemów jest proces 

autentykacji i autoryzacji użytkowników korzystających 
z tego systemu. Proces autentykacji to sposób, w którym 
użytkownik dostarcza aplikacji dowodów, iż jest on 
w rzeczywistości osobą za którą się podaje poprzez 

przedstawienie ważnego poświadczenia [1]. Najczęściej 
za poświadczenie uważa się login i hasło. W przypadku 
dostarczenia poprawnych danych przez użytkownika 
jego tożsamość zostaje potwierdzona, a proces uwierzy-

telnienia kończy się powodzeniem. Autoryzacja jest to 

proces nadawania uprawnień do wykonywania określo-

nych akcji w systemie określonym podmiotom [2]. 

Najczęściej do akcji tych zalicza się wykonywanie ope-

racji na chronionych zasobach. Proces autoryzacji wy-

maga, by dany podmiot został uprzednio uwierzytelnio-

ny. 

W artykule dokonano analizy porównawczej szkiele-

tu programistycznego Net 6 [3] i NestJS [4] pod kątem 
ich przydatności w autentykacji i autoryzacji użytkow-

ników. Analiza ta miała na celu dostarczyć programiście 

przydatnych informacji dotyczących zagadnień związa-

nych z autentykacją i autoryzacją, występujących 
w omawianych szkieletach programistycznych, które 

mogłyby pomóc mu w podjęciu decyzji dotyczącej 

wyboru najlepszego szkieletu programistycznego im-

plementującego badane zagadnienie. W tym celu po-

równano biblioteki programistyczne oraz funkcjonalno-

ści z dziedziny autentykacji i autoryzacji oferowane 
przez badane szkielety programistyczne. Utworzono 

aplikacje w każdym z badanych szkieletów oferujące 

identyczne funkcjonalności umożliwiające autentykację 
i nadanie uprawnień użytkownikowi. Wykonano testy 

wydajnościowe, w których mierzono czas wykonania 
zapytań w zależności od zastosowanych algorytmów do 

procesu uwierzytelniania i autoryzacji. Sprawdzono jak 

duży ruch sieciowy jest w stanie obsłużyć dana techno-

logia. 

1.1. Przegląd literatury 

Powstało wiele pozycji poruszających temat procesu 

autentykacji i autoryzacji użytkowników. W artykule 

„Evaluation of password hashing schemes in open sour-

ce web platforms” [5] autorzy zbadali ponad 10 szkiele-

tów programistycznych pod kątem algorytmów, które są 
w nich domyślnie zaimplementowane w procesie uwie-

rzytelniania. Wyniki pokazały, iż w większości techno-

logii użyte algorytmy są przestarzałe, nie gwarantują 
bezpieczeństwa. Dodatkowo sporządzili listę wytycz-

nych, zaproponowali alternatywne algorytmy w celu 
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zwiększenia poziomu bezpieczeństwa. W pracy „Im-

plementation and Performance Analysis of PBKDF2, 

Bcrypt, Scrypt Algorithms” [6] utworzono aplikacje, 

w której przeprowadzono testy mierzące czas obsłuże-

nia żądań logowania dla algorytmu Bcrypt [7], 

Scrypt [8] i PBKDF2 [9] w zależności od użytych pa-

rametrów wejściowych. Udowodniono, iż najszybszym 
rozwiązaniem jest algorytm PBKDF2. Niestety w bada-

niach nie uwzględnili jaki wpływ ma liczba zapytań 
wykonywanych jednocześnie na czas obsłużenia żąda-

nia. Branimir Pervan, Josip Knezovic i Katja Pericin 

[10] dokonali testów wydajnościowych opracowanego 
przez nich systemu rozproszonego do obliczania warto-

ści funkcji skrótu algorytmu Bcrypt. Pokazali iż wydaj-

ność ich systemu, jak i jego efektywność energetyczna 
nie odbiega znacząco od porównywanych systemów. 
Aleksander Dikanski i Roland Steinegger [11] przeana-

lizowali szkielet Spring Security pod kątem jego wspar-

cia dla autentykacji i autoryzacji użytkowników. Ponad-

to dostarczyli czytelnikom wzorców do implementacji 
procesu uwierzytelnienia. Autorzy „Systematic Review 
of Authentication and Authorization Advancements for 

the Internet of Things” [12] przeanalizowali 1622 arty-

kuły z dziedziny Internetu Rzeczy [13] w celu oceny 

aktualnego poziomu jakości implementacji rozwiązań 
z dziedziny autentykacji i autoryzacji. Wyniki ich badań 
pokazały, iż w większości systemów, moduły realizują-
ce proces autentykacji, autoryzacji użytkowników dzia-

łają w architekturze rozproszonej. Ponadto metoda auto-

ryzacji użytkowników oparta na rolach [14] (ang. Role-

based access control) traci na popularności na rzecz 
metody opierającej się na atrybutach [15] (ang. Attribu-

te-based access control). 

1.2. Cel badań 

Celem badań było porównanie szkieletów programi-

stycznych Net w wersji 6.0.101 i NestJS w wersji 8.0.0 

pod kątem ich przydatności do autentykacji i autoryzacji 
użytkowników. 

Hipotezy, których weryfikacji podjęto się w niniej-

szym artykule brzmiały następująco: 

1. Technologia Net 6 oferuje większą liczbę funkcjo-

nalności z zakresu autentykacji i autoryzacji niż 
technologia NestJS. 

2. Średni czas obsłużenia żądania wysłanego do apli-

kacji napisanej przy wykorzystaniu szkieletu pro-

gramistycznego NestJS jest krótszy niż w przypadku 
aplikacji korzystającej z technologii Net 6. 

3. Aplikacja napisana w technologii NestJS w ciągu 10 
sekund jest w stanie obsłużyć większą liczbę żądań 
wysyłanych przez użytkowników niż serwis napisa-

ny przy użyciu szkieletu programistycznego Net 6. 
W celu weryfikacji powyższych hipotez utworzono 

dwie aplikacje prezentujące te same funkcjonalności, 
składające się z trzech mikro-usług. Każda z nich zosta-

ła napisana przy wykorzystaniu najnowszych wersji 

tychże technologii, tj. NestJS w wersji 8.0.0 i Net 

w wersji 6.0.101. Dokonano przeglądu funkcjonalności 
oraz rozwiązań z zakresu autentykacji i autoryzacji 

dostępnych w badanych szkieletach. Wykonano testy 

wydajnościowe oraz obciążeniowe badanych aplikacji 

w zależności od algorytmów użytych w procesie auten-

tykacji. Otrzymane wyniki umożliwiły sformułowanie 
wniosków, weryfikację sformułowanych hipotez. 

2. Metody badań 

W celu porównania badanych technologii pod kątem ich 
przydatności do autentykacji i autoryzacji użytkowni-

ków: 

 dokonano przeglądu dostępnych funkcjonalności 
oraz bibliotek programistycznych w badanych tech-

nologiach z zakresu uwierzytelniania i autoryzacji, 

 utworzono aplikację testową w każdym z badanych 
szkieletów, 

 przeprowadzono testy wydajnościowe mające na 
celu zebrać dane na temat czasu żądania wysłanego 
przez klienta. Testy te miały za zadanie porównać 
wydajność aplikacji w zależności od algorytmów 
użytych w procesie uwierzytelniania i autoryzacji, 

 wykonano testy sprawdzające ile maksymalnie żą-
dań wysłanych przez użytkowników jest w stanie 
obsłużyć serwis w zależności od sprzętu, na którym 
został uruchomiony. 

2.1. Środowisko testowe 

Testy przeprowadzono na laptopie marki Lenovo Le-

gion V. Tabela 1 przedstawia parametry maszyny. 

Tabela 1: Parametry komputera testowego 

Parametr Opis 

Jednostka oblicze-

niowa 

AMD Ryzen 7 4800H, 8 rdzeni, 16 wąt-

ków, 4,2Ghz 

Karta graficzna Nvidia Geforce RTX 2060 6GB 

Pamięć RAM 32GB 

Dysk Crucial CT1000MX500SSD1 

System operacyjny Windows 10 Professional 21H1 

19043.1586 

W przypadku testów obciążeniowych wykorzystano 
dodatkowo maszynę wirtualną Vmware Workstation 
Player 16.0 [16] w celu zasymulowania działania apli-
kacji na mniej wydajnym sprzęcie. Zadbano by laptop 

był podłączony do sieci elektrycznej podczas przepro-

wadzania testów. Wszystkie inne procesy oprócz proce-

sów systemu operacyjnego, które nie musiały pozostać 
uruchomione, zostały wyłączone. 

2.2. Architektura aplikacji testowych 

Aplikacje testowe zostały napisane przy wykorzystaniu 
architektury implementującej wzorzec architektury 

zorientowanej na usługi [17]. 

Na system składały się trzy mikro-usługi: uwierzy-

telnienia, użytkowników i filmów. Każda z nich posia-

dała własną bazę danych. Komunikowały się między 
sobą przy wykorzystaniu protokołu zdalnego wywoły-

wania procedur (ang. Remote Procedure Call) firmy 

Google [18]. Wszystkie z nich wystawiały serwer http 
w celu udostępnienia swoich funkcjonalności użytkow-

nikom. Rysunek 1 ilustruje schemat opisanej architektu-

ry dwóch systemów. 
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Rysunek 1: Architektura aplikacji testowych. 

2.3. Implementacja aplikacji testowych 

Aplikacje napisano wykorzystując szkielety programi-

styczne: 

 Net w wersji 6.0.101, 

 NestJS w wersji 8.0.0. 

Zaprojektowano je w taki sposób by programista mógł 
zintegrować dane funkcjonalności do swojego systemu. 

Szczególny nacisk postawiono na implementację 
serwisu uwierzytelniania. Tabela 2 przedstawia żądania 
możliwe do wysłania przez użytkownika do serwisu 

uwierzytelniania. Szczegółowo opisano tylko żądanie 
logowania, ponieważ tylko ono było wykorzystane 
w testach wydajnościowych. 

Tabela 2: Żądania http możliwe do wysłania do serwisu uwierzy-

telnienia 

Nazwa żądania Ścieżka (względna) Typ metody 

Register /register POST 

Login /login POST 

Refresh /refresh POST 

Logout /logout POST 

Zadaniem żądania o nazwie „Login” było wygene-

rowanie tokenu JWT (ang. Json Web Token) [19], który 

umożliwiał użytkownikowi czasowy dostęp do serwisu. 
Klucz dostępu był generowany po uprzednim spraw-

dzeniu czy dostarczone dane logowania są prawidłowe. 

Po otrzymaniu danych logowania serwis uwierzytelnia-

nia w pierwszej kolejności wywoływał zdalnie procedu-

rę, która zwracała dane o kliencie z serwisu użytkowni-

ków. Jeśli serwis uwierzytelniania nie otrzymał w od-

powiedzi informacji o użytkowniku, zwracał kod błędu 

o numerze 401. W innym przypadku, serwis ten porów-

nywał skrót hasła otrzymany w odpowiedzi od serwisu 

użytkowników ze skrótem obliczonym z hasła wprowa-

dzonego przez klienta. Jeśli skróty się zgadzały, mikro-

usługa generowała token dostępu i token odświeże-

nia [20]. Następnie zwracała do użytkownika wiado-

mość zawierającą opisane powyżej tokeny. 

Zadaniem serwisu użytkowników było zarządzanie 
znajdującymi się w bazie danych klientami aplikacji. 
Serwis ten odpowiadał na żądania wysyłane ze strony 
serwisu uwierzytelniania. 

Serwis o nazwie „Services.Movies” został utworzo-

ny w celu wykonania testów odnoszących się do autory-

zacji użytkownika w zależności od rodzaju użytego 
tokenu do walidacji. Implementacja serwisu filmów 
ograniczała się do udostępnienia punktu dostępu umoż-
liwiającego pobranie informacji opisujących dany film. 

Skupiono się by dostęp do podanych treści był możliwy 
jedynie po pomyślniej walidacji tokenu JWT i w sytua-

cji, gdy użytkownik posiadał wymagane uprawnienie. 

2.4. Przegląd funkcjonalności oraz bibliotek pro-

gramistycznych do autentykacji i autoryzacji 

Dokonano przeglądu bibliotek oferujących rozwiązania 
w zakresie autentykacji i autoryzacji, dostępnych 
w badanych szkieletach programistycznych. Sprawdza-

no dostępność i jakość bibliotek implementujących 
następujące funkcjonalności: 
 generowanie i walidacja tokenów JWT (ang. Json 

Web Token), 

 tworzenie skrótów kryptograficznych, 
 tworzenie losowych ciągów bezpiecznych krypto-

graficznie, 

 autoryzacje użytkowników dzięki rozpoznaniu ich 

twarzy bądź gestów, 
 generowanie jednorazowych haseł. 
Dla każdej funkcjonalności wybrano najlepszą bibliote-

kę. Wyboru najlepszej z nich dokonano biorąc pod 

uwagę parametry: 
 średnią liczbę pobrań z oficjalnych repozytoriów 

pakietów omawianych szkieletów, 
 liczbę nierozwiązanych błędów zgłaszanych przez 

użytkowników, 
 siłę oferowanych algorytmów, 
 obszerność dokumentacji, 

 siłę domyślnej konfiguracji, 
 stopień aktywności ze strony twórców oprogramo-

wania, tj. liczbę przeprowadzonych modyfikacji bi-

blioteki w okresie dwóch lat. 
Porównano funkcjonalności z dziedziny autentykacji 

i autoryzacji oferowane przez badane technologie. Pod-

czas analizy zwrócono szczególną uwagę czy imple-

mentacja danej funkcjonalności była możliwa bez ko-

nieczności dołączenia bibliotek firm trzecich oraz, 

w której z technologii implementacja danej funkcjonal-

ności wymagała mniej pracy od programisty. 

2.5. Testy wydajnościowe 

Napisane aplikacje poddano testom wydajnościowym. 

Do tego celu wykorzystano narzędzie k6 [21]. Opro-

gramowanie to pozwala na pisanie skryptów w języku 
JavaScript opisujących przebieg testu, które są następ-

nie interpretowane i wykonywane przez program. Do-

datkowo w czasie trwania testu zapisywano informacje 

na temat zużycia procesora i pamięci RAM przy użyciu 
programu dołączonego z systemem Windows o nazwie 

Performance Monitor [22]. 

Dla każdej z aplikacji przeprowadzone zostały testy 

logowania w zależności od rodzaju algorytmu użytego 
do obliczenia funkcji skrótu [23] z dostarczonego hasła 
użytkownika. Każdy typ testu trwał 9 minut. Zbierano 
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informację o czasie obsłużenia pojedynczego żądania 
(czas liczony od chwili wysłania żądania do otrzymania 
odpowiedzi zwrotnej od serwisu). Badania były prze-

prowadzane dla 5, 10 i 15 użytkowników. Pojęcia okre-

ślane jako „liczba wirtualnych użytkowników”, bądź 
„liczba użytkowników”, które mogą pojawić się w tek-

ście, oznaczają liczbę jednocześnie wykonywanych 
zapytań do aplikacji do momentu zakończenia testu. 

Kod źródłowy realizujący scenariusz logowania do 
sytemu ukazany na listingu 1 różnił się jedynie adresem 
bazowym żądań http w zależności od testowanej aplika-

cji. Skrypt był wykonywany w nieskończoność przez 

każdego z wirtualnych użytkowników do chwili zakoń-
czenia testu. Czas oczekiwania na wysłanie kolejnego 
żądania przez danego użytkownika wynosił 500ms. 
Zadbano by każdy z wirtualnych użytkowników od-

zwierciedlał innego użytkownika z bazy danych. 
Listing 1: Kod źródłowy skryptu realizujący scenariusz zalogowania 

użytkownika do systemu 

 

Tabela 3 przedstawia algorytmy poddane testom wraz 

z bibliotekami użytymi do ich zaimplementowania. 
Biblioteki wybrano kierując się kryteriami wyboru 
przedstawionymi w rozdziale 2.4. 

Tabela 3: Algorytmy użyte w testach logowania 

Algorytm Biblioteka dla 

NestJS  

(wersja) 

Biblioteka dla Net 6  

(wersja) 

Bcrypt bcrypt 

(5.0.1) 

BCrypt.Net-Next 

(4.03) 

Argon2id argon2 

(0.28.5) 

Kon-

scious.Security.Cryptography.

Argon2 

(1.21) 

Testy logowania z algorytmem Bcrypt wykonano 

zmieniając odpowiednio wartość parametru „work fac-

tor” na 10, 11, 12, 13 i 14. Zmienna ta opisuje liczbę 
iteracji algorytmu mieszającego, które są wykonywane 
dla każdego hasła. 

Algorytm Argon2id [24] posiada 3 główne parame-

try, których wartości można zmieniać, są to: 
 memory cost,  

 iterations,  

 parallelism. 

Testy przeprowadzano zmieniając wartości parame-

tru „memory cost” na 16MB, 32MB, 64MB, 128MB, 

256MB. Zmienna ta informuje nas o ilości pamięci 
RAM jaką algorytm może wykorzystać w celu oblicze-

nia wartości skrótu. Pozostałe parametry ustawiono na 
minimalne wartości rekomendowane przez fundację 
OWASP [25]. 

Zadaniem testów obciążeniowych było sprawdzenie 
ile maksymalnie zapytań wysyłanych przez użytkowni-

ków jest w stanie obsłużyć serwis w zależności od 
sprzętu, na którym pracuje. Za maksymalną liczbę zapy-

tań przyjęto wartość, którą zwiększenie spowoduje 
wystąpienie błędów w aplikacji, odrzucanie przez nią 
żądań. Test był przeprowadzony w ten sposób, iż 
w ciągu 10 sekund określona liczba użytkowników 
miała za zadanie zalogować się do systemu. Stopniowo 

zwiększano liczbę użytkowników do momentu kiedy 
serwis zaczął generować błędy, odrzucać żądania. Testy 

przeprowadzano na maszynie wirtualnej. Z puli 16 pro-

cesorów oraz 32GB pamięci RAM oferowanych przez 
maszynę hosta, zmieniano liczbę dostępnych proceso-

rów (4, 6, 8), ilość pamięci RAM (8GB, 16GB) oraz 
algorytmy użyte w procesie autentykacji (Bcrypt, Ar-

gon2id). Oba algorytmy skonfigurowano przy wykorzy-

staniu minimalnych, rekomendowanych przez fundację 
OWASP parametrów. Dla algorytmu Bcrypt parametr 
„work factor” został ustawiony na wartość 10. W przy-

padku Argon2id parametry: parallelism, memory, time 

ustawiono odpowiednio na wartości: 1, 16MB, 2. 

3. Wyniki badań 

Przegląd rozwiązań do autentykacji i autoryzacji poka-

zał, iż więcej bibliotek ma do zaoferowania technologia 
Net 6 niż NestJS. Siła, bezpieczeństwo algorytmów 
oferowanych przez obydwie technologie była wystar-

czająca, lecz w przypadku Net 6 biblioteki były częściej 
aktualizowane. Rozwiązania napisane dla technologii 

NestJS posiadały większą liczbę błędów zgłaszanych 
przez użytkowników niż dla technologii Net 6. W przy-

padku obu technologii nie znaleziono biblioteki, która 
dostarczałaby implementacji wszystkich rekomendowa-

nych przez fundacje OWASP algorytmów do tworzenia 
skrótów kryptograficznych. W celu zaimplementowania 

do swojego systemu algorytmu Bcrypt, Scrypt bądź 
Argon2 programista był zmuszony do dołączenia dodat-

kowych bibliotek. Wybierając bibliotekę należy brać 
pod uwagę siłę domyślnej konfiguracji oferowanych 
przez nią algorytmów. Domyślna konfiguracja algoryt-

mów dostępnych w badanych bibliotekach dla Bcrypt, 
Scrypt, Argon2 oraz HMAC była tożsama z tą reko-

mendowaną przez fundację OWASP. Tabela 4 przed-

stawia listę rekomendowanych bibliotek możliwych do 
wykorzystania w przypadku konieczności zaimplemen-

towania danej funkcjonalności. 

Analizując funkcjonalności oferowane przez techno-

logie stwierdzono, iż szkielet Net 6 posiada ich więcej 

oraz oferowana przez nie domyślna implementacja jest 
bardziej rozbudowana i dostarcza wielu metod, które 
przyspieszają pracę programisty. Tabela 5 przedstawia 

podsumowanie dostępnych funkcjonalności z zakresu 
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autentykacji i autoryzacji w każdym z omawianych 
szkieletów programistycznych. 

Tabela 4: Zalecane biblioteki do wykorzystania w celu implementacji 

wybranych funkcjonalności 

Opis funk-

cjonalności 
Nazwa biblioteki (wersja) 

Net 6 NestJS 

Generowa-

nie i wali-

dacja 

tokenów 
JWT 

jose-jwt (4.0.0) jose (4.8.1) 

Tworzenie 

skrótów 
kryptogra-

ficznych 

Kon-

scious.Security.Cryptogr

aphy.Argon2 (1.21), 

BCrypt.Net-Next (4.03), 

Sys-

tem.Security.Cryptograp

hy.Algorithms (4.01), 

Scrypt.NET (1.3.0) 

argon2 (0.28.5), 

bcrypt (5.0.1), 

hash.js (1.0.1), 

node-scrypt (6.0.3) 

Tworzenie 

losowych 

ciągów 
bezpiecz-

nych kryp-

tograficznie 

Sys-

tem.Security.Cryptograp

hy.RandomCryptoGener

ator (2.16) 

Crypto-random-

string (5.0.0) 

Autoryzacja 

– rozpo-

znawanie 

twarzy 

FaceRecognitionDotNet 

(1.3.07) 

node-facenet (0.10.3) 

Generowa-

nie jedno-

razowych 

haseł 

Otp.NET (1.2.2) Otplib (12.0.1) 

Tabela 5: Spis funkcjonalności z zakresu autentykacji i autoryzacji 
dostępnych w technologii Net 6 i NestJS 

Funkcjonalność NestJS Net 6 

Autentykacja przy użyciu 
hasła 

  

Autentykacja przy użyciu 
tokenu JWT 

  

Autentykacja przy użyciu 
zewnętrznych serwisów 

  

Polityka haseł   

Obliczanie wartości 
funkcji skrótu 

  

Blokowanie użytkowni-

ków 

  

Dwuetapowe logowanie   

Tworzenie sesji   

Potwierdzenie adresu e-

mail 

  

Autoryzacja oparta na 

rolach 

  

Autoryzacja oparta na 

oświadczeniach 

  

Ukrywanie elementów 
interfejsu graficznego 

  

Tworzenie tabel prze-

chowujących informacje 
o użytkownikach, ich 

rolach, oświadczeniach 

  

Zwracanie informacji o 

przypisanej roli, oświad-

czeniach zalogowanego 

użytkownika 

  

Tabele 6 i 7 przedstawiają informacje na temat mak-

symalnej liczby użytkowników, wykonującej żądanie 

logowania, możliwej do obsłużenia przez aplikacje 
napisaną przy użyciu szkieletu Net 6 oraz NestJS 
w zależności od parametrów maszyny testowej odpo-

wiednio przy autentykacji wykorzystującej algorytm 
Bcrypt oraz Argon2id. Po analizie wyników zaprezen-

towanych w tabelach 6 i 7 stwierdzono, iż aplikacja 
napisana w technologii NestJS obsłuży większą liczbę 
użytkowników niż aplikacja wykorzystująca szkielet 
Net 6. Zauważono, iż dla szkieletu Net autentykacja 
z wykorzystaniem algorytmu Bcrypt pozwala na obsłu-

żenie większej liczby żądań niż z wykorzystaniem algo-

rytmu Argon2id. Z kolei dla technologii NestJS wyko-

rzystanie algorytmu Argon2id umożliwia obsłużenie 
większej liczby użytkowników. 

Tabela 6: Maksymalna liczba użytkowników wykonująca żądanie 
logowania możliwa do obsłużenia w danej technologii przy wykorzy-

staniu algorytmu Bcrypt do procesu autentykacji w zależności od 
ustawionych parametrów sprzętowych 

Maksymalna liczba użytkowników 
                  Technologia 

Parametry 

Net 6 NestJS 

4 procesory,  

8GB RAM 

1050 1300 

4 procesory, 

16GB RAM 

1080 1320 

6 procesorów,  
8GB RAM 

1600 1900 

6 procesorów, 
16GB RAM 

1650 1920 

8 procesorów, 
8GB RAM 

2020 2300 

8 procesorów, 
16GB RAM 

2000 2260 

Tabela 7: Maksymalna liczba użytkowników wykonująca żądanie 
logowania możliwa do obsłużenia w danej technologii przy wykorzy-

staniu algorytmu Argon2id do procesu autentykacji w zależności od 
ustawionych parametrów sprzętowych 

Maksymalna liczba użytkowników 
                  Technologia 

Parametry 

Net 6 NestJS 

4 procesory,  

8GB RAM 

800 2200 

4 procesory, 

16GB RAM 

830 2180 

6 procesorów,  
8GB RAM 

1040 2970 

6 procesorów, 
16GB RAM 

1000 3000 

8 procesorów, 
8GB RAM 

1200 3180 

8 procesorów, 
16GB RAM 

1220 3190 

Analizując czasy logowania przedstawione na ry-

sunkach 2-5 zauważono, iż niezależnie od użytego 
szkieletu programistycznego wraz ze wzrostem wartości 
współczynnika "work factor" w algorytmie Bcrypt jak 

i wraz ze zwiększeniem wartości parametru „memory” 
w algorytmie Argon2id czas obsłużenia żądania zwięk-

szał się ok. dwukrotnie. 
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Rysunek 2: Wykresy czasów obsłużenia żądań logowania z aplikacji napisanej przy użyciu technologii Net 6 wykorzystującej algorytm Bcrypt 

w zależności od parametru „work factor” odpowiednio od lewej dla wartości równej 10, 11, 12, 13 i 14 dla 5, 10 i 15 użytkowników jednocześnie 
wykonujących żądania. 

 
Rysunek 3: Wykresy czasów obsłużenia żądań logowania z aplikacji napisanej przy użyciu technologii NestJS wykorzystującej algorytm Bcrypt 

w zależności od parametru „work factor” odpowiednio od lewej dla wartości równej 10, 11, 12, 13 i 14 dla 5, 10 i 15 użytkowników jednocześnie 
wykonujących żądania. 

 
Rysunek 4: Wykresy czasów obsłużenia żądań logowania z aplikacji napisanej przy użyciu technologii Net 6 wykorzystującej algorytm Argon2id 

w zależności od parametru „memory cost” wyrażonego w Megabajtach odpowiednio od lewej dla wartości równej 16, 32, 64, 128 i 256 dla 5, 10 i 15 
użytkowników jednocześnie wykonujących żądania. 
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Rysunek 5: Wykresy czasów obsłużenia żądań logowania z aplikacji napisanej przy użyciu technologii NestJS wykorzystującej algorytm Argon2id 

w zależności od parametru „memory cost” wyrażonego w Megabajtach odpowiednio od lewej dla wartości równej 16, 32, 64, 128 i 256 dla 5, 10 i 15 
użytkowników jednocześnie wykonujących żądania. 

 

4. Wnioski 

Dokonując przeglądu funkcjonalności oferowanych 
przez badane technologie stwierdzono, iż Net 6 ma ich 
do zaoferowania więcej. Domyślna implementacja była 
bardziej rozbudowana i dostarczała większej liczby 
metod przyspieszających pracę programisty. Implemen-

tacja wielu metod dostępnych w technologii NestJS była 
niewystarczająca, od programisty wymagało się samo-

dzielnego zaimplementowania takich funkcjonalności 
jak generowanie skrótu kryptograficznego z hasła, bądź 
wprowadzenie polityki haseł. Do funkcjonalności, któ-
rych zabrakło w NestJS, a były one dostępne w Net 
należało między innymi ukrywanie elementów interfej-

su graficznego, tworzenie struktury bazy danych prze-

chowujących informacje o użytkownikach i przyzna-

nych im rolach. Na bazie uzyskanych wyników należało 
potwierdzić hipotezę badawczą mówiącą, iż technologia 
Net 6 oferuje większą liczbę funkcjonalności z zakresu 
autentykacji i autoryzacji użytkowników niż technolo-

gia NestJS. Analiza bibliotek programistycznych poka-

zała, iż w każdym z omawianych szkieletów było wiele 

rozwiązań, które cieszyły się popularnością wśród pro-

gramistów, były na bieżąco aktualizowane, siła dostar-

czanych przez nie algorytmów jak i ich domyślna kon-

figuracja była wystarczająca by zapewnić wysoki po-

ziom bezpieczeństwa w systemie. W każdym z bada-

nych szkieletów znaleziono biblioteki implementujące 

algorytmy uznawane za bezpieczne i rekomendowane 

przez fundacje OWASP. Na bazie przeprowadzonych 

testów wydajnościowych stwierdzono, iż czas obsłuże-

nia pojedynczego żądania był krótszy dla aplikacji napi-

sanej w technologii NestJS niż w aplikacji wykorzystu-

jącej szkielet Net 6 niezależnie od algorytmów wyko-

rzystanych do autentykacji i autoryzacji. Zauważono, iż 
niezależnie od użytego szkieletu programistycznego 
wraz ze wzrostem współczynnika "work factor" dla 
algorytmu Bcrypt jak i wraz ze zwiększeniem wartości 

parametru „memory” w algorytmie Argon2id czas ob-

służenia żądania zwiększał się ok. dwukrotnie. Wraz ze 
wzrostem liczby użytkowników biorących udział 
w testach dane przyjmowały bardziej różniące się war-

tości i wydłużał się czas potrzebny na zakończenie po-

jedynczego żądania. Wyniki testów wydajnościowych 
pozwoliły potwierdzić hipotezę badawczą stanowiącą, 
iż średni czas obsłużenia żądania wysłanego do aplika-

cji napisanej przy wykorzystaniu szkieletu programi-

stycznego NestJS jest krótszy niż w przypadku aplikacji 

wykorzystującej technologie Net 6. Ostatni z przepro-

wadzonych testów pokazał, iż serwis napisany w tech-

nologii NestJS był w stanie obsłużyć większą liczbę 

użytkowników niż ten sam serwis wykorzystujący 

szkielet Net 6. Zauważono, iż aplikacja napisana w Net 

6, w której do procesu autentykacji wykorzystano algo-

rytm Bcrypt, była w stanie obsłużyć większą liczbę 
użytkowników w porównaniu do konfiguracji z algo-

rytmem Argon2id. Z kolei dla technologii NestJS wyko-

rzystanie algorytmu Argon2id umożliwiło obsłużenie 
większej liczby użytkowników niż w przypadku konfi-
guracji z algorytmem Bcrypt. Należało potwierdzić 
hipotezę badawczą mówiącą, iż aplikacja napisana 
w technologii NestJS w ciągu 10 sekund jest w stanie 

obsłużyć większą liczbę żądań wysyłanych przez użyt-

kowników niż serwis napisany przy użyciu szkieletu 
programistycznego Net 6. 

Podsumowując, wyniki badań pokazały, iż nie moż-
na jednoznacznie stwierdzić, który ze szkieletów pro-

gramistycznych jest bardziej przydatny do autoryzacji 

i autentykacji użytkowników. Biorąc pod uwagę szyb-

kość obsłużenia pojedynczego żądania jak i maksymal-

ną liczbę użytkowników, którą serwis może obsłużyć, 
godnym polecenia szkieletem będzie NestJS. Z kolei 
technologia Net 6 jest lepszym wyborem jeśli zależy 
nam na dużej liczbie oferowanych funkcjonalności oraz 
bibliotek programistycznych z dziedziny autentykacji 

i autoryzacji. 
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