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Abstract

The aim of the article was to perform a comparative analysis of the Net 6 and NestJS programming framework in terms
of their suitability for user authentication and authorization. The functionalities and programming libraries offered by
the researched technologies were reviewed. Applications were created in the tested skeletons. Application performance
and load tests were carried out. The obtained test results showed that the application written in NestJS offered a shorter
time to service the request and was able to handle a larger number of users compared to the application using Net 6. Net
6 offered a greater number of functionalities in the field of authentication and authorization, their implementation re-
quired less work from the developer compared to the NestJS backbone.
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Streszczenie

Celem artykutu byto przeprowadzenie analizy poréwnawczej szkieletu programistycznego Net 6 i NestJS pod katem ich
przydatnosci w autentykacji i autoryzacji uzytkownikow. Dokonano przegladu funkcjonalnosci oraz bibliotek progra-
mistycznych oferowanych przez badane technologie. Utworzono aplikacje w badanych szkieletach. Przeprowadzono
testy wydajnosciowe oraz obcigzeniowe aplikacji. Otrzymane wyniki testow pokazaly, iz aplikacja napisana w NestJS
oferowata krotszy czas obstuzenia zadania oraz byla w stanie obstuzy¢ wigksza liczbe uzytkownikoéw w poréwnaniu do
aplikacji wykorzystujacej Net 6. Net 6 oferowal wigksza liczbe funkcjonalnosci z dziedziny autentykacji i autoryzacji,
ich implementacja wymagata mniej pracy od programisty w poréwnaniu do szkieletu NestJS.
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1. Wstep wyboru najlepszego szkieletu programistycznego im-
plementujacego badane zagadnienie. W tym celu po-
réwnano biblioteki programistyczne oraz funkcjonalno-
$ci z dziedziny autentykacji i autoryzacji oferowane
przez badane szkielety programistyczne. Utworzono
aplikacje w kazdym z badanych szkieletow oferujace
identyczne funkcjonalnos$ci umozliwiajace autentykacje
i nadanie uprawnien uzytkownikowi. Wykonano testy
wydajnosciowe, w ktérych mierzono czas wykonania
zapytan w zalezno$ci od zastosowanych algorytméw do
procesu uwierzytelniania i autoryzacji. Sprawdzono jak
duzy ruch sieciowy jest w stanie obstuzy¢ dana techno-
logia.

Kluczowym elementem wielu systemoéw jest proces
autentykacji i autoryzacji uzytkownikéw korzystajacych
z tego systemu. Proces autentykacji to sposob, w ktorym
uzytkownik dostarcza aplikacji dowodow, iz jest on
w rzeczywistoSci osoba za ktora si¢ podaje poprzez
przedstawienie waznego poswiadczenia [1]. Najczesciej
za poswiadczenie uwaza si¢ login i hasto. W przypadku
dostarczenia poprawnych danych przez uzytkownika
jego tozsamos$¢ zostaje potwierdzona, a proces uwierzy-
telnienia konczy si¢ powodzeniem. Autoryzacja jest to
proces nadawania uprawnien do wykonywania okreslo-
nych akcji w systemie okre§lonym podmiotom [2].
Najczesciej do akeji tych zalicza si¢ wykonywanie ope- 1.1. Przeglad literatury
racji na chronionych zasobach. Proces autoryzacji wy-
maga, by dany podmiot zostat uprzednio uwierzytelnio-
ny.

W artykule dokonano analizy porownawczej szkiele-
tu programistycznego Net 6 [3] i NestJS [4] pod katem
ich przydatno$ci w autentykacji i autoryzacji uzytkow-
nikow. Analiza ta miala na celu dostarczy¢ programiscie
przydatnych informacji dotyczacych zagadnien zwiaza-
nych z autentykacja i autoryzacja, wystepujacych
w omawianych szkieletach programistycznych, ktore
moglyby poméc mu w podjeciu decyzji dotyczacej

Powstato wiele pozycji poruszajacych temat procesu
autentykacji i autoryzacji uzytkownikéw. W artykule
,Evaluation of password hashing schemes in open sour-
ce web platforms” [S] autorzy zbadali ponad 10 szkiele-
tow programistycznych pod katem algorytmoéw, ktore sg
w nich domy$lnie zaimplementowane w procesie uwie-
rzytelniania. Wyniki pokazaty, iz w wigkszoS$ci techno-
logii uzyte algorytmy sa przestarzale, nie gwarantuja
bezpieczenstwa. Dodatkowo sporzadzili liste wytycz-
nych, zaproponowali alternatywne algorytmy w celu
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zwigkszenia poziomu bezpieczenstwa. W pracy ,,Im-
plementation and Performance Analysis of PBKDF2,
Berypt, Scrypt Algorithms” [6] utworzono aplikacje,
w ktorej przeprowadzono testy mierzace czas obstuze-
nia zadan logowania dla algorytmu Bcerypt [7],
Scrypt [8] i PBKDF2 [9] w zalezno$ci od uzytych pa-
rametrow wejsciowych. Udowodniono, iz najszybszym
rozwigzaniem jest algorytm PBKDF2. Niestety w bada-
niach nie uwzglednili jaki wplyw ma liczba zapytan
wykonywanych jednocze$nie na czas obstuzenia zada-
nia. Branimir Pervan, Josip Knezovic i Katja Pericin
[10] dokonali testow wydajno$ciowych opracowanego
przez nich systemu rozproszonego do obliczania warto-
$ci funkcji skrotu algorytmu Berypt. Pokazali iz wydaj-
nos$¢ ich systemu, jak i jego efektywno$¢ energetyczna
nie odbiega znaczaco od poréwnywanych systemow.
Aleksander Dikanski i Roland Steinegger [11] przeana-
lizowali szkielet Spring Security pod katem jego wspar-
cia dla autentykacji i autoryzacji uzytkownikéw. Ponad-
to dostarczyli czytelnikom wzorcéw do implementacji
procesu uwierzytelnienia. Autorzy ,,Systematic Review
of Authentication and Authorization Advancements for
the Internet of Things” [12] przeanalizowali 1622 arty-
kuty z dziedziny Internetu Rzeczy [13] w celu oceny
aktualnego poziomu jakosci implementacji rozwigzan
z dziedziny autentykacji i autoryzacji. Wyniki ich badan
pokazaty, iz w wigkszosci systemow, moduty realizuja-
ce proces autentykacji, autoryzacji uzytkownikow dzia-
taja w architekturze rozproszonej. Ponadto metoda auto-
ryzacji uzytkownikow oparta na rolach [14] (ang. Role-
based access control) traci na popularnosci na rzecz
metody opierajgcej si¢ na atrybutach [15] (ang. Attribu-
te-based access control).

1.2. Cel badan

Celem badan bylo poréwnanie szkieletow programi-

stycznych Net w wersji 6.0.101 i NestJS w wersji 8.0.0

pod katem ich przydatnos$ci do autentykacji i autoryzacji

uzytkownikow.
Hipotezy, ktorych weryfikacji podjeto si¢ w niniej-
szym artykule brzmiaty nastepujaco:

1. Technologia Net 6 oferuje wicksza liczbe funkcjo-
nalno$ci z zakresu autentykacji i autoryzacji niz
technologia NestJS.

2. Sredni czas obshuzenia zadania wystanego do apli-
kacji napisanej przy wykorzystaniu szkieletu pro-
gramistycznego NestJS jest krotszy niz w przypadku
aplikacji korzystajacej z technologii Net 6.

3. Aplikacja napisana w technologii NestJS w ciagu 10
sekund jest w stanie obstuzy¢ wigksza liczbe zadan
wysylanych przez uzytkownikow niz serwis napisa-
ny przy uzyciu szkieletu programistycznego Net 6.

W celu weryfikacji powyzszych hipotez utworzono

dwie aplikacje prezentujace te same funkcjonalnosci,

sktadajace si¢ z trzech mikro-ustug. Kazda z nich zosta-
fa napisana przy wykorzystaniu najnowszych wersji
tychze technologii, tj. Nest]S w wersji 8.0.0 i Net

w wersji 6.0.101. Dokonano przegladu funkcjonalnosci

oraz rozwigzan z zakresu autentykacji i autoryzacji

dostepnych w badanych szkieletach. Wykonano testy

wydajnosciowe oraz obcigzeniowe badanych aplikacji
w zaleznosci od algorytméw uzytych w procesie auten-
tykacji. Otrzymane wyniki umozliwity sformutowanie
wnioskow, weryfikacje sformutowanych hipotez.

2. Metody badan

W celu poréwnania badanych technologii pod katem ich
przydatnosci do autentykacji i autoryzacji uzytkowni-
kow:

e dokonano przegladu dostgpnych funkcjonalnosci
oraz bibliotek programistycznych w badanych tech-
nologiach z zakresu uwierzytelniania i autoryzacji,

e utworzono aplikacj¢ testowa w kazdym z badanych
szkieletow,

e przeprowadzono testy wydajnosciowe majace na
celu zebra¢ dane na temat czasu zadania wystanego
przez klienta. Testy te mialy za zadanie poréwnaé
wydajnos¢ aplikacji w zaleznos$ci od algorytméw
uzytych w procesie uwierzytelniania i autoryzacji,

e wykonano testy sprawdzajace ile maksymalnie za-
dan wystanych przez uzytkownikow jest w stanie
obstuzy¢ serwis w zaleznosci od sprzetu, na ktorym
zostat uruchomiony.

2.1. Srodowisko testowe

Testy przeprowadzono na laptopie marki Lenovo Le-
gion V. Tabela 1 przedstawia parametry maszyny.

Tabela 1: Parametry komputera testowego

Parametr Opis
Jednostka oblicze- AMD Ryzen 7 4800H, 8 rdzeni, 16 wat-
niowa kow, 4,2Ghz
Karta graficzna Nvidia Geforce RTX 2060 6GB
Pami¢¢ RAM 32GB
Dysk Crucial CT1000MX500SSD1
System operacyjny Windows 10 Professional 21H1
19043.1586

W przypadku testdow obcigzeniowych wykorzystano
dodatkowo maszyne wirtualng Vmware Workstation
Player 16.0 [16] w celu zasymulowania dzialania apli-
kacji na mniej wydajnym sprzecie. Zadbano by laptop
byt podtaczony do sieci elektrycznej podczas przepro-
wadzania testow. Wszystkie inne procesy oprocz proce-
sOwW systemu operacyjnego, ktore nie musiaty pozostac
uruchomione, zostaly wylaczone.

2.2. Architektura aplikacji testowych

Aplikacje testowe zostaly napisane przy wykorzystaniu
architektury implementujacej wzorzec architektury
zorientowanej na ustugi [17].

Na system skladaly si¢ trzy mikro-ustugi: uwierzy-
telnienia, uzytkownikow i filméw. Kazda z nich posia-
data wlasng baz¢ danych. Komunikowaly si¢ migdzy
sobg przy wykorzystaniu protokolu zdalnego wywoty-
wania procedur (ang. Remote Procedure Call) firmy
Google [18]. Wszystkie z nich wystawiaty serwer http
w celu udostgpnienia swoich funkcjonalno$ci uzytkow-
nikom. Rysunek 1 ilustruje schemat opisanej architektu-
ry dwoch systemow.
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Rysunek 1: Architektura aplikacji testowych.
2.3. Implementacja aplikacji testowych

Aplikacje napisano wykorzystujac szkielety programi-

styczne:

e Net w wersji 6.0.101,

e Nest]S w wersji 8.0.0.

Zaprojektowano je w taki sposob by programista mogt

zintegrowaé dane funkcjonalno$ci do swojego systemu.
Szczegdlny nacisk postawiono na implementacje

serwisu uwierzytelniania. Tabela 2 przedstawia zadania

mozliwe do wystania przez uzytkownika do serwisu

uwierzytelniania. Szczegdlowo opisano tylko zadanie

logowania, poniewaz tylko ono bylo wykorzystane

w testach wydajnosciowych.

Tabela 2: Zadania http mozliwe do wystania do serwisu uwierzy-

telnienia
Nazwa zgdania Sciezka (wzgledna) Typ metody
Register /register POST
Login /login POST
Refresh /refresh POST
Logout /logout POST

Zadaniem zadania o nazwie ,,Login” bylo wygene-
rowanie tokenu JWT (ang. Json Web Token) [19], ktory
umozliwial uzytkownikowi czasowy dostgp do serwisu.
Klucz dostepu byl generowany po uprzednim spraw-
dzeniu czy dostarczone dane logowania sg prawidtowe.
Po otrzymaniu danych logowania serwis uwierzytelnia-
nia w pierwszej kolejnosci wywotywat zdalnie procedu-
re, ktora zwracata dane o kliencie z serwisu uzytkowni-
koéw. Jesli serwis uwierzytelniania nie otrzymal w od-
powiedzi informacji o uzytkowniku, zwracat kod btedu
o numerze 401. W innym przypadku, serwis ten porow-
nywat skrét hasta otrzymany w odpowiedzi od serwisu
uzytkownikoéw ze skrétem obliczonym z hasta wprowa-
dzonego przez klienta. Jesli skroty si¢ zgadzaly, mikro-
ustuga generowala token dostgpu i token od$wieze-
nia [20]. Nastepnie zwracala do uzytkownika wiado-
mos$¢ zawierajgcg opisane powyzej tokeny.

Zadaniem serwisu uzytkownikow byto zarzadzanie
znajdujacymi si¢ w bazie danych klientami aplikacji.
Serwis ten odpowiadal na zadania wysylane ze strony
serwisu uwierzytelniania.

Serwis o nazwie ,,Services.Movies” zostal utworzo-
ny w celu wykonania testow odnoszacych si¢ do autory-
zacji uzytkownika w zalezno$ci od rodzaju uzytego
tokenu do walidacji. Implementacja serwisu filmow
ograniczata si¢ do udostepnienia punktu dostepu umoz-
liwiajacego pobranie informacji opisujacych dany film.
Skupiono si¢ by dostep do podanych tresci byt mozliwy
jedynie po pomyslniej walidacji tokenu JWT i w sytua-
cji, gdy uzytkownik posiadal wymagane uprawnienie.

2.4. Przeglad funkcjonalnosci oraz bibliotek pro-
gramistycznych do autentykacji i autoryzacji

Dokonano przegladu bibliotek oferujacych rozwigzania

w zakresie autentykacji i autoryzacji, dostgpnych

w badanych szkieletach programistycznych. Sprawdza-

no dostgpnos¢ i jakos¢ bibliotek implementujacych

nastepujace funkcjonalnosci:

e generowanie i walidacja tokenéw JWT (ang. Json
Web Token),

e tworzenie skr6tow kryptograficznych,

e tworzenie losowych ciggéw bezpiecznych krypto-
graficznie,

e autoryzacje uzytkownikow dzigki rozpoznaniu ich
twarzy badz gestow,

e generowanie jednorazowych haset.

Dla kazdej funkcjonalnosci wybrano najlepsza bibliote-

ke. Wyboru najlepszej z nich dokonano biorgc pod

uwage parametry:

e drednig liczbe pobran z oficjalnych repozytoriow
pakietow omawianych szkieletow,

e liczbe nierozwigzanych bledow zglaszanych przez

uzytkownikow,

sitg oferowanych algorytmow,

obszerno$¢ dokumentacji,

site domyslnej konfiguracji,

stopien aktywnosci ze strony tworcow oprogramo-

wania, tj. liczbg¢ przeprowadzonych modyfikacji bi-

blioteki w okresie dwoch lat.

Poréwnano funkcjonalnosci z dziedziny autentykacji

i autoryzacji oferowane przez badane technologie. Pod-

czas analizy zwrdécono szczegdlng uwage czy imple-

mentacja danej funkcjonalnosci byla mozliwa bez ko-

niecznosci dotaczenia bibliotek firm trzecich oraz,

w ktorej z technologii implementacja danej funkcjonal-

no$ci wymagata mniej pracy od programisty.

2.5. Testy wydajnoSciowe

Napisane aplikacje poddano testom wydajnosciowym.
Do tego celu wykorzystano narzedzie k6 [21]. Opro-
gramowanie to pozwala na pisanie skryptow w jezyku
JavaScript opisujacych przebieg testu, ktore sa nastgp-
nie interpretowane i wykonywane przez program. Do-
datkowo w czasie trwania testu zapisywano informacje
na temat zuzycia procesora i pamigci RAM przy uzyciu
programu dotaczonego z systemem Windows o nazwie
Performance Monitor [22].

Dla kazdej z aplikacji przeprowadzone zostaly testy
logowania w zalezno$ci od rodzaju algorytmu uzytego
do obliczenia funkcji skrotu [23] z dostarczonego hasta
uzytkownika. Kazdy typ testu trwal 9 minut. Zbierano
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informacj¢ o czasie obsluzenia pojedynczego zadania
(czas liczony od chwili wystania zadania do otrzymania
odpowiedzi zwrotnej od serwisu). Badania byly prze-
prowadzane dla 5, 10 i 15 uzytkownikéw. Pojecia okre-
$lane jako ,liczba wirtualnych uzytkownikow”, badz
,liczba uzytkownikéw”, ktére moga pojawic si¢ w tek-
$cie, oznaczaja liczb¢ jednoczesnie wykonywanych
zapytan do aplikacji do momentu zakonczenia testu.
Kod zrodlowy realizujacy scenariusz logowania do
sytemu ukazany na listingu 1 r6znit si¢ jedynie adresem
bazowym zadan http w zaleznosci od testowanej aplika-
cji. Skrypt byt wykonywany w nieskonczono$¢ przez
kazdego z wirtualnych uzytkownikéw do chwili zakon-
czenia testu. Czas oczekiwania na wystanie kolejnego
zadania przez danego uzytkownika wynosil 500ms.
Zadbano by kazdy z wirtualnych uzytkownikéw od-
zwierciedlat innego uzytkownika z bazy danych.

Listing 1: Kod zroédtowy skryptu realizujacy scenariusz zalogowania
uzytkownika do systemu
body = JSON.stringify({
username: U}

password:

19N

Tabela 3 przedstawia algorytmy poddane testom wraz
z bibliotekami uzytymi do ich zaimplementowania.
Biblioteki wybrano kierujac si¢ kryteriami wyboru
przedstawionymi w rozdziale 2.4.

Tabela 3: Algorytmy uzyte w testach logowania

Algorytm Biblioteka dla Biblioteka dla Net 6
NestJS (wersja)
(wersja)
Berypt berypt BCrypt.Net-Next
(5.0.1) (4.03)
Argon2id argon2 Kon-
(0.28.5) scious.Security.Cryptography.
Argon2
(1.21)

Testy logowania z algorytmem Bcrypt wykonano
zmieniajac odpowiednio warto$¢ parametru ,,work fac-
tor” na 10, 11, 12, 13 i 14. Zmienna ta opisuje liczbg
iteracji algorytmu mieszajacego, ktore sa wykonywane
dla kazdego hasta.

Algorytm Argon2id [24] posiada 3 gldwne parame-
try, ktorych wartosci mozna zmieniac, sa to:
® memory cost,

e iterations,
e parallelism.

Testy przeprowadzano zmieniajac wartosci parame-
tru ,,memory cost” na 16MB, 32MB, 64MB, 128MB,
256MB. Zmienna ta informuje nas o ilosci pamieci
RAM jaka algorytm moze wykorzysta¢ w celu oblicze-
nia wartosci skrotu. Pozostate parametry ustawiono na
minimalne warto$ci rekomendowane przez fundacje
OWASP [25].

Zadaniem testow obcigzeniowych bylo sprawdzenie
ile maksymalnie zapytan wysytanych przez uzytkowni-
kow jest w stanie obstuzy¢ serwis w zaleznosci od
sprzetu, na ktorym pracuje. Za maksymalng liczbg zapy-
tan przyjeto warto$é, ktora zwigkszenie spowoduje
wystapienie btedow w aplikacji, odrzucanie przez nig
zadan. Test byl przeprowadzony w ten sposob, iz
wciggu 10 sekund okreslona liczba uzytkownikow
miala za zadanie zalogowac¢ si¢ do systemu. Stopniowo
zwigkszano liczbge uzytkownikéw do momentu kiedy
serwis zaczat generowac bledy, odrzucaé zadania. Testy
przeprowadzano na maszynie wirtualnej. Z puli 16 pro-
cesorow oraz 32GB pamigci RAM oferowanych przez
maszyne¢ hosta, zmieniano liczb¢ dostgpnych proceso-
row (4, 6, 8), ilo§¢ pamicci RAM (8GB, 16GB) oraz
algorytmy uzyte w procesie autentykacji (Bcrypt, Ar-
gon2id). Oba algorytmy skonfigurowano przy wykorzy-
staniu minimalnych, rekomendowanych przez fundacje
OWASP parametrow. Dla algorytmu Berypt parametr
»work factor” zostal ustawiony na wartos¢ 10. W przy-
padku Argon2id parametry: parallelism, memory, time
ustawiono odpowiednio na wartosci: 1, 16MB, 2.

3. Wyniki badan

Przeglad rozwigzan do autentykacji i autoryzacji poka-
zal, iz wigcej bibliotek ma do zaoferowania technologia
Net 6 niz Nest]JS. Sila, bezpieczenstwo algorytmow
oferowanych przez obydwie technologie byla wystar-
czajaca, lecz w przypadku Net 6 biblioteki byty czesciej
aktualizowane. Rozwigzania napisane dla technologii
Nest]JS posiadaty wigksza liczbe bledow zglaszanych
przez uzytkownikéw niz dla technologii Net 6. W przy-
padku obu technologii nie znaleziono biblioteki, ktora
dostarczataby implementacji wszystkich rekomendowa-
nych przez fundacje OWASP algorytméw do tworzenia
skrotow kryptograficznych. W celu zaimplementowania
do swojego systemu algorytmu Berypt, Scrypt badz
Argon2 programista byt zmuszony do dotaczenia dodat-
kowych bibliotek. Wybierajac biblioteke nalezy braé
pod uwage sitg¢ domyslnej konfiguracji oferowanych
przez nig algorytmow. Domyslna konfiguracja algoryt-
moéw dostepnych w badanych bibliotekach dla Berypt,
Scrypt, Argon2 oraz HMAC byla tozsama z ta reko-
mendowang przez fundacj¢ OWASP. Tabela 4 przed-
stawia list¢ rekomendowanych bibliotek mozliwych do
wykorzystania w przypadku konieczno$ci zaimplemen-
towania danej funkcjonalnosci.

Analizujac funkcjonalnosci oferowane przez techno-
logie stwierdzono, iz szkielet Net 6 posiada ich wigcej
oraz oferowana przez nie domy$lna implementacja jest
bardziej rozbudowana i dostarcza wielu metod, ktore
przyspieszaja prace programisty. Tabela 5 przedstawia
podsumowanie dostepnych funkcjonalnosci z zakresu
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autentykacji i autoryzacji w kazdym z omawianych
szkieletow programistycznych.

Tabela 4: Zalecane biblioteki do wykorzystania w celu implementacji
wybranych funkcjonalnosci

Opis funk- Nazwa biblioteki (wersja)
cjonalnosci Net 6 NestJS
Generowa- jose-jwt (4.0.0) jose (4.8.1)
nie i wali-
dacja
tokenow
JWT
Tworzenie Kon- argon2 (0.28.5),
skrotow scious.Security.Cryptogr berypt (5.0.1),
kryptogra- aphy.Argon2 (1.21), hash.js (1.0.1),
ficznych BCrypt.Net-Next (4.03), node-scrypt (6.0.3)
Sys-
tem.Security.Cryptograp
hy.Algorithms (4.01),
Scrypt.NET (1.3.0)
Tworzenie Sys- Crypto-random-
losowych tem.Security.Cryptograp string (5.0.0)
ciagow hy.RandomCryptoGener
bezpiecz- ator (2.16)
nych kryp-
tograficznie
Autoryzacja | FaceRecognitionDotNet | node-facenet (0.10.3)
— 10Zpo- (1.3.07)
znawanie
twarzy
Generowa- Otp.NET (1.2.2) Otplib (12.0.1)
nie jedno-
razowych
haset

Tabela 5: Spis funkcjonalnosci z zakresu autentykacji i autoryzacji
dostepnych w technologii Net 6 i NestJS

Funkcjonalno$¢ NestJS Net 6
Autentykacja przy uzyciu v v
hasta
Autentykacja przy uzyciu v v
tokenu JWT
Autentykacja przy uzyciu v v
zewngtrznych serwisow
Polityka hasel x v
Obliczanie warto$ci x v
funkcji skrotu
Blokowanie uzytkowni- x v
kow
Dwuetapowe logowanie x v
Tworzenie sesji v v
Potwierdzenie adresu e- x v
mail
Autoryzacja oparta na v v
rolach
Autoryzacja oparta na v v
o$wiadczeniach
Ukrywanie elementow x v
interfejsu graficznego
Tworzenie tabel prze- x v

chowujacych informacje
o uzytkownikach, ich
rolach, o$wiadczeniach

Zwracanie informacji o x v

przypisanej roli, o$wiad-

czeniach zalogowanego
uzytkownika

Tabele 6 i 7 przedstawiaja informacje na temat mak-
symalnej liczby uzytkownikow, wykonujacej zadanie

logowania, mozliwej do obshuzenia przez aplikacje
napisang przy uzyciu szkieletu Net 6 oraz NestJS
w zalezno$ci od parametréw maszyny testowej odpo-
wiednio przy autentykacji wykorzystujacej algorytm
Berypt oraz Argon2id. Po analizie wynikoéw zaprezen-
towanych w tabelach 6 i 7 stwierdzono, iz aplikacja
napisana w technologii Nest]S obstuzy wigksza liczbe
uzytkownikéw niz aplikacja wykorzystujaca szkielet
Net 6. Zauwazono, iz dla szkieletu Net autentykacja
z wykorzystaniem algorytmu Bcerypt pozwala na obstu-
zenie wigkszej liczby zadan niz z wykorzystaniem algo-
rytmu Argon2id. Z kolei dla technologii Nest]S wyko-
rzystanie algorytmu Argon2id umozliwia obstuzenie
wigkszej liczby uzytkownikow.
Tabela 6: Maksymalna liczba uzytkownikow wykonujaca zadanie

logowania mozliwa do obstuzenia w danej technologii przy wykorzy-

staniu algorytmu Berypt do procesu autentykacji w zaleznosci od
ustawionych parametréw sprzgtowych

Maksymalna liczba uzytkownikow
Technologia Net 6 NestJS
Parametry
4 procesory, 1050 1300
8GB RAM
4 procesory, 1080 1320
16GB RAM
6 procesorow, 1600 1900
8GB RAM
6 procesorow, 1650 1920
16GB RAM
8 procesorow, 2020 2300
8GB RAM
8 procesorow, 2000 2260
16GB RAM

Tabela 7: Maksymalna liczba uzytkownikéw wykonujaca zadanie
logowania mozliwa do obshuzenia w danej technologii przy wykorzy-
staniu algorytmu Argon2id do procesu autentykacji w zaleznosci od
ustawionych parametréw sprzgtowych

Maksymalna liczba uzytkownikow
Technologia Net 6 NestJS
Parametry
4 procesory, 800 2200
8GB RAM
4 procesory, 830 2180
16GB RAM
6 procesorow, 1040 2970
8GB RAM
6 procesorow, 1000 3000
16GB RAM
8 procesorow, 1200 3180
8GB RAM
8 procesorow, 1220 3190
16GB RAM

Analizujac czasy logowania przedstawione na ry-
sunkach 2-5 zauwazono, iz niezaleznie od uzytego
szkieletu programistycznego wraz ze wzrostem wartosci
wspotczynnika "work factor" w algorytmie Bcrypt jak
i wraz ze zwigkszeniem warto$ci parametru ,,memory”
w algorytmie Argon2id czas obshizenia zadania zwigk-
szal si¢ ok. dwukrotnie.
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4. Wnhnioski

Dokonujac przegladu funkcjonalnosci oferowanych
przez badane technologie stwierdzono, iz Net 6 ma ich
do zaoferowania wigcej. Domyslna implementacja byla
bardziej rozbudowana i dostarczata wickszej liczby
metod przyspieszajacych pracg programisty. Implemen-
tacja wielu metod dostepnych w technologii NestJS byta
niewystarczajaca, od programisty wymagato si¢ samo-
dzielnego zaimplementowania takich funkcjonalno$ci
jak generowanie skrotu kryptograficznego z hasta, badz
wprowadzenie polityki hasel. Do funkcjonalnosci, kto-
rych zabrakto w NestJS, a byly one dostgpne w Net
nalezalo migdzy innymi ukrywanie elementow interfej-
su graficznego, tworzenie struktury bazy danych prze-
chowujacych informacje o uzytkownikach i przyzna-
nych im rolach. Na bazie uzyskanych wynikow nalezato
potwierdzi¢ hipoteze badawczg mowiaca, iz technologia
Net 6 oferuje wigksza liczbe funkcjonalnos$ci z zakresu
autentykacji i autoryzacji uzytkownikdéw niz technolo-
gia NestJS. Analiza bibliotek programistycznych poka-
zata, iz w kazdym z omawianych szkieletow byto wiele
rozwigzan, ktore cieszyty si¢ popularnoscig wsrod pro-
gramistow, byly na biezaco aktualizowane, sita dostar-
czanych przez nie algorytmow jak i ich domyslna kon-
figuracja byla wystarczajaca by zapewni¢ wysoki po-
ziom bezpieczenstwa w systemie. W kazdym z bada-
nych szkieletow znaleziono biblioteki implementujace
algorytmy uznawane za bezpieczne i rekomendowane
przez fundacje OWASP. Na bazie przeprowadzonych
testow wydajnosciowych stwierdzono, iz czas obstuze-
nia pojedynczego zadania byt krotszy dla aplikacji napi-
sanej w technologii NestJS niz w aplikacji wykorzystu-
jacej szkielet Net 6 niezaleznie od algorytméw wyko-
rzystanych do autentykacji i autoryzacji. Zauwazono, iz
niezaleznie od uzytego szkieletu programistycznego
wraz ze wzrostem wspolczynnika "work factor" dla
algorytmu Berypt jak 1 wraz ze zwigkszeniem warto$ci

parametru ,,memory” w algorytmie Argon2id czas ob-
shuzenia zgdania zwigkszat si¢ ok. dwukrotnie. Wraz ze
wzrostem liczby uzytkownikow bioracych udziat
w testach dane przyjmowaty bardziej rdzniace si¢ war-
tosci 1 wydtuzat si¢ czas potrzebny na zakonczenie po-
jedynczego zadania. Wyniki testow wydajno$ciowych
pozwolily potwierdzi¢ hipoteze badawczg stanowiaca,
iz $redni czas obsluzenia zagdania wystanego do aplika-
cji napisanej przy wykorzystaniu szkieletu programi-
stycznego NestJS jest krotszy niz w przypadku aplikacji
wykorzystujacej technologie Net 6. Ostatni z przepro-
wadzonych testow pokazal, iz serwis napisany w tech-
nologii Nest]JS byl w stanie obstuzy¢ wigksza liczbe
uzytkownikdéw niz ten sam serwis wykorzystujacy
szkielet Net 6. Zauwazono, iz aplikacja napisana w Net
6, w ktorej do procesu autentykacji wykorzystano algo-
rytm Berypt, byla w stanie obshuzy¢ wieksza liczbe
uzytkownikéw w pordéwnaniu do konfiguracji z algo-
rytmem Argon2id. Z kolei dla technologii NestJS wyko-
rzystanie algorytmu Argon2id umozliwilo obstuzenie
wigkszej liczby uzytkownikéw niz w przypadku konfi-
guracji z algorytmem Bcerypt. Nalezato potwierdzi¢
hipoteze¢ badawcza moéwiacg, iz aplikacja napisana
w technologii NestJS w ciggu 10 sekund jest w stanie
obstuzy¢ wieksza liczbe zadan wysylanych przez uzyt-
kownikéw niz serwis napisany przy uzyciu szkieletu
programistycznego Net 6.

Podsumowujac, wyniki badan pokazaly, iz nie moz-
na jednoznacznie stwierdzi¢, ktory ze szkieletow pro-
gramistycznych jest bardziej przydatny do autoryzacji
i autentykacji uzytkownikow. Bioragc pod uwage szyb-
ko$¢ obstuzenia pojedynczego zadania jak i maksymal-
na liczbe uzytkownikow, ktora serwis moze obshuzy¢,
godnym polecenia szkieletem bedzie Nest]S. Z kolei
technologia Net 6 jest lepszym wyborem jesli zalezy
nam na duzej liczbie oferowanych funkcjonalnos$ci oraz
bibliotek programistycznych z dziedziny autentykacji
1 autoryzacji.
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