JCSI 27 (2023) 138-144
JOU N AL Received: 22 November 2022
TE Accepted: 18 December 2022

Comparative analysis of VPN protocols

Analiza poréwnawcza protokotow sieci VPN
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Abstract

The aim of the study was to check the performance of the set-up internet connection using the three VPN protocols:
Wireguard, OpenVPN and L2TP / IPSec. The Docker applications were used for the tests, on which the VPN server
configuration file was launched. The containers were running on the Amazon server. The tests were performed
on a laptop and a virtual machine with Windows 10 Pro. The virtual machine has been run in the Microsoft Azure
cloud. The next step was to launch three docker containers and start performance tests using three tools: ping command,
Speedtest-cli and Iperf3. The result of the research is the analysis of the measurement results and drawing conclusions.
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Streszczenie

Celem badania bylo sprawdzenie wydajnosci zestawionego potaczenia internetowego za pomoca trzech protokotow
VPN: Wireguard, OpenVPN oraz L2TP/IPSec. Do badan wykorzystano aplikacje Docker, na ktérej uruchomiono plik
konfiguracyjny serwerow VPN. Kontenery byly uruchomione na serwerze Amazon. Testy byly wykonywane na lapto-
pie oraz maszyng¢ wirtualnej z systemem Windows 10 Pro. Maszyna wirtualna zostata uruchomiona w chmurze oblicze-
niowej Microsoft Azure. Kolejnym krokiem byto uruchomienie trzech kontenerow dockerowych i rozpoczgcie testow
wydajnosciowych za pomocg trzech narzgdzi: polecenie ping, program Speedtest-cli oraz Iperf3. Wynikiem badan jest
analiza wynikéw pomiardw oraz wyciagni¢cie wnioskow.

Stowa kluczowe: sieci komputerowe; chmura obliczeniowa; wirtualna sie¢ prywatna
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1. Wstep wykonano testy wydajno$ciowe i analiz¢ otrzymanych

e L . wynikow.
Sieci VPN coraz cze$ciej towarzyszg ludziom w co- Y

dziennych czynnosciach. Szczegolnie jest to widoczne 2. Przeglad literatury
od 2020, gdzie duza cze$¢ sektora gospodarki rozpocze-
ta prace zdalng. W gtéwniej mierze praca zdalna doty-
czy branzy IT, gdzie tworzone jest oprogramowanie
dla firm i instytucji. W takim przypadku sie¢ VPN jest
wykorzystywana do pracy zdalnej w domu. Coraz czg-
$ciej osoby prywatne korzystajg z prywatnej sieci wirtu-
alnej do przegladania multimediow, niedostepnych
z powodu blokady geograficznej.

Celem artykutu naukowego bylo przeprowadzenie
analizy wydajnosciowej trzech wybranych protokot
sieci VPN.

Teza, ktéra zostata postawiona przez autora to ,,Pro-
tokol WireGuard jest wydajny w zastosowaniach kon-
sumenckich”.

W artykule postawiono nastepujace szczegotowe hi-
potezy badawcze:

1. Protokét WireGuard jest wydajniejszy niz starsze
protokoly VPN.

2. Protokét WireGuard powoduje mniejsze obcigzenie
sieci komputerowej.

3. Protokét WireGuard zapewnia stabilne potaczenie
pomigdzy hostami.

Zakres artykulu obejmuje pordéwnanie wydajnosci
facza z wykorzystaniem trzech protokotow VPN Ope-
nVPN, Wireguard, L2TP/IPSec. W kolejnych krokach

W literaturze naukowej mozna spotka¢ wiele badan
na temat wydajnosci sieci VPN. Analiz¢ takga wykonuje
si¢, aby sprawdzi¢ czy jakos$¢ ustug oferowanych przez
wybrany serwer VPN bedzie zadowalajaca w okreslo-
nych sytuacjach np. wykonywania zdalnych spotkan
dla pracownikéw firmy. Badania takie rowniez wykonu-
je si¢ w przypadku, gdy firma bedzie musiata wybraé
optymalne rozwigzanie, ktére musi by¢ niezawodnie
i wydajnie. Jednak w przytoczonych ponizej badaniach
naukowych mozna zobaczy¢, ze badane sg rowniez inne
aspekty wptywajace na wydajnos$¢ potaczenia np. opoz-
nienie pakietow, utrata wysytanych ramek danych itp.

Najczgsciej, analiza wydajno$ci sieci VPN jest wy-
konywana w celu sprawdzenie maksymalnej przepu-
stowosci sieci komputerowej podczas korzystania
z wybranego protokotu VPN [1, 2]. Takie analizy
sa zwykle wykonywane, aby mozna bylo stwierdzi¢ jaki
protokét VPN bedzie optymalny np. do taczenia sieci
komputerowych dwoéch oddziatow firmy oddalonych
0 1000 km. Jednak niektére badania obejmuja szerszy
zakres kryteriow niz tylko maksymalna osiggana pred-
ko$¢ transmisji danych [2, 3, 4].

W artykule [5], mierzono wydajnos¢ protokotow
VPN w dwoch wersji protokotow IP, w ktorym przed-
stawiono metody pomiaru przepustowosci lacza
z wykorzystaniem protokolu OpenVPN oraz WireGu-
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ard. W tym przypadku brano pod uwage trzy kryteria
eksperymentu. Pierwszym kryterium bylo 1acze
100Mbps przy kazdej wykonywanej probie. Kolejnym
kryterium byl czas kazdego testu, ktory wynosit
10 sekund. Ostatnim warunkiem, ktéry miat by¢ spet-
niony byt stopien utraty mniejszy ponizej 1%.
Do tej proby wykorzystano dwa komputery, jeden pra-
cujacy pod systemem Windows 10 Pro i drugi serwer
posiadajacy z systemem Ubuntu 19.04 Serwer. Pomiary
wykonywano za pomocg programu Iperf [1, 6, 7].
Po wykonaniu eksperymentéw okazato si¢, ze tym wy-
padku bardziej wydajnym protokotem byl Wireguard,
co zwigzane bylo przede wszystkim z wielkos$cia bufora
na serwerze.

Inne podejscie do badan w zakresie wydajno$ci pro-
tokolow VPN zaprezentowano w pracy [2]. Autorzy
analizowali r6znice wynikajace z wysylania przez sie¢
komputerowa zréznicowanych pakietow danych z za-
kresu od 1000 do 9000 bajtéw. Analiz¢ przeprowadzono
z wykorzystaniem programu do pomiaru przepustowo-
sci Iperf3, podobnie jak w pracy [1]. Tak jak w pierw-
szej probie wykorzystano dwa komputery polaczone
ze soba. W tym eksperymencie mierzono rowniez opoz-
nienie przy transmisji danych pakietow za pomoca po-
pularnego narzedzia Iperf3. Po wykonaniu symulacji
okazalo si¢, ze wielko$¢ pakietow ma wpltyw na opoz-
nienie transmisji sygnatow.

Ostatnim przedstawionym eksperymentem [3] byta
analiza wydajno$ci sieci VPN w chmurze obliczenio-
wej. Jest to wazne, poniewaz coraz wigcej ustug duzych
firm korzysta z chmury publicznej. W tym przypadku
postuzono si¢ programem komputerowym do wykony-
wania symulacji OPNET Simulator [4]. Badano trzy
warianty polaczenia dwunastu komputeréw z dwoma
serwerami VPN. Pierwszy wariant zaktadal potaczenie
pomiedzy klientami a serwerem pocztowym bez zapory
sieciowej i polaczenia przez VPN. W kolejnych warian-
tach brano pod uwage polaczenie przez firewall
lub skorzystanie z polaczenia tunelowanego oraz wia-
czonego filtrowania ruchu sieciowego. Po wykonaniu
eksperymentoéw ktory braly wyzej wymienione kryteria
oceny eksperymentow, okazato si¢, ze wlaczenie fire-
wall i VPN zmniejsza wydajnos$¢ sieci i zwigksza opdz-
nienia przesytanych pakietow [10].

Najczestszym spotkanym rozwigzaniem analizy wy-
dajnosci polaczenia VPN jest polaczenie dwoch kompu-
terbw ze sobg za pomocg sieci przewodowe;.
W tym wypadku jedna maszyna petni role serwera ustu-
gi VPN a drugie urzadzenie - klienta ustugi. Najczgsciej
wtedy wykorzystuje si¢ narzgdzie Iperf, ktore pozwala
na pomiar uzyskanych przepustowosci zestawionego
potaczenia. Dobrym przyktadem takiej analizy bedzie
poréwnanie wydajnosci protokotu OpenVPN [10, 13].
W tym przypadku polaczono dwa komputery stacjonar-
ny z przetacznikiem, Oba hosty mialy dostep do Inter-
netu. W celu przedstawienia rzetelnych i powtarzalnych
wynikow ustawiono przepustowos¢ tacza na 10Mbps.
Komputery byly polaczone do tej samej podsieci.
W tym eksperymencie skupiono si¢ na sprawdzeniu
wydajnoséci pakietow przy protokole TCP oraz UDP

[10]. Okazato si¢, ze wydajnos¢ TCP jest troch¢ nizsza,
z powodu enkapsulacji pakietow. Rowniez zauwazono,
ze proces enkapsulacji idekapsulacji ma wplyw
na opoznienie wysylania i odbierania pakietow [7, 1].

Bardzo podobnym do$wiadczeniem [14], ktére zo-
stalo przeprowadzone w sieci dwdch uniwersytetow
w Australii bylo poréwnanie wydajnosci tacza oraz
opoOznienia sieci. W tym doswiadczeniu skorzystano
z protokotu IPSec. Aby bylo mozliwe wykonanie tego
przedsigwzigcia potaczono ze sobag dwie bramki VPN
potaczone z Internetem na terenie tych uniwersytetow.
Klienci VPN byli pofaczeni z lokalng siecia VPN
za pomoca sieci bezprzewodowej. Zestawiono takze
potaczenie pomiedzy typu Multiple Wireless VPN pole-
gajace na zestawieniu wielu polaczen jednoczesnie [10,
14]. Nastepnie zrobiono pomiary predkosci i opdznienia
korzystajac z oprogramowania Ipferf. Podczas tego
eksperymentu sprawdzano predko$é transmisji podczas
korzystania z jednego polaczenia VPN jak i wielu.
Rowniez sprawdzono jakie opdznienia generuje korzy-
stanie z potaczenia tunelowego. Przy okazji sprawdzo-
no, ile procent wystanych pakietow zostato utraconych
podczas transmisji [3, 14]. Okazato sig¢, ze korzystanie
z potaczenia VPN miato duzy wpltyw na jako$¢ wysyta-
nych paczek danych, co miato bezposrednie przetozenie
na predko$¢ i opdznienia pakietow [9, 7].

3. Eksperyment badawczy

Do eksperymentu badawczego zostalo uzyte wbudowa-
ne do systemu Ubuntu oprogramowanie, ping. Do wy-
konywania testow przepustowosci skorzystano z portali
internetowych Speedtest-cli oraz dedykowanego opro-
gramowania Iperf3.

Podejmowane kroki do wykonania eksperymentu:

e Dziesigciokrotne wykonanie pomiaréw predkosci
polaczenia internetowego za pomocg strony Speedtest-
cli przed potaczeniem VPN.

e Wykonanie 10 pomiar6w za pomocg oprogramowa-
nia polecenia ping wbudowanych w system Windows
10.

e Wykonanie 10 pomiardw za pomoca testow jedno-
kierunkowych i dwukierunkowych za pomoca oprogra-
mowania Iperf z domys$lnymi wartosciami pakietow
(segmentacja pakietow 100B, 150B i 200B) i r6znymi
warto$ciami pakietow.

e Potaczenie si¢ z serwerem VPN zlokalizowanym
w chmurze Amazon za pomocg protokotu OpenVPN.

e Ponowne wykonanie pomiarow predkosci tacza
za pomocg wczesniej wymienionych stron interneto-
wych.

e Powtoérzenie testow wykonywanych za pomoca
oprogramowania Iperf z takimi samymi ustawieniami.

e Zmiana protokotu potaczeniowego na L2TP/IPSec
i ponowne wykonanie pomiaréw poprzez przegladarke
internetowa 1 program Iperf z wcze$niej wymienionymi
zatozeniami.

e Zmiana protokotu polaczeniowego na WireGuard
i 10 krotne wykonanie pomiaréw poprzez przegladarke
firmy Google i program Iperf z wyzej wymienionymi
zatozeniami.
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4. Narzedzia badawcze
4.1. Narzedzia

Amazon Web Service

Amazon Web Services jest platformg ustug przetwarza-
nia w chmurze oferowang przez firm¢ Amazon. Oferuje
ona ponad 200 rdéznorodnych ustlug dla klientow
na catym $wiecie. Firma udostgpnia dla swoich klientow
elementy takie jak: bazy danych, pami¢¢ masowa, de-
dykowane oprogramowanie do uczenia maszynowego
itp. Poziom ushug oferowany przez firm¢ Amazon jest
dosy¢ szeroki zaczynajac od maszyn wirtualnych i kon-
czac na dedykowanym oprogramowaniu jako ustudze
(ang. Software as a service). Dzigki temu mozna wyko-
rzysta¢ oferowane ushugi przez firm¢ Amazon do rézno-
rodnych zastosowan m.in. utrzymywania stron interne-
towych opartych na np. Wordpresie. W chmurze obli-
czeniowej AWS (ang. Amazon Web Services) mozna
uruchomi¢ kazdy typ aplikacji m.in. aplikacje interne-
towa oparta na jezyku Java.

Z niektérych oferowanych uslug Amazon Web Se-
rvice mozna korzystaé za darmo przez 12 miesigcy
w ramach oferty Free Tier. Zatozeniem ustugi Free Tier
jest zdobywanie do$wiadczenia z korzystania z ustug
Amazon Web Services. Oferta zawiera nastgpujace
elementy:

e 750 godzin korzystania z maszyn wirtualnych
z systemem Microsoft Windows oraz Linux,

e 750 godzin dziatania modulu réwnowazenia obcia-
zenia,

e 5GB przestani dyskowej na dane,

e 20GB na baz¢ danych wlacznie z kopiami zapaso-
wymi,

e 2 miesigce dziatania maszyn wirtualnych odpowie-
dzialnych za uczenie maszynowe,

e 30 dni sieciowej ochrony antywirusowe;.

Platforma Docker

Docker jest to platforma shuzgca do wdrazania, automa-
tyzacji aplikacji uruchamianych w postaci kontenerow.
W ten sposdob mozna uruchamiaé wiele aplikacji
w postaci odizolowanych od siebie kontenerow. Glow-
nym zalozeniem tej platformy jest eliminowanie pro-
bleméw zwigzanych z kompatybilnoscia aplikacji
w $rodowisku produkcyjnym.

Platforma Docker dziata w kontenerze Docker.
W tym przypadku kazdy obraz maszyny wirtualnej
dziala niezaleznie od systemu operacyjnego gospodarza.
Natomiast kontenery korzystaja z jednego wspolnego
jadra tego systemu operacyjnego dzialajacy na platfor-
mie hosta. Kazdy kontener posiada wlasny system pli-
kow oraz zmienne Srodowiskowe, ktory sa samowystar-
czalne do ich dziatania. Gtéwna réznica pomigdzy kon-
teneryzacja a tradycyjna wirtualizacji jest wielkosc¢
zuzywane]j pamigci masowej. W tym wypadku kontener
z reguty posiada rozmiar okoto rzedu kilkuset megabi-
tow. W przypadku maszyn wirtualnych rozmiar obrazu
jest rzedu kilku lub kilkunastu gigabitoéw. W ten sposdb
mozna uruchomi¢ wiele kontenerow, ktore jednoczesnie
nie zuzywaja dodatkowych zasoboéw komputera
np. pamigci operacyjnej. Zaleta kontenerdéw jest izolo-

wanie kazdej instancji pomi¢dzy soba oraz systemem
operacyjnym gos$cia. Pomaga to w zachowaniu wyzsze-
go bezpieczenstwa konteneréw. Druga wazna cechg
jaka wyr6znia konteneryzacje w porownaniu do kla-
sycznej wirtualizacji jest wydajnos$¢. Jest to zwigzane
z tym, ze kontenery dzialaja w ramach jednego jadra
systemu operacyjnego na platformie Docker. Jedna
z waznych zalet architektury Dockera jest to, ze konte-
nery po pobraniu obrazéw sg natychmiast uruchamiane.
Podsystem WSL

Podsystem Windows dla systemu Linux (WSL) (Pod-
system Windows dla systemu Linux, 2017) jest to funk-
cja wprowadzona w rocznicowej aktualizacji systemu
operacyjnego Windows 10 firmy Microsoft. WSL za-
pewnia pierwsza prawdziwie natywna obstuge aplikacji
Linux w systemie operacyjnym Windows poprzez im-
plementacj¢ ladowania i wykonywania aplikacji i bi-
bliotek ELF. Pozwala ona na uruchamianie natywnych
plikow ELF, ktory zapewnia uzytkownikom systemu
Windows duzy i zréznicowany zestaw istniejacych
aplikacji linuksowych, takich jak serwery WWW, e-
mail, FTP i SSH, a takze pelny zestaw aplikacji
dla uzytkownikow koncowych. Wraz z zapewnieniem
proste] metody przenoszenia istniejagcych aplikacji
z systemu Linux na Windows, firma Microsoft zobo-
wigzala si¢ réwniez do dlugoterminowego wsparcia
platformy WSL.

4.2. Sprzet uzywany do badan

Specyfikacja sprzetu uzytego do eksperymentu zostata
przedstawiona w Tabelach 1—3, gdzie Tabela 1 opisuje
serwer VPN, a Tabele 2 i 3 odpowiednio pierwszy
1 drugi komputer kliencki.

Tabela 1: Specyfikacja serwera VPN

Nazwa Wartos¢

Procesor Intel(R) Xeon(R) CPU E5-
2676 v3 @ 2.40GHz

Pamig¢ RAM 1GB DDR4

Dysk SSD 8GB

Intel NUC 82371SB PIIX3
ISA [Natoma/Triton II]

Karta sieciowa

System operacyjny | Ubuntu 20.04

Tabela 2: Specyfikacja techniczna komputera klienta mobilnego

Nazwa Wartos¢

Procesor Intel 15-8250u

Pamie¢ RAM 16GB DDR4

Dysk SSD 256GB

Karta sieciowa | Intel® Dual Band Wire-
bezprzewodowa less-AC 8265

System operacyjny | Windows 10 Pro 21H1
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Tabela 3: Specyfikacja techniczna komputera klienta mobilnego

Nazwa Wartos¢

Procesor Intel Xeon Platinium
8168

Pami¢¢ RAM 4GB DDR4

Dysk SSD 128GB

System operacyjny | Windows 10 Pro 20H2

Specyfikacja urzadzenia dostgpowego LTE Zyxel
LTE4506-M606:

e modem kategorii 6;

e obsluga pasma LTE-FDD
(800/900/1800/2100/2600 MHz);

e obstuga pasma LTE-TDD 38/40 (2300/2600 MHz);
e obstuga DC-HSPA+/HSPA/UMTS/EDGE/GPRS/
GSM;

e predkos¢ pobierania LTE do 300 Mb/s i predkosé
wysylania do 50 Mb/s;

e obsluga do 32 urzadzen bezprzewodowych;

e WLAN: 802.11a/b/g/n/ac, dwa pasma (2,4 GHz + 5
GHz);

e jedno zlacze micro-USB do tadowania i jeden port
Gigabit LAN.

1/3/7/8/20

Laptop zostat podtaczony do sieci Wi-Fi rozglasza-
jacej sygnal na czgstotliwosci SGHz na kanale 100.
Do routera mobilnego potaczone bylo tylko jedno urza-
dzenie. Podczas wykonywana pomiaréw skorzystano
z aplikacji Speedtest-cli, Iperf3 oraz polecenia ping,
ktoéry zostal wbudowany w jadra systemu Ubuntu. Sys-
tem Ubuntu 20.04 zostal uruchomiony pod systemem
Windows 10 Pro za pomoca podsystemu WSL (ang.
Windows Subsystem for Linux).

W przypadku pozostatych badan potaczenie byto re-
alizowane do instancji serwera EC2 zlokalizowanego
w chmurze Amazon. Fizycznie serwer byt zlokalizowa-
ny w Europie a doktadniej w miescie Frankfurt. Klient
stacjonarny, na ktorym wykonywano testy wydajno-
sciowe serwerow VPN znajdowat si¢ w Centralnej cze-
$ci Standw Zjednoczonych. Jednak w tym przypadku
skorzystano z chmury firmy Microsoft. Byto to podyk-
towane dostepnoscig systemu Windows 10 Pro z gra-
ficznym interfejsem uzytkownika.

Pierwszy etapem gromadzenia wynikoéw byto zwery-
fikowanie dziatania tacza mobilnego LTE pod katem
uzyskiwania zakladanych predkosci tacza. Jest to zwig-
zane z problemem niestabilnej predkosci tacza mobilne-
go wynikajacego z charakterystyki dziatania sieci ko-
morkowej. W celu zniwelowania zmian predkosci, ktore
mogly wptywa¢ na wyniki, zatozong predkos¢ facza
od klienta ustawiono na 50Mbit/s a klienta na 10Mbit/s.
W przypadku lacza stacjonarnego wykonano dziesig-
ciokrotnie test predkosci tacza programem Speedtest-cli
z serwerem Orange Polska w Warszawie. W tym przy-
padku $rednia predkos¢ Internetu wynosi 3100Mbit
do klienta na 525 Mbit/s od klienta. Podczas przepro-
wadzania eksperymentu badawczego sprawdzano naste-
pujace parametry:

e upload — jest to przepustowos$¢ lacza, gdy uzytkow-
nik wysyla dane na serwer znajdujacy si¢ w sieci Inter-
net;

e download - jest to predkos¢ tacza, gdy klient pobiera
plik na swoj komputer;

e opdznienie — jest to czas jaki uptywa pomigdzy
wystaniem pakietu przez serwer i dotarciem do odbior-
cy;

e jitter — jest to zmiana op6znienia przesytania pakie-
tu; parametr pozwala na sprawdzenie czy polgczenie
internetowe jest stabilne;

e packet lost — jest to procent pakietu danych, ktory
zostat utracony podczas przesytania ramki do hosta.

Po weryfikacji nastgpita wlasciwa cze$¢ przebiegu
eksperymentu badawczego. Rozpoczeto pomiary pred-
kosci tacza za pomoca narzegdzia Speedtest-cli.

Drugim etapem przeprowadzania eksperymentu byto
przeprowadzenie testow za pomoca narzedzia Iperf3.
W tej czesci pomiary byly wykonywane dziesieciokrot-
ne, gdzie sprawdzano wydajno$¢ tacza VPN pomigdzy
dwoma hostami pomi¢dzy nadawca i odbiorca. Podczas
testow zatozono wartoSci maksymalnej segmentacji
pakietdow na kolejno: 1000, 1500 i 2000 bitéw. Za kaz-
dym razem powtarzano pomiar dla kazdego badanego
protokotu, aby wykluczy¢é wptyw zewnetrznych czynni-
kow.

Ostatnim krokiem byto sprawdzenie potaczenia po-
miedzy serwerem VPN a klientem za pomocg programu
ping.

W wierszu polecen systemu Windows 10 mierzone
op6znienia pakietOw transmitowane z komputera
klienckiego do serwera, gdzie brano pod uwage naste-
pujace parametry:
minimalne opo6znienie,
maksymalne opdZnienie,
srednie opOznienie,
odchylenie standardowe opdznienia,
procentowa utrata pakietow,
catkowity czas transmisji.

5. Wyniki badan

Badania zostaly przeprowadzone za pomoca dwodch
komputeréw klienckich oraz maszyny wirtualnej znaj-
dujacej si¢ w chmurze Amazon. Eksperyment polegat
na przeprowadzeniu 10 testdow za pomocg trzech pro-
gramOw: Speedtest-cli, Iperf3 oraz polecenia ping
w wierszu polecen systemu Ubuntu. System Ubuntu
zostat uruchomiony na platformie WSL w systemie
Windows 10 Pro. W tabeli 4 przedstawiono wyniki
przepustowosci polaczenia pomiedzy serwerem a klien-
tem, wykonane za pomoca programu Iperf3. Podczas
przeprowadzania testow wydajnosci podzielono pomia-
ry na dwie grupy okreslone przez: maksymalng segmen-
tacje pakietow o warto$ciach: 1000, 1500, 2000 bitow
idruga grupe okreslajaca typ urzadzenia klienckiego.
Podczas wykonywania testow wydajnosciowych zaob-
serwowano, ze predkos¢ potaczenia pomigdzy hostami
w protokole Wireguard jest nizsza o okoto 50% w sto-
sunku do potaczenia klienta stacjonarnego w pozosta-
tych protokotach VPN. W pozostatych przypadkach

141



Journal of Computer Sciences Institute

27 (2023) 138-144

roznice pomiedzy predkosciami tgcza internetowego
wahaja si¢ w granicach 20% w zaleznos$ci od protokotu
VPN.

Tabela 4: Predkosci transmisji potaczenia klienta z serwerem
VPN za pomoca narzgdzia Iperf3

Urzadzenie klienckie
Nazwa Nazwa protokotu stacjonarne ‘ mobilne
Segmentacja pakietow

1000, 1500| 2000/ 1000| 1500/ 2000
sender transfer (Mbits/sec) |Bez VPN 10,84( 10,84/ 11,05| 12,56/ 12,53| 12,56
sender bitrate (Mbits/sec) 9,07| 9,07 9,27|10,55| 10,53| 10,52
reciver transfer (Mbits/sec) 10,78| 10,78| 10,96| 12,53| 12,52| 12,52,
reciver bitrate (Mbits/sec) 9,03/ 9,03| 9,20| 10,54/ 10,53| 10,53
sender transfer (Mbits/sec) |OpenVPN 10,91| 11,20 11,28 12,55| 12,50| 12,70
sender bitrate (Mbits/sec) 9,12| 9,41| 9,46 10,52| 10,49| 10,65
reciver transfer (Mbits/sec) 10,82(11,12| 11,21| 12,53 12,48| 12,69
reciver bitrate (Mbits/sec) 9,05 9,34| 9,41|10,52|10,48| 10,65|
sender transfer (Mbits/sec)  |L2TP/IPSec 10,89| 11,18 11,22| 12,48| 12,62| 12,68|
sender bitrate (Mbits/sec) 9,29| 9,40 9,43/ 10,49| 10,59| 10,63
reciver transfer (Mbits/sec) 10,64(11,11| 11,14| 12,48| 12,60| 12,67
reciver bitrate (Mbits/sec) 9,05/ 9,34 9,36/ 10,49| 10,60| 10,62
sender transfer (Mbits/sec)  |Wireguard 11,23| 11,48/ 11,40 5,12| 5,16/ 5,27
sender bitrate (Mbits/sec) 9,41/ 9,62| 9,54/ 4,30| 4,33 4,42
reciver transfer (Mbits/sec) 11,19(11,44/ 11,35/ 5,11| 5,12/ 5,22
*|reciver bitrate (Mbits/sec) 9,38/ 9,59| 9,51 4,29| 4,29| 4,37

Na rysunku 1 przedstawiono prgdkos¢ potaczenia in-
ternetowego potaczonego za pomocag sieci VPN. Wy-
kres podzielong na dwa grupy predkosci polaczenia
internetowego: predko$¢ pobierania i wysylania.
Na wykresie wyrdznia si¢ predko$¢ wysylania klienta
stacjonarnego w protokole Wireguard, ktéra waha
si¢ w granicach 110Mbit/s. Jednak warto zauwazyc,
ze w pozostalych przypadkach predkos¢ wysylania
jest Srednio 4-krotnie mniejsza niz w pozostalych po-
miarach. W przypadku predkosci pobierania, rdznice
pomiedzy protokotami VPN pomigdzy jednym typem
predkosci sg niewielkie.
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Rysunek 1: Wykres predkosci tacza za pomoca protokotow VPN.

Na rysunku (Rysunku 2) zaprezentowano wykres
warto$ci opoznienia sygnatu zbadane za pomocg pole-
cenia ping w systemie WSL. Jedyna zasadniczg réznica
zaobserwowana na wykresie to wyzsze opdznienia
w pomiarach wykonywanych za pomoca maszyny wir-
tualnej w chmurze Azure niz w przypadku pomiarow
wykonywanych na komputerze mobilnym. Na laptopie
opOznienia transmisji osiggaly wartosci w zakresie
od 1 do 20 ms a na stacjonarnym okoto 5 ms. W pozo-
stalych przypadkach przedzial warto$ci opodznienia
waha si¢ w granicach Sms.

160
¥ 2
" a
140
120
100
80
60
40
EETEEEEQ
s =
2 3 B8 3 B ¥ B
5 o ® @ > 0 E Z
a 2 = Qo = = a i
S £ 5 6 3 = z > O Mediana
2 g z § z £ 3y [0 25%-75%
E E -_g z Ny @ T Zakres nieodstaj'cych
e e a * Ekstremalne

Rysunek 2: Wykres op6znienia pakietow potaczenia pomigdzy klien-
tem i serwerem VPN za pomocg programu ping.

Na rysunku 3 =zaprezentowano calkowity czas
transmisji pakietu w komunikacji pomigdzy hostami.
W tym przypadku pomiary wykonano za pomoca pole-
cenia ping w systemie WSL. Generalnie calkowity czas
transmisji jest nizszy w przypadku klienta stacjonarne-
go. Jednak roznice pomigdzy catkowitym czasem
transmisji pomiedzy komputerem stacjonarnym a lapto-
pem mieszcza si¢ w granicach 10ms.
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Rysunek 3: Wykres catkowitego czasu transmisji pomigdzy serwerem
VPN a klientem w programie ping.
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Na rysunku 4 przedstawiono wykres pudetkowy wa-
riancji opoOznienia transmisji pakietow (ang. Jitter)
w programie Iperf3. W tym przypadku mozna zauwazy¢
duzy zakres zmienno$ci op6znienia transmisji pakietow
w przypadku protokotu OpenVPN oraz Wireguard.
W tym przypadku przedzial zmiennosci jittera wynosi
3ms. W przypadku pozostatych pomiar6w zmiennos¢
opoznienia transmisji pakietow miesci si¢ w przedziale
od 0 do 1,5 milisekund.
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Rysunek 4: Wykres zmiany opdznien pakietéw pofaczenia (ang. Jitter)
pomigdzy klientem i serwerem VPN w programie Iperf3.

Na rysunku 5 zaprezentowano wykres procentowej
utraty pakietow pomiaréw uzyskany z pomiaréw wyko-
nanych za pomocg narzgdzia Speedtest-cli. W przypad-
ku protokotu L2TP w komputerze stacjonarnym odno-
towano stratg pakietdow na poziomie 12,93%. Drugim
protokotem, w ktéorym zauwazono problem z transmisja
danych byt OpenVPN. Odnotowano utrate pakietow
dla komputera stacjonarnego na poziomie 0,29%.
Dla pozostatych protokotdéw VPN nie wychwycono
utraty pakietow.
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Rysunek 5: Wykres procentowego utraty pakietow pomiedzy klientem
i serwerem VPN w programie Speedtest-cli.

Na ostatnim rysunku 6 pokazano wyniki opo6znien
transmisji pakietow danych zmierzonych za pomoca
programu Speedtest-cli. W tym przypadku mozna zau-
wazy¢, ze opoznienia bez VPN jest nizsze niz w pozo-
stalych  scenariuszach eksperymentu badawczego.
W przypadku pomiaréw wykonanych za pomoca proto-
kotu Wireguard $rednia warto§¢ opdznienia dla kompu-
tera mobilnego jest wyzsza niz w innych protokotach
VPN. Zakres opoznienia dla protokotu Wireguard wy-
nosi w granicach 15-20ms w przypadku pomiarow
na komputerze mobilnym. W pozostatych przypadkach
zakres waha si¢ w przedziale 0-5ms.
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Rysunek 6: Wykres zmiany opdznien pakietéw potaczenia pomigdzy
klientem i serwerem VPN w programie Speedtest-cli.

6. Wnhnioski

Przeprowadzone badania pozwolity sprawdzi¢ dziatanie
sieci VPN w odniesieniu do wybranych protokotow
VPN. Pierwszym spostrzezeniem, ktore nasungto
si¢ podczas testow wydajnosci bylo to, ze predkosé
wysytania dla protokotu Wireguard, ktéra oscylowata
w zakresie 100Mbit-140Mbit/s. Warto zauwazyc,
ze w pozostatych przypadkach predkos¢ potaczenia
do serwera oscylowata w granicach 20Mbit/s. Kolejnym
elementem, ktory zostat zauwazalny podczas korzysta-
nia z serwera VPN na domyslnych ustawieniach byto to,
ze predkos¢ zestawionego potaczenia VPN w protokole
Wireguard. Przepustowo$¢ byla mierzona za pomoca
programu Iprerf3 i byla ona mniejsza $rednio o 50%
w stosunku do klienta stacjonarnego. Podczas realizacji
eksperymentu nie stwierdzono, czy bylo to spowodo-
wane uzytymi algorytmami do szyfrowania danych.
Mogtlo to by¢ zwigzane konfiguracja stanowiska badaw-
czego w protokole Wireguard. Sytuacja ta nie wystepo-
wala w pozostatych protokotach VPN. Waznym aspek-
tem sieci komputerowej jest dostarczanie wszystkich
pakietow danych. Jednak podczas mierzenia wydajnosci
pofaczenia za pomoca programu Speedtest-cli odnoto-
wano utrat¢ pakietow w dwoch protokotach VPN: Ope-
nVPN i L2TP.W pierwszym odnotowano $rednio 13%
aw drugim: 0,29%. Ostatni aspekt, ktory wplywa
na wydajno$¢ tacza internetowego to zakres zmiany
opoznienia sygnatu, ktore wahajg si¢ w granicach 10-
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20ms dla klienta mobilnego. W pozostatych przypad-
kach przedziat zmiennosci jitter wynosi okoto Sms. Aby
uzupelni¢ omowione analizy zostaly takze wykonane
statystyczne testy nieparametryczne badajace roznice
pomiedzy poszczegdlnymi rodzajami polaczen. W ba-
daniach uzyto testu Kruskala-Wallisa z poziomem istot-
nos$ci ustawionym na wartos¢ 0,05. W przypadku da-
nych opoéznienia sygnatu nie zauwazono znaczacych
roéznic pomiedzy wartosciami opdznienia dla poszcze-
golnych grup. Zauwazono istotne rdznice pomigdzy
nastgpujacymi grupami: predko$¢ pobierania potacze-
nia, predko$¢ wysylania, opdznienie sygnatu. Podczas
wykonywania testow nieparametrycznych, nie stwier-
dzono istotnych réznic pomigdzy danymi zmiennoS$ci
opoznienia sygnatu i catkowitym czasem transmisji.
Po przeprowadzonych eksperymentu badawczego moz-
na stwierdzi¢, ze protokol Wireguard jest wydajny tylko
w wybranych zastosowaniach. Jednak w celu weryfika-
cji wynikow, nalezy ponownie wykona¢ eksperyment
badawczy ktory pozwoli stwierdzi¢ zalezno$¢ pomiedzy
odlegloscig pomi¢dzy punktami koncowymi potgczenia
a predkoscia lacza internetowego. Rowniez nalezy
wzigé pod uwage konfiguracje serweréw VPN, ktore
mogly wplywaé na wydajno$¢ zestawionego potaczenia
sieciowego.
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