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1. Wstep

Artykul ten jest proba odpowiedzi na pytanie: czy
i w jakich warunkach, optacalne jest opracowanie autorskiego
systemu inteligentnego budynku, kiedy dostepnych jest wiele
bezptatnych systeméw o otwartym kodzie zrédlowym, ktore
mozna  wykorzystaé do  realizacji nawet  bardzo
rozbudowanych instalacji.

Poniewaz autor artykutlu nie odnalazt zadnego rzetelnego
opracowania na temat popularno$ci systemoéw open-source
w inteligentnych budynkach, przeprowadzit samodzielny
przeglad dostgpnych w Internecie artykutow dotyczacych
takich systemoéw ina tej podstawie okreslit jakie rozwigzania
sg popularne oraz ktory zsystemOw jest mnajczescie]
opisywany. Metody wybrane przez autora do zbadania
powyzszych zagadnien to przeglad artykuldow oraz
eksperyment, polegajacy na budowie autorskiego systemu
ipézniejszym  poroéwnaniu g0  z najpopularniejszym
rozwigzaniem open-source.

Autor zaktada, Ze poprzez budowg 1ianaliz¢ nawet
prostego systemu automatyzujacego sterowanie urzadzeniami
w domu oraz pordwnanie go z istniejacymi rozwigzaniami
mozna przeprowadzi¢ szereg analiz iwyciagna¢ wnioski
z uruchomienia takich systemow.

2. Definicja domu inteligentnego

Okresleniem ,,inteligentny dom” mozna okresli¢ zardbwno
prosty system monitorujacy podstawowe parametry jak
temperatura, czy stan czujnikow oraz pozwalajacy na zdalna
kontrole odbiornikéw pradu, ale réwniez rozbudowany
system oparty o sztuczng inteligencj¢ i sieci neuronowe, ktory
bedzie umozliwial nie tylko sterowanie za pomoca
dedykowanego interfejsu ale réwniez bedzie w stanie
prowadzi¢ swobodng konwersacje w jezyku naturalnym [1].
Cecha wspdlng dla wszystkich systemoéw automatyki jest to,
ze kazdy z nich do prawidtowego dziatania potrzebuje
czujnikow i elementéw wykonawczych, ktérymi bedzie mogt
sterowac.

3. Przeglad rozwiazan open-source

Na podstawie dokonanego przegladu artykutow
na stronach  internetowych, ktore  okreslaja  ogdlna
popularno$¢ systeméw automatyki domowej oraz prognoz
rynkowych, powotujac si¢ na badania firm z tej branzy lub
branz pokrewnych, autor okreslit najbardziej popularne
systemy inteligentnych budynkéw oferowane na licencji
open-source, przedstawione w tabeli 1 [5-14]:
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Tabela 1. Ranking popularnosci systeméw open-source

=
=

Nazwa systemu Ilo$¢ wystapien

Domoticz 10

—
(=]

OpenHAB

Home Assistant

Calaos

OpenMotics

MisterHouse

ioBroker

Jeedom

O |00 | [N [\ |~ (W N |~

LinuxMCE

—
(e

OpenNetHome

—_
Ja—

PiDome

—
[\8]

EventGhost

Ju—
w

Fhem

Ju—
N

FreeDomotic

—
(O]

Guardian Project

—
N

MajorDoMo

—
3

Mycontroller

Ju—
o]

Mycroft

—
o

MyPi

[N}
(e}

Node-RED

\S)
—_

OpenRemote

N
[\S}

Pimatic

[\
w

Pytomation

e e e L L T N i U F A S | NS T NS R I NS T NS T I NG I K S T o N B I N )

24 | Smarthomatic

W analizowanych artykutach wymienione byly 24
systemy, z czego dwa, Domoticz i OpenHAB, wystepowaty
w kazdej publikacji. Home Assistant to nieznacznie mniej
popularny system, wystapit on w 9 na 10 artykutow.

Wedhug danych Komisji Europejskiej z 2018 roku,
obecnie w Unii Europejskiej jest okoto 8,5 mln inteligentnych
domow i apartamentéow, na rok 2021 szacuje si¢ liczbe
80 mln (Rys. 1.), co oznacza niemal dziesi¢ciokrotny wzrost
popularnosci takich rozwigzan w okresie 3 lat [2]. Trudno
przewidzie¢ jaka cze$¢ znich beda stanowilty rozwigzania
open-source, szczegodlnie, ze znakomita wigkszo$¢ tych
rozwigzan dostarcza tylko oprogramowanie, a cze$c
sprzgtowa uzytkownicy musza uruchomi¢ samodzielnie
korzystajac np. zpopularnych mikrokomputeréw jak
Raspberry Pi.

@ Rok 2018 8,500,000
@ Prognoza na 2021 rok 80,000,000

Rys. 1. Prognozy rynkowe [2]

Wedlug badan serwisu Oferteo.pl przeprowadzonych
wsrod osob, ktore w 2017 roku budowaty dom, rozwigzania
inteligentnych budynkoéw sa znane 62% ankietowanych. 23%

pytanych o0s6b zdecydowato si¢ na wdrozenie takich
rozwiazan (Rys. 2) [6].

B

62% 23%

Zna Posiada
Rys. 2. Znajomos¢ systemow inteligentnych domow [6]

Badania przeprowadzone dla firmy Somfy pokazuja, ze
31% respondentdow planuje posiadanie urzadzen bedacych
elementem inteligentnych budynkéw. Eksperci uwazaja, ze
wraz z rosnaca satysfakcja z uzytkowania takich systemow
bedzie przybywalo jej zwolennikéw i posiadaczy. Wsrod
badanych o0s6b tylko 15% uzytkownikow nie jest
zadowolonych z posiadania takich rozwiazan, natomiast 62%
jest z nich zadowolonych [8].

W serwisie github.com, w ktorym przechowywany moze
by¢ kod zZrédlowy aplikacji open-source, zapytanie ,,smart
home” zwraca ponad 7000 wynikow, a zapytanie ,,home
automation system” ponad 1300 wynikéw. Swiadczy to
otym, ze istnicje wiecle otwarto zrodlowych systemow
inteligentnych budynkow. Oczywiscie duza czes¢ wynikow
dotyczy dodatkowych moduldw do istniejacych rozwigzan,
jednak zaktadajac, ze 10% to unikatowe systemy daje to
liczbe okoto 800 systemoéw open-source.

4. Kryteria oceny badanych systemow

Aby rzetelnie oceni¢, czy w obecnych warunkach
opracowywanie autorskiego systemu inteligentnego budynku
jest uzasadnione, nalezy wyznaczy¢ kryteria oceny, ktore
pozwolg wyciggnaé wnioski, na temat okolicznosci w jakich
opracowanie takiego systemu jest racjonalne.

4.1. Kryterium czasu opracowania

W tym kryterium analizowany byt czas potrzeby do
zbudowania iuruchomienia autorskiego projektu, przy
zalozeniu, ze autor ma podstawowsa wiedz¢ w zakresie
postugiwania  si¢  przynajmniej  jednym = jezykiem
programowania. Czas stworzenia systemu autorskiego zostal
poréwnany z czasem uruchomienia wybranego systemu open-
source o podobnej funkcjonalnosci.

4.2. Kryterium bezpieczenstwa aplikacji i komunikacji

Analiza przeprowadzona na potrzeby niniejszej publikacji
ma charakter bardzo uproszczonego badania na waski zakres
podatnosci. Na potrzeby niniejszego artykutu aplikacje
zostalty  przebadane  pod  katem = podatnosci  na
najpopularniejsze od wielu lat zagrozenie dla aplikacji
internetowych tj. SQL Injection [21, 22].

W kontek$cie bezpieczenstwa komunikacji  systemy
zostaly przebadane pod katem wykorzystanych mediow
i protokotéw zabezpieczajacych transmisj¢ danych wewnatrz
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systemu oraz komunikacj¢ z uzytkownikiem za
posrednictwem dedykowanego interfejsu.

4.3. Kryterium skalowalnosci

Badanie aplikacji pod wzgledem skalowalnosci polegato
na porownaniu jakie mozliwo$ci rozbudowy i dostosowania
systemu do innego wdrozenia oferuje rozwigzanie autorskie,
a jakie rozwigzanie open-source.

4.4. Kryterium kosztéw

Pod wzgledem biznesowego wdrozenia aplikacji, duze
znaczenie majg koszty i pracochtonno$¢ rozwigzania.
W kryterium kosztéw analizowana jest oplacalno$¢ budowy
systemu autorskiego oraz oszacowane zostaly koszty
wdrozenia wybranego systemu open-source.

4.5. Kryterium warto$ci dodanych

W tym kryterium analizie zostatly poddane umiejetnosci
i kompetencje, ktore mozna rozwing¢ podczas wdrozenia
gotowego rozwigzania open-source, w porownaniu z tymi,
jakie mozna zdoby¢ lub rozwingé projektujac i wdrazajac
system autorski.

4.6. Kryterium trwalo$ci w czasie

W tym kryterium aplikacje zostana poddane analizie pod
katem starzenia si¢ kodu, okreslone zostana takze naklady
niezbg¢dne do utrzymania dobrej jako$ci systemu.

5. Systemu autorski — sHome

System opracowany na potrzeby niniejszej publikacji jest
prostym  systemem inteligentnego  domu,  ktdérego
funkcjonalno$¢ sprowadza si¢ do odczytu danych z czujnikow
i sterowania elementami wykonawczymi.

5.1. Wymagania funkcjonalne

Wymagania funkcjonalne okreslaja realizowane przez
system funkcje iich zakres. W przedstawionym systemie
autorskim okreslono nastgpujace wymagania funkcjonalne:

1) Sterowanie o§wietleniem: wiacz/wylacz.

2) Sterowanie  zasilaniem  urzadzen
(sterowanie gniazdami elektrycznymi).

3) Monitorowanie stanu sterowanych urzadzen.

4) Automatyczna reakcja na zagrozenia, np. odcigcie
doptywu wody za pomoca elektrozaworu w przypadku
wykrycia zalania.

5) Zarzadzanie uzytkownikami systemu.

elektrycznych

5.2. Wymagania niefunkcjonalne

Wymagania niefunkcjonalne okres$laja cechy jakimi
powinien charakteryzowaé si¢ system aby byl uzyteczny
i wygodny w obstudze. System autorski zaklada nastepujace
wymagania w tym zakresie:

1) Dostepnos$é systemu 24 godziny na dobe, przez 7 dni

w tygodniu.

2) Prosty, czytelny, atrakcyjny wizualnie i ergonomiczny
interfejs.

3) Dostepno$é rowniez dla o0séb bez wyksztalcenia
technicznego.

4) Czas tadowania interfejsu nie powinien przekraczac 1,5s.

5) Jak najmniejsza ingerencja w istniejace instalacje.

6) Interfejs www dzialajacy na wigkszosci popularnych
przegladarek.

7) Elastyczno$¢ implementacji — mozliwo$¢ wdrozenia
systemu na etapie projektowania instalacji, a takze
uruchomienia w budynku z istniejaca instalacja.

5.3. Architektura systemu

Architektura systemu zaktada dziatanie centralnego
urzadzenia  (serwera) zarzadzajacego calym  system.
W systemie sHome role t¢ pelni mikrokomputer
Raspberry Pi 3+, pracujacy pod  kontrolg  systemu
operacyjnego Raspbian. Do sterowania urzadzeniami
wykonawczymi oraz do odczytu danych z czujnikow
wykorzystane s3 wbudowane w Raspberry Pi piny GPIO
(General Purpose Input/Output, ang. wejscie/wyjscie
ogolnego przeznaczenia), ktére stanowig interfejs wejscia
i wyjScia. Interfejs uzytkownika stanowi strona internetowa
napisana w jezyku PHP, za pomoca ktorej wywoltywane sa
skrypty napisane w jezyku Python, ktére odpowiadajg za
komunikacj¢ z elementami peryferyjnymi (czujnikami,
przekaznikami i diodami). Dane sa przechowywane w bazie
danych MySQL, a komunikacja sieciowa oparta jest na sieci
WiFi, z zastosowaniem szyfrowania WPA.

5.4. Platforma sprzetowa i jej parametry techniczne

Istotng czg$cig systemu automatyki domowej sa czujniki.
W systemie sHome zastosowane zostaly dwa rodzaje
czujnikow. Czujniki temperatury DS18B20, pracujacy
w zakresie temperatur: -55°C to +125°C, o dokladnosci
+0.5°C w zakresie -10°C — +85°C, poza tym zakresem,
doktadnos¢ wynosi +2°C. Komunikacja odbywa si¢ za
pomocg protokotu 1-Wire [20]. Czujnik zalania Y1-83 Rain
Detector, charakteryzuje si¢ czuto§cig minimalng na poziomie
0.05cm?*  (istnieje  mozliwo§¢  regulacji), opdznienie
wylaczenia to okoto Smin (zalezne od czasu schnigcia wody).
Posiada on zaréwno wyjscie cyfrowe (DO, detekcja — stan
niski), jak ianalogowe (AO) [21]. Badany system korzysta
z wyjscia cyfrowego. Elementami wykonawczymi sa
podwodjne moduly przekaznikow, ktore odpowiadajg za
sterowanie gniazdami elektrycznymi oraz dioda LED,
symbolizujaca oswietlenie.

5.5. Czas przygotowania systemu

System sHome zostat napisany przez jedna osob¢ — autora
niniejszej publikacji, ktéry ma niewielkie do$wiadczenie
programistyczne. Czas powstania systemu to okoto pigé
tygodni, czas pracy w tygodniu wynidst srednio 40 godzin.
Zatem laczny czas realizacji projektu zajat okoto 200 godzin.
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5.6. Bezpieczenstwo systemu i komunikacji

Dzigki zastosowaniu sanityzacji 1 walidacji ciggu znakow
wpisywanych do formularzy przez uzytkownikoéw, za pomoca
funkcji htmlentities() oraz mysqli
mysql real escape string(), system sHome jest odporny na
ataki typu SQL Injection. Dzigki wykorzystaniu tych funkcji,
wprowadzana do formularza tre$¢ jest filtrowana i wykonane
jest jedynie wilasciwe zapytanie. Druga istotng kwestig
dotyczacg bezpieczenstwa systemu jest wylonienie grup
uzytkownikow, ktérzy maja dostep tylko do niezbgdnych
funkcji.

Za zapewnienie bezpieczenstwa komunikacji w systemie
odpowiada kilka mechanizméw, w zaleznosci od tego,

zjakim elementem systemu zachodzi komunikacja.
Bezpieczenstwo dostepu do interfejsu  webowego jest
zapewnione poprzez protokét SSL, ktory zapewnia

szyfrowanie transmisji pomigdzy serwerem, a przegladarka
internetowa. Bezpieczny dostgp do terminala systemu
Raspbian odpowiada protokot SSH, ktory jest jedynym
dopuszczonym do komunikacji zkonsolg systemowa.
Bezpieczenstwo transmisji sieciowej jest zapewnione przez
protokét WPA, ktéry odpowiada za szyfrowanie danych
pomiedzy  bezprzewodowym  punktem  dostgpowym
i mikrokomputerem Raspberry Pi.

5.7. Skalowalnos$¢

Skalowalno$¢ systemu sHome jest zapewniana przez
konstrukcje interfejsu ibazy danych, ktére pozwalaja na
proste dodawanie nowych urzadzen do systemu. Dodanie
nowego urzadzenia wykonawczego sprowadza si¢ do dodania
nowego wpisu do bazy za pomocg interfejsu graficznego.
Wybrany model obstugi czujnikow temperatury pozwala na
dodawanie kolejnych termometrow poprzez dotaczenie ich do
istniejacej szyny 1-Wire oraz odczytanie i konwersje wartosci
temperatury za pomocag skryptu. Dzieki wbudowanej
w Raspberry Pi natywnej obshludze sieci, mozna réwniez

rozbudowa¢ system o bezprzewodowe moduly (np.
ESP8266), za pomoca ktérych mozna zbiera¢é dane
z odlegtych  czujnikow  oraz  sterowa¢ urzadzeniami

elektrycznymi po potaczeniu z czujnikami lub modutami
przekaznikow. Powyzsze czynnoSci moga byé wykonane
podczas pracy systemu inie wymagaja jego rekompilaciji,
dzigki wykorzystaniu skryptowych jezykdéw programowania.
Mozliwe jest rowniez uruchomienie systemu sHome na innej
platformie sprzg¢towej, jednak wymagaloby to opracowania
nowych skryptow do obstugi interfejsu wejscia/wyjscia.

5.8. Koszty

Aby okreslic wysokos¢ kosztow poniesionych na
zbudowanie systemu sHome, nalezy okresli¢ co bedzie
uwzglednialo to kryterium. Z pewnoscia najtatwiej jest
obliczy¢ koszt uzytego sprzetu:

Raspberry Pi 3 B+
Karta 32GB

Zasilacz
Plytka prototypowa

Modut Przekaznika (podwdjny)
Czujnik zalania
Dioda LED

Trudniej jest okreslic koszt pracy. Tutaj nalezaloby
zwroci¢ uwage na koszt alternatywny, rozumiany przez
wartos$¢ najlepszej utraconej korzysci, w wyniku poswigcenia
czasu na budowg systemu. Zatem okreslenie kosztow pracy
zostalo zawezone jedynie do ilodci godzin poswieconych na
stworzenie systemu. W przypadku systemu autorskiego czas
poswiecony na budowg systemu wyniost okoto 200 godzin,
nie uwzgledniono tu jednak czasu przewidywanego na
utrzymanie, aktualizacje, czy rozbudowe systemu.

5.9. Wartosci dodane

Podczas budowania systemu autor poszerzyt swoja wiedzg
z obszaru programowania w jezykach PHP, HTML, CSS oraz
Python, ktora moze wykorzysta¢ w innych projektach. Jest to
wiedza o rozwigzaniach programistycznych, ktora jest
uniwersalna imoze stanowi¢ baz¢ do jej poglebiania
i tworzenia nowych projektow, jak rowniez podnosi warto$¢
autora na rynku pracy. Zdobyte doswiadczenie pozwala
roOwniez na wybranie specjalizacji, ktora najbardziej
odpowiada preferencjom autora.

5.10. Trwalos¢ w czasie

Specyfika systemoéw informatycznych jest taka, ze zmiany
zachodzace w tym srodowisku sg bardzo szybkie i napisanie
systemu raz, jako skonczonej catosci jest praktycznie
niemozliwe. System sHome zbudowany przez jedng osobg,
nie jest odporny na porzucenie go przez autora, zatem nie jest
on rowniez odporny na zmiany zachodzgce w czasie. Dopoki
zastosowane rozwigzania beda obowigzujagcymi, system
bedzie aktualny.

6. System open-source — Domoticz

System Domoticz pojawial si¢ we  wszystkich
analizowanych artykutach dotyczacych inteligentnych doméw
opartych na otwartym kodzie zrédlowym [5-14]. Jest on
rowniez pierwszy w przedstawionym w tabeli 1 zestawieniu.
W zwigzku z tym, system ten zostal wybrany do poréwnania
go z systemem autorskim sHome. Przeprowadzenie analizy
kolejnych systemoéw moze stanowié¢ wartoSciowa kontynuacje
pracy badawczej autora.

6.1. Opis autorskiego systemu open-source — Domoticz

System Domoticz wspiera wiele rodzajéw czujnikoéw
iurzadzen wykonawczych, mozna go uruchomi¢ na wielu
platformach sprzetowych (procesory ARM32, ARM64, x86)
i systemach operacyjnych takich jak: Windows, Mac/OSX,
Linux, czy Synology. System ten wspiera takze platforme
Raspberry Pi oraz wspoélpracuje zroéznymi, rowniez
komercyjnymi rozwigzaniami automatyki domowej, takimi
jak: MySensors, RFXCOM, Z-Wave, RF-Link, P1 Smart
Meter, YoulLess, Smart Meter, Pulse Counters, EnOcean,
iTead Sonoff, Xiaomi. Interfejs webowy Domoticz pozwala
na korzystanie zroéznych tematdéw, ktéore ulatwiaja

235



Journal of Computer Sciences Institute

personalizacj¢ jego wygladu. Dostgpna jest rowniez aplikacja
mobilna, ktéra pozwala na sterowanie systemem oraz na
odczyt stanu czujnikow i systemu.

6.2. Architektura systemu

Kod Zrédlowy systemu Domoticz napisany jest w jezyku
C/C++. Glownym elementem tego systemu jest centralne

urzadzenie  (serwer) zarzadzajace catlym  systemem.
W badanej konfiguracji role te pelni mikrokomputer
Raspberry Pi3+.  Czujniki  iurzadzenia  wykonawcze

komunikuja si¢ z mikrokomputerem poprzez piny GPIO.
System umozliwia takze uzycie bezprzewodowych modutéw
ESP8266, ktore dzigki wbudowanym wilasnym pinom GPIO
pozwalajg na bezprzewodowy odczyt danych z czujnikow, jak
rowniez sterowanie zasilaniem urzadzen elektrycznych za
posrednictwem np. przekaznikow. Dla zachowania
podobienstwa funkcjonalnosci do systemu autorskiego, ta
funkcjonalno$§¢ w badanej konfiguracji uzyto wylacznie
pinow GPIO. Gléwnym interfejsem stuzacym do sterowania,
zarzadzania i monitorowania systemu jest strona www. Dane
sa przechowywane w bazie danych SQLite. Istnieje takze
aplikacja mobilna w bezptatnej wersji, ktéra umozliwia
sterowanie automatyka domowa oraz podglad stanu systemu.

6.3. Czas przygotowania systemu

Na czas potrzebny na uruchomienie systemu Domoticz,

skladaja si¢:  przygotowanie ipotaczenie elementéw
sprzgtowych,  uruchomienie  systemu  operacyjnego,
zapoznanie  z dokumentacjg, instalacja, uruchomienie

i konfiguracja systemu Domoticz. Proces instalacji przebiega
automatycznie po uruchomienia skryptu automatycznej
instalacji. Laczny czas potrzebny do uruchomienia systemu
w badanej konfiguracji wynidst okoto 16 godzin.

6.4. Bezpieczenstwo systemu i komunikacji

Bezpieczenstwo systemu Domoticz jest zapewniane przez
wiele mechanizméw. Jednym z nich sa konta uzytkownikow
i ich podziat na grupy, pod wzgledem uprawnien do sterownia
i modyfikacji systemu. System Domoticz posiada trzy
predefiniowane grupy uzytkownikéw. Oprocz tego, system
umozliwienie otwarcia interfejsu bez autoryzacji systemu
uzytkownikom taczacym si¢ z okreslonych adresow IP,
a takze mozliwe jest wymuszenie autoryzacji dla czujnikéw
zewngtrznych podtaczanych poprzez protokoty sieciowe oraz
istnieje mozliwo$¢ zabezpieczenia hastem dostgpu sterowania
przetacznikami.

System Domoticz zostat takze zbadany pod katem
podatnosci na wstrzykiwanie kodu SQL (SQL Injection) [15].
Aby zbada¢ t¢ podatnos¢ zostaty wykonane testy, polegajace
na wprowadzeniu w pole nazwy uzytkownika i hasta, ciagu
znakow pozwalajacych na modyfikacj¢ zapytania SQL w taki
sposob by uzyska¢ dostep do interfejsu systemu bez
znajomo$ci danych autoryzacyjnych. System Domoticz
przeszedl te testy pomyS$lnie. Wedlug informacji ze strony
vuldb.com [16], system Domoticz, w wersji ponizej 4.10578
moze by¢ podatny na atak SQL Injection, poprzez funkcje
CWebServer::GetFloorplanlmage w pliku WebServer.cpp.

Podatno$¢ polega na mozliwosci manipulacji parametrem idx
tak by wykona¢ wstrzyknigcie kodu SQL. Opisana podatno$¢
ma wplyw na poufnos¢, spdjnos¢ idostepnosé systemu.
Informacja o podatnosci zostata opublikowana w dniu 2019-
03-31. Identyfikatorem tej podatnosci jest CVE-2019-
10664 [17]. Na dzien pisania artykutu szczegéty techniczne
ataku s juz znane, jednak pomimo, ze mozliwe jest zdalne
przeprowadzenie ataku, wedlug informacji zawartych na
stronie vuldb.com, wiadomo Ze obecnie nie ma dostepnego
exploita wykorzystujacego t¢ podatnosé. Aktualizacja do
wersji 4.10578 eliminuje t¢ podatno$¢ [16]. Wersja 4.10717,
ktéra zostala zainstalowana na potrzeby niniejszej publikacji,
jest odporna na to zagrozenie.

6.5. Bezpieczenstwo komunikacji

Za Dbezpieczenstwo transmisji danych  pomigdzy
przegladarka aserwerem systemu odpowiada protokot
HTTPS, wykorzystujacy protokét SSL do szyfrowania
danych. Bezpieczny dostep do terminala systemu
operacyjnego zapewnia protokét SSH. Bezpieczenstwo
komunikacji elementéw systemu jest zapewniane przez
przewodowe  poftaczenie  zczujnikami  iurzadzeniami
wykonawczymi, co znaczaco utrudnia np. atak "Man in the
middle", polegajacy na modyfikacji danych pomiedzy
serwerem, a czujnikami iurzadzeniami wykonawczymi.
Rowniez atak typu DoS (brak dostepu do ustugi ang. Denial
of Service) jest znacznie utrudniony. Wymienione wyzej
rodzaje ataku byly mozliwe jedynie poprzez fizyczny dostep
do infrastruktury, a atak typu DoS mogltby zosta¢ wykonany
takze poprzez wywotanie silnego impulsu
elektromagnetycznego. W przypadku, gdyby uzytkownik
chcial wykorzysta¢ bezprzewodowe czujniki, czy tez
bezprzewodowa komunikacj¢ z elementami wykonawczymi
za pomoca sieci WIFI, za bezpieczng transmisj¢ danych
odpowiada protokét WPA, wspierany na poziomie systemu
operacyjnego Raspbian.

6.6. Skalowalnosé

System Domoticz, poprzez swoja modutowg budowe, jak
rowniez wykorzystanie mozliwosci definiowania wirtualnych
urzadzen, daje bardzo duze mozliwosci rozbudowy
automatyki domowe;. Spotecznosé, programistow
pracujacych nad tym projektem, stara si¢ nadazy¢ za
wspoélczesnymi wymaganiami takich systemow i dostarcza
nowe rozwigzania. Bardzo duzy wptyw na skalowalno$¢ tego
rozwiazania ma fakt, ze uzytkownik moze samodzielnie pisa¢
wlasne skrypty, ktore stworza bardzo szerokie pole do
automatyzacji procesow w inteligentnym domu.

6.7. Koszty

Koszty budowy systemu open-source ograniczaja si¢
jedynie do warstwy sprzetowej, ktora jest tozsama
z wykorzystang ~ w systemie autorskim. W  warstwie
programowej, wszystkie niezbedne elementy mozna uzyskac
bezptatnie, dzigki temu jest to projekt o otwartym kodzie.
Jedynym kosztem dodatkowym moze by¢ platna wersja
aplikacji mobilnej, jednak  udostgpniana jest rowniez
bezptatna  wersja,  ktora  dostarcza  najwazniejsze
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funkcjonalnosci. Waznym czynnikiem wplywajacym na
koszty wdrozenia systemu jest czas potrzebny do jego
uruchomienia, ktory, w przypadku badanej konfiguracji
wyniost okoto 16 godzin roboczych, tj. 2 dni.

6.8. Wartosci dodane

W  przypadku systemu open-source, bardzo duze
znaczenie ma wsparcie spolecznosci tworzacej system
Domoticz. Spoteczno$¢ szybko reaguje na znalezione luki
bezpieczenstwa oraz nieustannie rozbudowuje system.
Oprocz tego istnieje mozliwos¢ przylaczenia zdalnych
bezprzewodowych czujnikéw m.in. za pomoca modutéw
ESP8266, co zwigksza jeszcze bardziej mozliwo$ci
rozbudowy systemu. Istotny jest réwniez krotki czas
potrzebny do uruchomienia systemu.

6.9. Trwalo$¢ w czasie

System Domoticz jest tworzony przez grup¢ entuzjastow,
ktorzy czesto sa rowniez uzytkownikami tego systemu oraz
pasjonatami nowoczesnych rozwigzan. Projekt jest na biezaco
aktualizowany irozbudowywany. Jego kod podlega
publicznej weryfikacji idyskusji, ablgdy sa na biezaco
naprawiane. Nie zmienia to faktu, ze jak kazdy rozbudowany
system jest podatny na bledy popetniane przez deweloperdow.
System bedzie odporny na starzenie si¢ tak dlugo, jak bedzie
istniata aktywnie rozwijajaca go spotecznosc.

7. Analiza poro6wnawcza

Aby pordéwnanie systemow bylo jak najbardziej rzetelne,
obydwa systemy pracowaty na identycznym sprzecie, tak, by
réznice wynikaly wylacznie zobszaru oprogramowania
i srodowiska obydwu aplikacji (tabela 2).

Tabela 2. Poréwnanie systemow

Cecha systemu sHome Domoticz
Jezyk programowania PHP, Python C/C++

Czas przygotowania 200 godz. 16 godz.
Srodowisko sprzetowe Raspberry Pi 3+ Raspberry Pi 3+
System operacyjny Raspbian Raspbian
Aplikacja mobilna Nie Tak

Zaréwno system autorski, jak rOwniez system open-source
Domoticz, w badanej konfiguracji spetniajg podstawowe
zalozenia dotyczace systemow inteligentnych budynkow,
okreslone na wstepie, w szczegdlnosci dzigki samodzielnemu
reagowaniu na sygnaly z czujnikdéw, czego przyktadem jest
automatyczne zamykanie zaworéw wody w przypadku
wykrycia zalania. Pod katem zlozonos$ci kodu i $rodowiska
programistycznego systemy roznig si¢ zasadniczo. System
Domoticz napisany zostal w jezyku C/C++ i oferuje znacznie
wigcej funkcjonalnosci niz system sHome. System autorski
jest stworzony glownie w jezyku PHP z elementami jezyka
Python i jest bardzo uproszczony wzgledem systemu
Domoticz, poniewaz zawiera tylko niezbedne funkcje
okreslone w pierwotnych wymaganiach.

7.1. Kryterium czasu opracowania

W analizowanym przypadku, czas wdrozZenia systemu
open-source wyniost 16 godzin, natomiast zakres prac
niezb¢dnych do stworzenia autorskiego projektu jest
zdecydowanie wigkszy niz przy wdrozeniu gotowego
projektu, co miato roéwniez znaczacy wplyw na czas
opracowania systemu. System autorski sHome powstawat
przez okoto 200 godzin.

7.2. Kryterium bezpieczenstwa aplikacji i komunikacji

Ze wzgledu na pierwotne ograniczenia natozone podczas
formulowania kryteriow analizy systemow pod katem
bezpieczenstwa oraz ograniczonej funkcjonalnosci systemow,
zostaly one przeanalizowane pod katem podziatu uprawnien
uzytkownikéw oraz podatno$ci na najbardziej popularne
zagrozenie dla aplikacji internetowych jakim wedlug
raportow OWASP (Open Web Application Security Project)
jest SQL Injection [15], a takze pod katem wykorzystanych
protokotow imediow transmisyjnych odpowiadajacych za
komunikacje.

Oba analizowane systemy posiadaja predefiniowane grupy
uzytkownikow, ktére podnosza poziom bezpieczenstwa
systemOw  poprzez ograniczenie dostgpu tylko do
odpowiednich dla danej grupy uzytkownikow funkcji.
Przeprowadzone testy pokazaty roéwniez, ze obydwa systemy
sa odporne na ataki SQL Injection. Starsze wersje systemu
Domoticz byly podatne na ten rodzaj ataku, przez btad
w zaimplementowanej funkcji, jednak dzigki szybkiej reakcji
spoteczno$ci  deweloperow  zagrozenie to  zostalo
wyeliminowane w kolejnych wersjach systemu. W badane;j
konfiguracji, wobydwu systemach, za bezpieczenstwo
dostepu do konsoli systemu operacyjnego odpowiada
protokét  SSH,  ktéory jest jedynym  protokotem
komunikacyjnym uruchomionym na potrzeby zdalnego
zarzadzania systemem operacyjnym. Za bezpieczenstwo
komunikacji z interfejsem webowym odpowiada protokot
HTTPS, ktorzy szyfruje przesylane dane za pomocg protokotu
SSL. Czujniki ielementy wykonawcze sa polaczone za
pomoca przewodowych potaczen, dzigki czemu mozliwos¢
ingerencji w przesytane informacje jest znacznie ograniczona,
a atak musialby zaktada¢ fizyczny dostgp do systemu lub
wywotanie potgznego impulsu elektromagnetycznego.
W przypadku zastosowania bezprzewodowych elementow
wejscia/wyjscia, o ktére moga by¢ rozbudowane obydwa
systemy, za szyfrowana komunikacj¢ bezprzewodowa
odpowiada protok6t WPA.

7.3. Kryterium skalowalnoSci

System sHome, w podstawowym stopniu umozliwia jego
rozbudowe. Jednak uproszczony sposob jest dostepny tylko
dla elementow  wykonawczych iczujnikow  juz
zdefiniowanych w systemie. Rozbudowa systemu o obstuge
bezprzewodowych modutow ESP8266 wymagata by jednak
opracowania kolejnych elementow systemu w postaci nowych
skryptéw i instalacji dodatkowych pakietdow oprogramowania
z systemie Raspbian.
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System Domoticz zaraz po instalacji udostgpnia szeroki
wachlarz mozliwosci przylaczania nowego sprzetu, bez
koniecznosci edycji kodu. Cala konfiguracja jest dostgpna
z poziomu strony internctowej. Przylaczenie dodatkowych
elementow komunikujgcych si¢ bezprzewodowo wymaga
jedynie ich konfiguracji w systemie. Domoticz wspotpracuje

miedzy  innymi zbardzo  popularnym  modutem
bezprzewodowym ESP8266. Mozliwos¢ wgrania
alternatywnego  oprogramowania do  modutu  ESP

(np. ESPEasy) [18], umozliwia bardzo proste dodawanie
kolejnych elementow systemu.

7.4. Kryterium kosztow

Koszt elementdéw sprzgtowych jest taki sam dla obydwu
badanych systemow, poniewaz dzialajg one na tym samym
sprzgcie. Niewatpliwie najwigkszym kosztem systemu
autorskiego jest czas jego projektowania i uruchomienia,
ktory jest 12,5 krotnie wigkszy od czasu wdrozenia systemu
open-source.

7.5. Kryterium wartosci dodanych

System open-source oferuje mozliwos¢ bardzo szybkiego
uruchomienia i prostej rozbudowy systemu o kolejne
elementy i funkcjonalno$ci. Zbudowanie systemu autorskiego
posiada znaczne walory edukacyjne. Napisanie wlasnego
systemu wymaga rozwazenia wielu problematycznych
kwestii oraz przegladu technologii, tak by wybra¢ te¢
najbardziej adekwatng do zadania. Daje rowniez znacznie
wigkszg elastyczno$¢ w dopasowaniu rozwigzania do
konkretnego wdrozenia.

7.6. Kryterium trwalosci w czasie

System Domoticz, ktoéry powstal w 2014 roku, jest na
biezaco  rozwijany iulepszany przez  spoltecznos¢
programistow. Dzigki tej aktywnosci projekt stale ewoluuje
ima zdecydowanie wieksze prawdopodobienstwo
przetrwania niz projekt sHome, wykonany przez jednego
autora. Wedhlug danych z serwisu github.com (Rys. 3), system
Domoticz tworzy grupa ponad 80 wspotpracownikow, ktorzy
tylko w okresie 30.04.2019 — 31.05.2019 dokonali zmian
w 923 plikach, na ktore sktada si¢ 44117 zmian i1 26847
usuni¢é¢ w kodzie [19].

Rys. 3.  Wkiad spoteczno$ci w rozwdj projektu Domoticz z wylaczeniem
zatwierdzen scalania (ang. commits) [19]

System sHome od momentu powstania jego finalnej
wersji nie zmienil si¢ ani razu.

8. Wnhnioski

Systemy inteligentnych budynkéw sg coraz bardziej
powszechne, budowa i wdrozenie takiego systemu ma wplyw
na poprawe komfortu uzytkowania domu, czy mieszkania,
atakze, pozwala na automatyczng reakcje systemu
w przypadku wykrycia zagrozenia, bez konieczno$ci
wykonywania akcji przez uzytkownika. Celem artykutlu byla
proba odpowiedzi na pytanie: czy iw jakich warunkach
uzasadnione jest budowanie takiego systemu, majac na
wzgledzie mnogo$¢ dostgpnych bezptatnie, gotowych
rozwigzan o otwartym kodzie Zzrodlowym. Zapewne
porownanie  kilku lub  wszystkich  wymienionych
w niniejszym artykule systeméw (tabela 1) z systemem
autorskim znacznie podniosto by warto$¢ merytoryczna
publikacji, jednak ograniczenia czasowe i objetosciowe
dotyczace artykutu pozwolily autorowi na przeprowadzenie
analizy tylko jednego wybranego systemu open-source.
Analiza pordwnawcza pozostalych systemow moze stanowi¢
warto$ciowa kontynuacje przeprowadzonych badan.

Analiza bezpieczenstwa badanych systemow wykazata, ze
system Domoticz, poprzez upublicznienie kodu i swoja
popularno$¢, jest bardziej niz system sHome narazony na
ataki hackerskie, jednak aktywno$¢ spolecznosci podnosi
poziom bezpieczenstwa, poprzez szybkie usuwanie
odnalezionych luk w kodzie systemu. System autorski, moze
by¢ rowniez podatny na wiele zagrozen, jednak tajnos$¢ kodu
i niewielka jego popularno$¢ dziata na jego korzysé, poprzez
zmniejszenie prawdopodobienstwa ataku. W  warstwie
komunikacyjnej odporno$¢ systemoéw wynika wprost
z wykorzystanych, powszechnie znanych i stosowanych
mechanizmo6w bezpieczenstwa.

@ sHome
@ Domoticz

Rys. 4.  Czas uruchomienia systeméw w godzinach

Czas potrzebny na opracowanie systemu autorskiego byt
12,5-krotnie wigkszy niz czas uruchomienia systemu open-
source (Rys. 4). Poddaje to w watpliwos¢ optacalno$é pisania
takiego systemu jedynie na potrzeby jednego wdrozenia,
szczegdlnie w przypadku tak prostej i popularnej
funkcjonalnoéci  jaka jest =zalozona w  niniejszym
opracowaniu. Aby system autorski, z punktu widzenia
optacalno$ci  biznesowej, miat szanse konkurowaé
z systemem open-source, musi oferowa¢ warto$¢, ktorej
system open-source nie posiada. Taka wartosciag moze byc¢
ekskluzywny charakter takiego systemu, mozliwo$¢ peinej
kontroli nad jego struktura i dostosowanie interfejsu
doktadnie do wymagan klienta. W przypadku, kiedy
wdrazane bylyby specyficzne, niszowe rozwiazania, czas
wdrozenia systemu open-source mogltby znaczaco sig
wydluzy¢, poniewaz wymagatoby to napisania wlasnych
modutéw do obstugi nietypowego sprzgtu czy protokotu oraz
doglebnego poznania struktury systemu Domoticz lub
przynajmniej jego API (Application Programming Interface).
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Mozna zatem stwierdzi¢, ze w przypadku typowego
zastosowania, system open-source bedzie rozwigzaniem
zdecydowanie szybszym od systemu autorskiego, jednak przy
niszowym specyficznym zastosowaniu mozna rozwazy¢
opcj¢ budowy systemu autorskiego.

System Domoticz oferuje zdecydowanie wigksze
mozliwo$ci skalowania systemu niz system sHome. Jednak
jesli system autorski zostalby opracowany pod katem
konkretnego wdrozenia daje o wiele wigksza elastycznosé¢
i prostote obstugi, poprzez implementacje wylacznie tych
funkcji  jakie rzeczywiScie wdanym wdrozeniu s3
wykorzystywane.  Dojrzaly system juz na etapie
projektowania powinien zaktada¢ trwalos¢ i utrzymanie kodu
w czasie. Popularny system open-source jest w tym wypadku
znacznie bardziej odporny od systemu autorskiego na
starzenie si¢ kodu oraz pojawiajace si¢ zagrozenia
bezpieczenstwa, szczegoélnie kiedy system autorski jest
projektem tworzonym przez niewielki zespot lub jednego
autora. System autorski jest na tyle odporny na starzenie si¢
kodu, na ile jego autor bedzie zdecydowany kontynuowaé
projekt. Istnieja co najmniej dwie mozliwosci uniknigcia
sytuacji zamknigcia projektu: pierwsza z nich to
upublicznienie kodu iproba stworzenia wokdot niego
spotecznos$ci programistow gotowych dalej go rozwijaé,
druga mozliwos$cig jest komercjalizacja rozwiazania, poprzez
zawarcie stalej umowy pomiedzy potencjalnym klientem,
a autorem 1izapewnienie ten sposob finansowania dalszych
prac nad projektem oraz zatrudnienie do jego rozwoju zespotu
deweloperow.

Konkluzjg wynikajaca z analizy badanych systemow jest
stwierdzenie, ze budowa systemu autorskiego ma
uzasadnienie glownie w projektach stuzacych edukacji
inabywaniu praktycznych umiejetnosci programowania.
Druga przestanka przemawiajaca za budowa autorskiego
projektu, jest chg¢é pelnej kontroli nad kodem aplikacji
i dostosowania  systemu do  bardzo  specyficznych
indywidualnych warunkéow wdrozenia oraz wymagan
uzytkownika. Istnieja jednak dos¢ powazne ograniczenia
i zagrozenia wyplywajace zbudowy takiego systemu,
wynikajace przede wszystkim z koniecznosci statej kontroli
i aktualizacji oprogramowania, a takze duzego ryzyka
porzucenia projektu. Zdaniem autora, stajac przez wyborem
uruchomienia systemu dla typowego rozwiagzania, autor bylby
sktonny wykorzysta¢ dostepny system open-source, oferujacy
takze wsparcie spotecznos$ci, pomocne w przypadku
probleméw z funkcjonowaniem czy wykryciem podatnosci na
ataki  hackerskie. =~ System autorski  zaprojektowany
z poszanowaniem elementarnych zasad bezpieczenstwa
budowy oprogramowania, powinien rdéwniez zapewniaé
bezpieczenstwo, ze wzgledu na to, ze system niszowy obniza
prawdopodobienistwo wykrycia podatnosci. Bedzie on
rowniez mniej atrakcyjnym celem dla cyberprzestepcow,
ktorzy zazwyczaj wybieraja rozwigzania popularne, po to by
zmaksymalizowaé zasigg ataku. System autorski zapewnia
rowniez wigksze poczucie prywatnosci, szczegodlnie
w poréwnaniu z systemami chmurowymi, ktore przesylaja
uzyskane dane do chmury obliczeniowej, gdzie sa
analizowane przez algorytmy sztucznej inteligencji,

a uzytkownik traci kontrol¢ nad tym, gdzie i w jaki sposob
analizowane sa dane z systemu zarzadzania automatyka w

jego domu. Zatem budowa autorskiego systemu
inteligentnego  budynku jest wuzasadniona szczegélnie
w przypadku  zapewnienia  prywatnosci, dostosowania

systemu do specyficznych nietypowych zastosowan oraz do
zdobycia wiedzy i doswiadczenia w kwestii budowy aplikacji.
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