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Streszczenie. Dane to czgsto najcenniejsza rzecz, jaka gromadzimy na naszych komputerach. Bez odpowiedniego zabezpieczenia danych
algorytmami szyfrujacymi, cenne dla nas informacje w przypadku dostania si¢ w niepowotane rgce moga zosta¢ bezproblemowo wykorzystane.
Artykut przedstawia wybrane metody szyfrujace i funkcje skrétu dostgpne w bibliotece Boucy Castle dla $rodowiska Java. Przedstawiona

analiza dotyczy pomiaru predkos$ci generowania i weryfikacji 240 bitowej sygnatury dla algorytméw szyfrujacych, natomiast dla funkcji skrétu
analiza dotyczy szybkosci dziatania funkcji. Z posréd badanych algorytméw szyfrowania i funkcji skrétu najszybsze okazaty si¢ AES i SHAL.
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Abstract. The data is often the most valuable thing that we collect on our computers. Without proper data security with encryption our valuable
information may be illegally used by an unauthorised person. The article presents selected encryption methods and hash functions available in
Boucy Castle library for Java programming language. The presented analysis applies to measurement of the speed of signature generation and
verification. The signatures are for 240 bit encryption algorithms. In case of a hash function, the analysis refers to the speed of such functions.
The fastest encryption algorithm and hash function from the research group were AES and SHA1.
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przeprowadzono testy pomiaru szybkosci dla komunikatu
1. Wstep odhugosci 240 bitéw. Dla algorytméw szyfrujacych
przeprowadzono pomiar generowania i weryfikacji sygnatury.
Natomiast dla funkcji skrétu zbadano szybko$¢ dziatania
funkcji haszujacej. Uzyskane wyniki zostaty przedstawione za
pomoca wykresoéw, z ktérych wysnuto wnioski.

Postgp techniczny w duzej mierze wplywa na
bezpieczenstwo prywatnych danych. Niezaleznie od tego, do
jakich celéw wykorzystujemy komputer, na dysku twardym
zazwyczaj znajduje si¢ mndstwo waznych danych, ktére
moga dosta¢ si¢ w niepowotane rgce. Bez odpowiedniego
szyfrowania, przechwycone dane przez osoby postronne
moga by¢ bezproblemowo odczytane i wykorzystane.
W zwiazku z tym nalezy dba¢ o bezpieczenstwo informacji.
Prywatne dane, chronione przez algorytmy szyfrujace, sa
wduzej mierze bezpieczne. Szyfrowanie to proces
przeksztalcania informacji w taki sposéb, aby osoba
nieupowazniona nie mogla jej odczyta¢ — zaufana osoba moze
odszyfrowa¢ dang wiadomo$¢ i przeczyta¢ ja w pierwotnej
formie. Istnieje wiele popularnych metod szyfrowania,
deszyfrowania, jednak kluczem do bezpieczenstwa wcale nie
jest odpowiednio zastrzezony algorytm. Najwazniejsza rzecza
jest utrzymanie w tajemnicy klucza szyfrowania[1].

2. Algorytmy szyfrujace

Do  przeprowadzonych badan uzyto wybranych
algorytméw uzywanych do elektronicznego podpisu
dokumentdw oraz zaprezentowane zostang schematy ich
dziatania.

2.1. AES

Szyfr blokowy AES zostal przyjety w 1997 roku przez
Narodowy Instytut Samorzadu Terytorialnego. Algorytm ten
jest standardem USA uzywajacym kluczy o rozmiarach 128,
192, 256 bitdéw i operuje na 128 bitowych blokach danych [2].
Na ponizszym schemacie (Rys. 1) przedstawiona jest

Celem artykutu jest analiza wybranych algorytméw .
pojedyncza tura tego algorytmu.

szyfrujacych i funkcji skrétu pod wzgledem szybkosci. Do
badan wykorzystano implementacje dostgpne w bibliotece
Bouncy Castle dla $srodowiska programistycznego Java. Dzigki
odpowiedniemu skryptowi napisanemu w  Javie
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Rys. 1. Struktura pojedynczej tury AES [2].

Na wejsciu otrzymywany jest 16 bitowy tekst jawny, ktory
poddawany jest metodzie XOR z 16 bitowym kluczem tury.
Kazdy z 16 bajtéw wyjsciowych sktada si¢ na tablicg S-
Boksow. Istota dziatania S-boksa jest podstawianie
okreslonego bitu innym bitem zaleznym od nastgpnego
i poprzedniego bitu. Nastgpnie bity sa grupowane dzigki
funkcji mieszajacej. Przebieg pojedynczej tury polega na
przeprowadzeniu operacji XOR na kilku bitach wejsciowych.
Liczba tur szyfrowania zalezna jest od rozmiaru klucza.

2.2.RSA

Nazwa algorytmu RSA wywodzi si¢ od nazwisk trzech
projektantdw: Ron'a Rivest'a, Adi Shamir'a oraz Leonard'a
Adleman'a. Asymetryczny blokowy algorytm wykorzystuje
dwa powigzane klucze: publiczny i prywatny o dlugosci od
1000 do 4000 bitdéw. Do zastosowania systemu RSA
wymagane jest wygenerowanie pary kluczy, z ktérymi wiaza
si¢ ponizsze zadania[3]:

wybor dwoch duzych losowych liczb pierwszych piq
obliczenie warto$ci n= pq

obliczenie dla n wartosci funkcji Eulera: ¢(n)=(p-1)(q-1)
wybranie liczby e *(1<e< ¢(n)) wzglednie pierwszej
z ¢(n)

e wyszukanie liczby d: ¢(n): d= e'l(mod ¢(n))

Gléwnym problemem jest wyszukanie liczb p i q. Liczby
te naleza do zbioru liczb pierwszych. W dzisiejszych czasach
nie ma efektownej metody do poszukiwania duzych liczb
pierwszych, polegajacej na wybraniu z duzego zbioru liczby
p i g w celu uniemozliwienia ich odkrycia podczas
kolejnych préb wyliczanych z wzoru n=pq. Jednak do tego
celu stosuje si¢ funkcje, ktéra polega na wylosowaniu
zadanej wielkodci liczby nieparzystej i sprawdzeniu czy
liczba zalicza si¢ do zbioru liczb pierwszych.

m, —E ¢;=m€ (mod N)

D

c » m=cd (mod N)

Rys. 2.  Schemat szyfrowania i deszyfrowania w algorytmie RSA [3].

Klucz publiczny uzywany jest do szyfrowania
wiadomosci, ktéra dzielona jest na fragmenty zamieniane na
liczbg bitéw. Takie liczby podnoszone sa modulo n do potegi
e, co widoczne jest na powyzszym rysunku (Rys. 2). Klucz
prywatny wykorzystywany jest do deszyfrowania wiadomosci
sktadajacej si¢ z liczb mniejszych niz n. Liczby te mnozone
sa przez modulo n i potggowane przez liczbe d (Rys. 2).

2.3.3DES

Algorytm 3DES jest rozszerzeniem algorytmu DES.
Zbudowany jest z trzech kolejnych rund DES. 3DES posiada
dtuzszy klucz, ale dziedziczy po DES wiasciwo$ci dopetnienia
oraz stabe klucze. 64 bitowy rozmiar bloku jest ograniczeniem
tego szyfru, poniewaz wiaze si¢ to z ograniczeniem
szyfrowanych danych pojedynczym kluczem [4].

L R

Rys. 3. Struktura pojedynczej tury algorytmu DES [4].

DES wykorzystuje 64 bitowy jawny tekst, ktéry jest
dzielony na dwie 32 bitowe czgSci L i R. Szesnascie
ponumerowanych od 1do 6 tur, ktére tworza nowa parg
zgodnie z Ki kluczem tury. Funkcja tury F wykonujaca
wigkszo$¢ pracy oznaczona jest na rysunku za pomoca
prostokata narysowanego przerywana linia. Poczatkowo za
pomoca funkcji rozszerzajacej zwigkszana jest liczba bitdw
do 48 dla wartosci R. Nastgpnie przeksztalcany jest za
pomoca metody XOR otrzymany ciag z Ki 48 bitowym
kluczem tury. Otrzymany wynik jest wejsciem do S-boksu,
sktadajacego si¢ z o$miu tablic, z czego kazda 6 bitowa
tablica przeksztalcana jest na 4 bity. Dzigki temu ponownie
wraca do 32 bitowej wielkos$ci, ktéra jest przeksztalcana
przez funkcje mieszajaca, a nastgpnie poddawana z wartoscia
L operacji XOR. Ostatecznie zmieniana jest warto$¢ L i R.

2.4. Serpent

Algorytm Serpent pozwala jednoczes$nie szyfrowa¢ albo
deszyfrowaé dane. Zalicza si¢ do algorytméw bezpiecznych,
skomplikowanych i wymagajacych duzej iloSci zasobow
sprzgtowych przez jego blok deszyfrujacy i szyfrujacy.
Dziatanie algorytmu serpent opiera si¢ na 256 bitowym
kluczu, ktéry jest dzielony na osiem blokéw 32 bitowych.
Bloki te otrzymywane sa rekurencyjnie z wartosci k;. Poprzez
S-Boxy transformowane sa warto$ci, ktére w dalszej czgsci sa
scalane w wektory K; stanowiace klucze dla pojedynczych
rund szyfrowania i deszyfrowania. W sktad rundy wchodzi
operacja XOR danych z kluczem, przejscie przez S-Box
i transformacja liniowa. Proces deszyfrowania opiera si¢ na
bloku z kluczem K;. , ktéry podlega operacji XOR. Pozostate
32 rundy podaja dane na wejsciu S-Box-1 nastgpnie stosuja
klucz K; oraz odwrotna transformacje linearna [5].
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2.5. Twofish

Algorytm Twofish jest blokowym symetrycznym
algorytmem szyfrujacym, ktéry operuje na 128 bitowych
blokach danych i korzysta z kluczy z zakresu od 128 do 256
bitdw. Ponizszy schemat (Rys. 4) przedstawia dziatanie tego
algorytmu.

( P (128 bitow) )
- P—x Ky =D (Do Ko } fremmrzanie
R e S i
i 9 h i 1
:|: I | e
' -S - it '
:|: MDs i: H ' e T s
: : i ==
: T B i
: : H : : jedna tura
' ] ! T L (1]
H- T T wos L e ¢
-_ =
. s

} kolejnych
15 tur

: fJ_--—J/ cofnigeie
'

ostatniej
zamiany

K, ) przetwarzanie
Kﬁ_b? ?4_ ) } koficowe

( C {128 bitow) }

:‘%%*\m

Rys. 4.  Struktura Twofish [6].

Szyfrujac, algorytm Twofish na wejsciu otrzymuje 128
bitowa wiadomos¢, ktéra dzieli na cztery 32 bitowe wartosci.
Funkcja F jest tura na ktdra sktada si¢ podwodjne wywolanie
funkcji g, funkcji PHT oraz dodania klucza. Rezultat funkcji
F i pozostale czg$ci danych poddawane sa operacji XOR.
Prostokaty z symbolami ,<<<i”, ,>>>" oznaczaja
przesunigcia 32 bitowych warto$ci o zadana liczbg bitow.
Funkcja g zawiera cztery zalezne od klucza S-boxy i funkcjg
liniowa podobna do mieszajacej funkcji AES. Na podstawie
klucza wyliczana jest specjalnym algorytmem tablica S-
bokséw. Za  mieszanie dwoch  wynikdw  funkcji
g z wykorzystaniem 32 bitowe]j operacji odpowiada funkcja
PHT. Algorytm Twofish posiada dodatkowe wstgpne i
koncowe przetwarzanie, ktére polega na dolaczeniu
informacji z klucza [6].

3. Funkcje haszujace

Podstawowym elementem systeméw uwierzytelniania
oraz sprawdzania integralno$ci wiadomosci sa funkcje skrétu
(ang. hash functions). Funkcja skrétu tworzy z wiadomosci
skrot o stalej dtugo$ci nie zaleznej od dtugosci wejsciowej
wiadomosci (Rys. 5). Wystegpuje tutaj sytuacja zwana kolizja,
ktéra oznacza ze istnieja wiadomosci zwracajace identyczne
warto$ci  funkcji skrétu. Takie sytuacje sa wysoce
niepozadane w zastosowaniach kryptograficznych [7].

FUNKCJA SKROTU

CELEM JEST INTEGRALNOSG

ke — H(M)=h « skror
!

WIADOMOSC

Rys. 5.  Funkcja skrétu [7].

3.1.MD5

Algorytm haszujacy MDS5 zostal opublikowany przez
R. Rivesta bez podania argumentéw, uzasadniajacych
matematycznie, ze moze on petni¢ funkcj¢ dobrej
jednokierunkowej funkcji skrotu. Wejsciem algorytmu jest
komunikat M o praktycznie dowolnej dlugosci, a wyjSciem
128 bitowy skrét, czyli wyciag tego komunikatu.
Przetwarzanie komunikatu na skrét odbywa si¢ w 4 krokach,
w ktérych dane sa reprezentowane za pomoca blokéw 512
bitowych. Przetwarzanie komunikatu [8]:

1) gdy warunek K = 448 (mod 512) jest spetniony,
wiadomos$¢ dopelniana jest dodatkowymi bitami.
K oznacza pierwotng dlugo$¢ komunikatu. W takiej
sytuacji dopetnienie ma dtugos$¢ od 1 do 512 bitdw.

2) do wiadomosci dodawana jest liczba K, reprezentujaca
pierwotng dlugo$¢ komunikatu M. W przypadku gdy
poczatkowa warto§¢ komunikatu przekracza 264, wtedy
poddana operacji modulo 264 zostaje liczba, ktéra
okresla pierwotna dtugo$¢ komunikatu. W rezultacie tej
czynno$ci otrzyma si¢ L 512-bitowych blokéw Y, Yy, ..
.» Y-, ktére mozna podzieli¢ na 16 podbloki 32-bitowe,
poniewaz 512=16 - 32.

3) operacje, realizowane przez algorytm MDS5, polegaja na
zmianie warto$ci zmiennych D,C,B i A, zapamigtanych
w 4 rejestrach 32 bitowych. Zmienne otrzymuja wartosci
poczatkowe zapisane w systemie szesnastkowym: D =
76543210, C = fedcba98, B = 89abcdef, A = 01234567.

4) w tym kroku uzywa si¢ czterech funkcji pomocniczych,
ktérych argumentami sa trzy 32 bitowe stowa,
a wyjsciem jedno stowo 32 bitowe. Sa to nastgpujace
funkcje:

F(X,Y,Z)=(Xand Y ) or (( not X) and Z), (1)
G(X,Y,Z)=(Xand Z) or (Y and ( not Z)), (2)
H(X,Y,Z)=Xxor Y xor Z, (3)

I(X,Y,Z)=Y xor (X or (notZ)). (4)

W tym kroku stosuje si¢ rOwniez 64 elementowa tablice
T[1..64], ktérej elementami sg liczby catkowite zapisane
w formie szesnastkowej. Niech M[O, 1, . . . , N —1]
oznacza 32 bitowe stowa uzupetnionego komunikatu,
sktadajacego si¢ z L 512 bitowych blokéw. Wobec tego
N =16 -L, czyli kazdy blok Y sktada si¢ z 16 stéw M[j].
Proces przetwarzania w tym kroku obejmuje kazdy blok
16 stowowy Y, Wyjsciem algorytmu jest 128 bitowy
skrot komunikatu M.

3.2.GOST

Algorytm GOST to szyfr blokowy opracowany
w Zwiazku Radzieckim. Operuje na 64 bitowych blokach,
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ado szyfrowania wykorzystuje 256 bitowy klucz. Jego wykonuje podstawowe operacje bitowe na 32 bitowych
funkcja cykliczna sklada si¢ z dwoch krokow: zmiennych podczas dziatania.
e dodawany jest 32 bitowy pod klucz modulo 232. Dopetnienie | D190

(1-512)bitow komunikatu

® wynik jest przetwarzany przez warstwg S-boxy i rotowany N

0 11 bitéw w lewo. : T S — _\
Na ponizszym schemacie (Rys. 6) jedna linia reprezentuje 32 Komunikat 100..0 [
bity [9]. l

k
512bitéw  512bitow 512bitow 512bitow
(4 H < »< > <« > < >
Yo ‘ Y1 eoo Yq LN ) YH
v v J v
ABCDE P{ Heua > Hgn » He > Han
A 4
160-bitowy
wyciag
Rys. 8. Schemat dziatania algorytmu SHA [9].
Dziatanie algorytmu SHA [9]:

e komunikat jest dopelniany w taki sposéb, aby jego

Rys. 6. Diagram GOST [9]. dlugos¢ w bitach wynosita do 448 mod 512.
¢ do dlugosci wiadomo$ci dodawana jest dodatnia 64
Podklucze sa z goéry wybierane w okreslonej kolejnosci. bitowa liczba.
Plan kluczy jest prosty: dzieli klucz 256 bitowy na osiem 32 ¢ rezultatem tych krok6w jest wiadomos¢ o dlugosci rownej
bitowych pod kluczy, a kazdy pod klucz uzywany jest wielokrotnosci 512 bitéw, ktéra mozna przedstawic¢ jako
czterokrotnie w algorytmie. Pierwsze 24 rund uzywane jest w sekwencjg 512 bitowych blokéw.
naturalnym porzadku, a ostatnie osiem rund w odwrotnej e stosowany jest bufor 160 bitowy, ktéry mozna
kolejnosci. przedstawi¢ jako pig¢ 32 bitowe rejestry. Bufor stuzy do
przetrzymywania posrednich i koncowych wartosci
3.3. Whirlpool funkcji haszujace;j.
o gléwnym etapem algorytmu SHA jest przetwarzanie
Funkcja skr6tu  Whirlpool przyjmuje wiadomosé komunikatu w 512 bitowych blokach.
o dowolnej dtugoéci mniejszej niz 2*° bity i zwraca 512 ® wynikiem L-tego przetworzenia 512 bitowego bloku jest
bitowy skrét. Wiadomo$¢ jest dzielona na 512 bitowe bloki. 160 bitowy wyciag.
Jezeli wiadomos$¢ nie zostanie podzielona réwnomiernie, -
wtedy do ostatniego bloku jest dotaczana jedynka i liczba zer, 4. Wyniki

a na koncu dotaczana jest dltugos$¢ oryginalnej wiadomosci .
jako 256 bitowa liczba, tak aby ostatni blok uzyskat 512  4-1-Algorytmy kryptograficzne
bitow. Bloki te sa kompresowane schematem Miyaguchi
Preneel, a nastgpnie poddawane sa 10 rundom szyfru
Whirlpool ,,W”, gdzie W wykorzystuje wynik poprzedniej
operacji iobecnego bloku jako klucza. Wynikiem jest
operacja XOR wyjscia W i dwdch wejse [9].

Wyniki szybko$ci generowania i weryfikacji sygnatury
o dtugosci 240 bitéw dla algorytméw kryptograficznych:
RSA, AES, 3DES, Serpent, Twofish sa przedstawione na
rysunkach 9,10.

0,5 47
"; 0,45
| 0,4

| 0,35 RSA (klucz 2000 bity)
H . H. L3 T W ALS (klucz 192 bity)
P R ) > i1 55 4
Y 0,25 W E0ES (kluez 197 bity)

m serpent (klucz 192 bity)

=
W

e
o

milisekundy

0,15 - AT

Rys. 7. Struktura Whirlpool. Hi, jest wyjsciem poprzedniego bloku, m;jest 01 0,06
wejéciem bloku [9]. 0,05 +
o -

3.4.SHA

m Twolish (kluce 192 bily)

Rys. 9.  Wynik szybkosci generowania sygnatury.
Secure Hash Algorithm to funkcja skrétu zaprojektowana
przez National Security Agency i publikowana przez National
Institute of Standards and Technology. Algorytm z informacji
o rozmiarze 264 bitow generuje 160 bitowy skrot. SHA

85



JCSI 4 (2017) 82-86
Journal of Computer Sciences Institute

W RSA (klucz 2000 bity)

B AES (kluce 192 bily)
3DES (klucz 192 bity)

m Serpent (klucz 192 bity)

milisekundy

m Twofish (klucz 192 hity)

nos 007 oos 012

Rys. 10.  Wynik szybko$ci weryfikacji sygnatury.
4.2. Funkcje haszujace

Wyniki pomiaréw szybko$ci dziatania funkcji skrétu dla

MDS5, SHAI1, SHA2, SHA3, GOST, Whirlpool dla
komunikatu 240 bitowego zostaly przedstawione na
ponizszym rysunku 11.

0,16 -

0,14 |

0,12

mMD5

- 01 mSHAL
E 0,08 mSHAZ
:E mSHAS
E 006 1 W GOST

nm | mwhirlpool

0,02

a

Rys. 11.  Wynik szybkos$ci dziatania funkcji haszujace;j.
5. Whnioski

Analizujac powyzsze wykresy algorytméw szyfrujacych
mozna wywnioskowaé, ze wygenerowanie 240 bitowej
sygnatury najszybciej zachodzi w algorytmie AES
generowanie trwato 0,06 milisekund. Natomiast RSA okazat
si¢ prawie oS$miokrotnie wolniejszy od najszybszego
algorytmu, osiagajac wynik 0,47 milisekund. Pozostale
algorytmy wypadly nie znacznie gorzej osiagajac czas od
0,11 do 0,12 milisekund. W przypadku weryfikacji szybkos$¢
sprawdzania sygnatury dla algorytmu AES jest okoto
czterdziesci osiem razy szybsza od metody RSA z czasem
2,44 milisekund. Nieco gorsze od AES z wynikiem 0,05
milisekundy okazaly si¢ pozostate algorytmy, gdzie ich czasy

to: 3DES 0,07 milisekund, Serpent 0,06 oraz Twofish 0,12
milisekund. Z  pos$réd  analizowanych  algorytméw
szyfrujacych algorytm AES okazal si¢ najszybszym
algorytmem w generowaniu i weryfikacji 240 bitowej
sygnatury. Pamigtajac o tym, ze w dzisiejszych czasach duza
rolg odrywa bezpieczenstwo danych najbezpieczniejszym

algorytmem z posrdéd badanych szyfrow jest szyfr RSA
zkluczem 2000 bitowym, gdyz jest on szyfrem
asymetrycznym  wymagajacym dwa  klucze:  klucza

publicznego do wygenerowania sygnatury oraz klucza
prywatnego do dekodowania danych.

Odnoszac si¢ do analizy wykresu funkcji haszujacych
algorytm SHAI okazal si¢ najszybsza funkcja haszujaca
z czasem 0,01 milisekund, o 0,01 milisekund wolniejszym
algorytmem jest algorytm MDS5, o 0,02 milisekund
wolniejszym od MD5 okazal si¢ SHA2. Natomiast GOST
uzyskal wynik 0,08 milisekund kwalifikujac si¢ na 4 miejsce
co do predkosci generowania skrétu dla 240 bitowej
wiadomosci. Pozostate algorytmy SHA3 oraz Whirlpool
wypadly najgorzej osiagajac kolejno czas 0,13 i 0,14
milisekund. W kwestii bezpieczenstwa funkcji haszujacych,
najodporniejszym na réznego rodzaju fatszerstwa jest funkcja
mieszajaca SHA1, gdyz jest ona tak zaprojektowana, aby
obliczeniowo uniemozliwi¢ uzyskanie wiadomos$ci z danego
skrétu wiadomosdci lub wystapienia kolizji. Dzigki temu
jakakolwiek zmiana dokonana w wiadomos$ci utworzy inny
skrét wiadomosci.
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