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1. Wstep Samo GIODO, najprosciej ujmujac, jest to jednoosobowe

W ostatnich latach mogliémy zaobserwowaé¢ wzmozone stanowisko, a osoby na nie sa powolywane na 4 letnig
wysitki pojedynczych os6b lub catych grup hackerskich kadencje przez Sejm Rzeczpospolitej Polskiej. Dotychczas
wykradajacych gléwnie bardzo cenne informacje, na ktére urzad ten sprawowalo szesciu Inspektoréw, obecnie jest to
w gléwnej mierze skfadaty si¢ chronione prawnie dane Pani Edyta Bielak-Jamaa, wybrana 22 kwietnia 2015 roku.
osobowe. Niejednokrotnie pojedyncze wycieki zawieraly nie Inspektor realizuje swoja pracg poprzez Biuro Generalnego
tylko dane teleadresowe, ale 1 rowniez numery kont Inspektora  Danych Osobowych a obowiazki Inspektora
bankowych czy kart kredytowych. W 2016 roku, stynny znajduja si¢ w art. 12 ustawy o ochronie danych osobowych
serwis Yahoo oficjalnie poinformowal, ze w 2014 jego z 1997 roku [2]. Poza tym, Generalny Inspektor zajmuje sig
serwery padly ofiara ataku a do sieci wyciekly informacje prowadzeniem og6lnokrajowego, jawnego rejestru zbioru
o koto 500 milionach kont uzytkownikéw zawierajacych takie danych osobowych zgtoszonych do rejestracji, art. 42 ust. 1
dane jak: loginy, adresy e-mail, numery telefonéw, daty powyzszej ustawy.

urodzin czy kryptograficznie zabezpieczone hasta [1]. Sa to

Rt . . ) b 2.1. Dane osobowe
oczywiscie zjawiska bardzo niebezpieczne dla osoéb, ktérych

dane zostaly wykradzione, gdyz w skrajnych przypadkach Za dane osobowe w rozumieniu litery prawa, uwaza si¢
moga prowadzi¢ do defraudacji pienigdzy z kont bankowych. kazda informacj¢ jaka moze umozliwi¢ identyfikacje lub

prowadzi¢ do umozliwienia identyfikacji osoby fizycznej, przy
2. Generalny Inspektorat Ochrony Danych Osobowych. czym nalezy zaznaczyé, iz nie istnieje prawnie okreslony

zbidr, jakie dane moga by¢ danymi osobowymi. I nie chodzi
tutaj o jednolita informacj¢, na przyklad konkretnie
identyfikujacy wiersz w bazie danych a réwniez o relacje
pomigdzy tabelami w bazie, ktérych zlozenie prowadzi do

Polska posiada w swoich aparatach panstwowych organ,
jakim jest Generalny Inspektor Ochrony Danych Osobowych,
w skrocie GIODO. W jego sktad wchodzi pigé

departamentow: identyfikacji podmiotu. Samo przetwarzanie takich danych
1) Departament Rejestracji rowniez jest szeroko pojgtym procesem. Na szczgScie jego
2) Departament Prawny definicja zostata zawarta w art. 7 ust. 2 ustawy o ochronie
3) Departament Inspekcji danych osobowych i kryja si¢ pod tym jakiekolwiek operacje
4) Departament Informatyki wykonywane na danych osobowych.

5) Departament Skarg
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Biuro Generalnego Inspektora opublikowato na swojej
stronie internetowej [3], szereg ,,odpowiedzi na pytania” gdzie
znajduja si¢ wytyczne mogace pomdc w zrozumieniu tego
problemu. I tak, mozemy si¢ dowiedzie¢ iz administrator
danych do przetwarzania danych osobowych zgodnie
z przepisami ,,musi spelnia¢ przynajmniej jeden z warunkéw
decydujacy o tym, ze takie dziatanie jest legalne”, dopetnit
obowiazku zgloszenia zbioru danych do rejestracji GIODO
(poza wyjatkami z art. 43 ust.1 ptk.1-11 ustawy o ochronie
danych osobowych), stosowal $rodki techniczne oraz
organizacyjne  zapewniajace  przetwarzanym  danym
odpowiedni poziom bezpieczenstwa, dopelnit obowigzku
informacyjnego, dokonat szczegélnej staranno$ci w celu
ochrony interesow o0s6b, ktérych dane dotycza oraz
respektowal prawa oséb, ktérych dane dotycza [4]. PowyzZszy
opis stanowiska, bedacy wyjasnieniem jednego z artykutow
ustawy, jest jednym z wielu jakie moze znalez¢
w interpretacjach Gtéwnego Inspektora.

Wracajac do danych osobowych, warto zwrdci¢ uwage na
ich interpretacje przez GIODO. Zostalo wcze$niej
powiedziane, iz nie istnieja zadne ustawowo spisane zbiory
jakie dane sa danymi osobowymi a wigc ich interpretacja
moze by¢ rézna, w zalezno$ci od poziomu jej zrozumienia.

GIODO na swojej stronie internetowej umiescit zbior kilku
przyktadowych danych osobowych, jakie On uznaje
( a niektoére jedynie w pewnych sytuacjach ) za dane osobowe.
I tak mozemy za dane osobowe wg. GIODO uznac:

Numer IP

Numer PESEL

Numer telefonu

Adres e-mail

Numer rachunku bankowego

Na tle powyzszego zestawienia ciekawie prezentuje si¢
numer VIN pojazdu [5]. Art.6 ustawy o ochronie danych
osobowych stwierdza, iz za informacjg¢ osobowa nie uwaza si¢
danych, dzigki ktérym okreslenie osoby fizycznej wymaga
nadmiernych kosztéw, czasu lub dzialan. 1 tak, dla
przecigtnego czlowieka taki numer nie stanowi informacji na
podstawie ktérej mozna zidentyfikowaé konkretna osobg.
Jednakze juz dla administratora danych jakim begdzie w tym
wypadku minister wlasciwy do spraw administracji publiczne;j,
numer VIN stanowi jedna z wielu powiazanych ze soba
informacji jakie posiada wraz z tym numerem. I to wtasnie dla
niego, taka sktadowa bedzie uznawana za dang osobowa, gdyz
nie wymaga to od niego wytozenia nadmiernych kosztéw na
jej uzyskanie.

2.2. Biometria

W  kontekS$cie danych osobowych warto wspomnieé¢
o coraz popularniejszej metodzie autoryzacji — biometrii.
Chociaz jest to do$§¢ nowa metodyka dazaca do zbierania
fizycznych danych, réwniez podlega ustawie o ochronie
danych osobowych poniewaz w my$l art. 6 ust. 2, zbiera
ludzkie cechy fizyczne.

Dotychczas sposéb dostgpu do komputera, telefonu czy
konta bankowego polegal na ustaleniu pary login + hasto,
pojedynczego numeru PIN, profilu zaufanego badz podaniu
zestawu danych w czasie wizyty w oddziale banku lub
infolinii. Biometria pozwolita na znaczne uproszczenie tego

procesu, wystarczy nam odcisk kciuka przytozonego do
czytnika, jak np. w telefonach marki Apple czy Samsung
zawierajacych dedykowane czytniki linii papilarnych. Jednak
taki poziom wygody moze nie Kkoniecznie i§¢
z bezpieczenstwem danych. Jak bardzo moze by¢ to
niebezpieczne zjawisko, dowiedzieliSmy si¢ w 2014 roku
w czasie konferencji zatytutowanej ,,Chaos Communication
Congress”. W jej czasie, Jan Krissler jedynie na podstawie
zwyklych zdje¢ dokonat rekonstrukcji odcisku palca
niemieckiej minister obrony Ursuli Gertrud von den Leyen
[8]. Jest to jeden z wielu obecnie przyktadéw stabosci
zabezpieczenia dostgpu poprzez odcisk palca. A przeciez
dotykajac przeréznych codziennych przedmiotdéw, odciski
pozostaja wszgdzie. Na szczg$cie biometria nie stoi w miejscu
i ewoluuje. Do dzisiaj doczekaliémy si¢ np. biometrii ,,Finger
Vein” wykorzystujacej unikalny dla kazdej osoby, uktad
naczyn krwiono$nych znajdujacych si¢ wewnatrz jej palca.
Rozwiazanie zostato zastrzezone patentem US7526111 B2.
Jest to nie zalezne od wieku ulozenie naczyn na ktérych
wplyw moze mie¢ jedynie choroba. Z takiego rozwiazania
coraz czesciej korzystaja instytucje bankowe, a przyktadem
moze by¢ bank BPH ktéry od stycznia 2013 roku korzysta
z tej technologii do uwierzytelniania klientow banku.

GIODO w swoim raporcie [7] cytuje bardzo ciekawa
opinie Grupy Roboczej ds. ochrony os6b fizycznych
w zakresie przetwarzania danych osobowych. Twierdzi ona,
iz wraz z rozwojem biotechnologii rodzi si¢ niepokdj
zwigzany ze zmniejszeniem wrazliwosci ludzi, bgdacego
wynikiem ekspansji w zyciu codziennym tego rozwigzania.
Itrudno si¢ tej opinii nie dziwi¢. Rosnaca akceptacja
spoteczna jest motorem napgdowym wigkszo$ci innowacji na
rynku. Jednakze filarem danych biometrycznych jest ich
niezmiennos$¢, co jest przeciwienstwem zabezpieczen znanym
nam dotychczas. Polityki bezpieczenstwa korporacji klada
do$¢ wysoki nacisk na czgsta zmiang hasetl oraz ich
réznorodno$¢ ( na przyklad blokada ponownego uzycia haset
z ostatnich 12 miesigcy ).

3. Badanie

Badanie przeprowadzone w ramach tej pracy, polegalo na
udowodnieniu nastgpujacej hipotezy: ,,Przecigtna osoba jest
w stanie rozpozna¢ poprawnie prawidiowe dane osobowe
opierajac si¢ wylacznie na treSci artykutu ustawy.”
Zostalo ono przeprowadzone dnia 16 grudnia oraz 4 stycznia
na terenie kampusu Politechniki Lubelskiej oraz ankiety
internetowej, pos$réd studentéw wydzialu Elektrotechniki
i Informatyki. ktacznie w badaniu bralo udziat 16
przypadkowo wybranych oséb. Pytania zostaly oparte
0 wczesniej zaopiniowane dane osobowe oraz ogdlne przez
Generalnego Inspektora. Mialo to na celu mozliwe
zanegowanie postawionej wczesniej hipotezy.

Ankieta byla catkowicie anonimowa oraz zawierala 8 pytan,
na ktérych odpowiedzi nalezalo oznaczy¢ obrysowujac
obwddka badz przekres§lajac poprawna odpowiedz. Ankieta
zawierala krétki opis wstgpu wraz z instrukcja wypetnienia,
przytoczony art. 6 ustawy o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) oraz nast¢pujace
pytania:

1) Pte¢
2) Czy pracowale$/tas lub nadal pracujesz?
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3) Czy miate$ styczno$¢ z pojgciem ,,danych osobowych”?
Czy Twoim zdaniem za dane osobowe:

4) Uznaje si¢ numer telefonu?

5) Uznaje si¢ numer rachunku bankowego?

6) Nie uznaje si¢ numeru IP?

7) Nie uznaje si¢ numeru karty miejskiej?

8) Uznaje si¢ numer VIN pojazdu?

Uczestnicy do wyboru mieli nastgpujace odpowiedzi. Dla
pytania pierwszego: ,,M¢zczyzna” lub ,,Kobieta”, dla pytania
drugiego oraz trzeciego: ,,Tak” lub ,,Nie” oraz na pytania od
czwartego do 6smego: ,,Tak”, ,Nie”, ,Zalezy”, gdzie pod

odpowiedzia ,Zalezy” zgodnie 2z opisem zawartym
w ankiecie, nalezato rozumie¢ dane, jakie przytacza art. 6 ust.
3. Pytanie 5 oraz 6 zostaly celowo sformutowane

w kontekscie negacji by lepiej sprawdzi¢ zrozumienie ustawy.
3.1. Wyniki badania

Legenda: Pytanie 1: M — ,Mgzczyzna”, K — , Kobieta”; dla
pytan 2-8: T — ,,Tak”, N — ,Nie”, Z —,,Zalezy”

Tabela 1. Wyniki ankiety
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Otrzymane wyniki nie daja nam konkretnej odpowiedzi na
postawiong wcze$niej hipotezg, ale mimo wszystko rezultaty
sq ciekawe. 37,5% badanych aktualnie pracuje lub wcze$niej
pracowato i kazdy z nich spotkat si¢ do tej pory z pojgciem
danych osobowych. Jednakze juz tylko 80% uczestnikow
znajdujacych si¢ w grupie niepracujacych, mialo styczno$¢
z tym pojeciem. Jest to zaskakujacy rezultat, nawet pomimo
tak matej grupy ankietowej. Badania byly przeprowadzane na
wydziale uczelni technicznej, na ktérym nie powinno by¢ ono
dla nikogo obce. Mozna wysnu¢ hipotezg, iz konkretnych
przepiséw czy ich interpretacji, mtodzi ludzi ucza si¢ dopiero
w czasie swoich poczatkdw kariery zawodowej, pomimo, iz

sq studentami i powinni na wilasng r¢kg zdobywaé wiedze
z takich zagadnien.

Daje nam to obraz mniej wigcej nastgpujacy obraz sytuacji.
Wiedza spoleczefistwa wciaz ro$nie, zdecydowanie mozna
stwierdzi¢, iz kazdy wspoélczesny cztowiek jest bardziej
doinformowany i $wiadomy otaczajacego go S$wiata od
swoich rodzicéw. Dostep do informacji dzigki powszechnosci
telewizji, radia oraz Internetu ma ku temu niezaprzeczalny
wplyw. Jednak opierajac si¢ na grupie ankietowej, ludzie nie
zdaja sobie sprawy z pojecia danych osobowych. Mozna
uzna¢ to za blahostke, jednakze cigzko uzna¢é, iz wynika to
z ludzkiego pojgcia na ten temat. O ile numer telefonu oraz
rachunek bankowy zostal jednoznacznie uznany za dang
osobowa co jest w pewnym stopniu logicznie uzasadnione,
gdyz o wadze tych informacji jesteSmy informowani juz na
etapie podpisywania umow czy to z bankiem czy operatorem
sieci telefonicznej. Tym bardziej, iz od 2017 roku, kazda
karta SIM musi by¢ zarejestrowana, co wynika z ustawy
z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych
(Dz.U. 2016 poz. 904) [10], a uzytkownicy telefonéw
komérkowych, poza oferowanymi profitami wiazacymi si¢
z przeniesieniem numeru, maja tez obowiazek wyrazi¢ zgode
na przetwarzanie danych osobowych — a co z tym si¢ wiaze —
zapoznania si¢ z tym, co jest uwazane przez operatora za dane
osobowe, zwyczajowo w paragrafach zawierajacych polityke
prywatno$ci. Odmiennie prezentuje si¢ numer IP, ktdry jest
uwazany za dana og6lna. GIODO w swoim opracowaniu pt.
~ABC  zagrozeh bezpieczenstwa danych osobowych
w systemach teleinformatycznych” [6,9] stwierdza, iz sam
numer IP jest elementem, jaki moze postuzy¢ do identyfikacji
osoby fizycznej. Na przyklad zestawiajac abonenta
internetowego z informacja o abonencie telefonicznym
otrzymujemy dane osobowe wprost identyfikujace osobg.
Trzy z posréd 11 oséb jednoznacznie uznato adres IP za dana
osobowa i tylko jedna opowiedziala zgodnie z opinia
GIODO, iz zalezy od sytuacji. Podobnie ma si¢ sytuacja
z numerem VIN gdzie 100% os6b udzielito odpowiedzi innej,
niz ta zaopiniowana przez Generalnego Inspektora.

4. Whnioski

Jest ztudna nadzieja, iz dane przetrzymywane na serwerach
réznych instytucji sa w pelni zabezpieczone przed
nieautoryzowanym dost¢gpem o0s6b trzecich. Nalezy mie¢ na
uwadze, iz badanie zostalo przeprowadzone dla matej liczby
0s6b co moze prowadzi¢ do wyciagnigcia mylnych wnioskéw
w stosunku do ogétu spoleczenstwa. Ankieta ukazata problem
jakim jest ogélny brak wiedzy z zakresu ochrony danych
osobowych, z rozpoznaniem informacji bgdacych danymi
chronionymi a ogélnymi. Instytucje publiczne jak i prywatne
radza sobie z tym problemem na wiele sposobéw od
wprowadzenia wewngtrznych uméw poufnosci po wdrazanie
polityki bezpieczenstwa informacji. Jednakze istnieja odgérne
aparaty panstwowe stojace na strazy poufnosci informacji oraz
stuzace pomoca w precyzowaniu przepiséw prawa. GIODO
jest dla nas szczegdlnie waznym organem a jego obowiazki z
roku na rok rosna z powodu rozwoju branzy technologiczne;j.
Przepisy prawne sa konstruowane w sposéb do$¢ ogélny, by
sprawdza¢ si¢ w jak najwigkszej ilosci przypadkéw co
powoduje nie rzadko problemy z jego interpretacja lub
powoduje bledy w interpretacji. GIODO staje na strazy
poprawnego rozumienia ustaw w swoim zakresie kompetencji.

110



JCSI 4 (2017) 108-111
Journal of Computer Sciences Institute

Dzigki niemu i jego mocy opiniowania ustaw osoby fizyczne
jak 1ipodmioty moga korzysta¢t z jasno uzasadnionych

wytlumaczen czgsto powielanych probleméw
interpretacyjnych.
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