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Abstract

The aim of the article is to compare three main brokers used in the development of web applications: RabbitMQ, Apache
Kafka and Apache Pulsar. To conduct the research, a custom application was created to compare two key metrics in the
context of message queue performance. These metrics are: latency and number of processed messages per second. The
conducted experiments showed that in scenarios requiring processing of backlogged messages by the broker and in cases
of minimizing the impact of the SSL protocol on broker performance, Apache Pulsar proved to be the best solution. In
the scenario examining message delivery delays, RabbitMQ turned out to be the best tool, while in the case of examining
the stability of message processing in real-time, the best results were achieved with Apache Kafka.
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Streszczenie

Celem artykutu jest porownanie trzech glownych brokeréw uzywanych w rozwoju aplikacji internetowych: RabbitMQ,
Apache Kafka i Apache Pulsar. Do przeprowadzenia badan zostata stworzona autorska aplikacja umozliwiajaca porow-
nanie dwoch kluczowych metryk w kontekscie wydajnosci kolejek wiadomosci. Sa nimi opdznienie oraz liczba wiado-
mosci procesowanych na sekundg. Przeprowadzone eksperymenty wykazaly, ze w scenariuszach wymagajacych proce-
sowania zalegltych wiadomosci przez broker oraz w przypadku minimalizacji wptywu protokotu SSL na wydajnos¢ bro-
kera najlepszym rozwigzaniem jest Apache Pulsar. W scenariuszu badajacym opdznienia w dostarczaniu wiadomosci
najlepszym narzedziem okazal si¢ RabbitMQ, natomiast w przypadku badania stabilno$ci procesowania wiadomosci
W czasie rzeczywistym, najlepsze rezultaty osiggneto narzedzie Apache Kafka.
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1. Wstep Analizie zostaty poddane trzy najbardziej popularne
brokery wiadomosci: Apache Kafka, Apache Pulsar oraz
RabbitMQ. Celem artykutu jest wysnucie wnioskow do-
tyczacych doboru brokera w zaleznosci od specyfiki sys-
temu, w jakim ma zosta¢ uzyty.

Wspotczesne aplikacje internetowe zawierajg coraz bar-
dziej zawite wymagania biznesowe. Klienci serwiséw in-
ternetowych wymagaja coraz bardziej spersonalizowa-
nych ushug, a wlasciciele platform chcg obserwowac co-
raz wigcej metryk zwigzanych z zachowaniami klientow. 2. Zakres badan
Skuteczna realizacja wymagan biznesowych jest osig-
galna poprzez przetwarzanie oraz analiz¢ ogromnych ilo-
$ci danych. Wymaga to nie tylko ich sprawnego przecho-
wywania, lecz rowniez szybkiego i efektywnego pozy-
skiwania danych.

W systemach, w ktorych pozyskiwanie oraz przetwa-
rzanie danych staje si¢ kwestig kluczowa, duza popular-
noscia cieszy si¢ model publish-subscribe, ktoérego im-
plementacja sg brokery wiadomo$ci, pozwalajac na efek-
tywne przetwarzanie danych. W kontekscie wszechobec-
nosci danych, wybor odpowiedniego brokera staje si¢ nie
tylko kwestig techniczna, lecz rowniez strategiczng de-
cyzja, wplywajaca bezposrednio na sukces organizacji.
Skuteczno$¢ przetrzymywania i dostarczania danych
moze przeksztatci¢ sic w konkurencyjng przewage, pod-
kreslajac zatem konieczno$¢ starannego dobrania konfi-
guracji brokera do specyfiki i wymagan biznesowych.
Niniejszy artykut jest poswigcony analizie oraz porow-
naniu réznych brokeréw wiadomosci, majac na uwadze
ich zdolno$¢ do obstugi rosnacej liczby danych, a takze
optymalizacje¢ procesow przetwarzania informacji.

W celu przeprowadzenia eksperymentéw pozwalajacych
na poréwnanie poszczegdlnych narzedzi zostata wyko-
nana aplikacja w szkielecie programistycznym Spring
Boot [1] pozwalajaca na badanie omawianych narzgdzi
w tym samym czasie. Umozliwia ona zbieranie danych
pozwalajacych na bezposrednie poréwnanie opdznienia
oraz przepustowosci pomiedzy badanymi narzedziami.
Badania obejma dwa rézne sposoby procesowania da-
nych: procesowanie wczesniej nagromadzonych danych
w brokerze oraz badan w czasie rzeczywistym, gdzie
dane beda wysytane do brokera tylko w przypadku do-
stepnosci konsumenta danych wiadomosci.

Metryka, ktora pozwala na oszacowanie opdznienia
w dostarczeniu wiadomosci do brokera jest czas pomig-
dzy wyslaniem wiadomosci przez producenta do otrzy-
mania danej wiadomosci przez konsumenta. Porownanie
przepustowosci pomiedzy konkretnymi brokerami
w przypadku procesowania danych wystanych do bro-
kera przed jego wlaczeniem jest mozliwe dzieki pomia-
rowi czasu, jaki jest potrzebny na procesowanie danej
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porcji danych. Jest on liczony od momentu wystania ba-
danej ilosci danych do brokera, do $redniego czasu w ja-
kim dana wiadomo$¢ =zostala przeprocesowana.
W przypadkach, gdy byla badana przepustowo$¢ proce-
sowania w czasie rzeczywistym, jej definicja zostata
okreslona jako liczba wiadomosci procesowanych na se-
kundg, dla ktorych warto$ci opdznienia nie wzrastaty
wraz z uplywem czasu. Aplikacja korzysta z platformy
spring-cloud-binder [2], ktéra oferuje mechanizmy
partycjonowania ulatwiajace budowanie aplikacji
chmurowych, w zwigzku z tym pojecie partycji w ba-
daniach przedstawionych w artykule okreslane jest
jako partycja w elemencie binder narzedzia Spring
Cloud.

3. Analiza literatury

W dostepnych zrodtach istnieje szereg artykutléw nauko-
wych poruszajacych tematyke poréwnania wlasciwosci
brokeréw wiadomosci. Zajmuja si¢ one zardwno teore-
tycznym poréwnaniem budowy poszczegdlnych narze-
dzi, jak i1 przedstawiaja eksperymenty badawcze, ktore
pozwalajg na bezposrednie pordwnanie ich osiagow.

W pracy [3] zostato przedstawione poréwnanie wy-
dajnosciowe narzedzi RabbitMQ, Apache Kafka oraz
Apache Pulsar w zaleznosci od liczby partycji, stosunku
jednoczesnych producentow do konsumentow oraz wiel-
kosci wiadomosci. Autor przedstawia szereg badan,
ktére poréownuja wydajnos¢ omawianych narzedzi.
Z przedstawionych przez autora danych wynika, ze przy
duzej liczbie partycji wzrastaja op6znienia dla narzgdzia
Apache Kafka, w przeciwienstwie do Apache Puslar, dla
ktorego zwigkszenie liczby partycji przyniosto wzrost
wydajnosciowy w ujeciu procesowanych wiadomosci na
sekundg, bez ponoszenia kosztéw w postaci wiekszego
op6znienia. W poréwnaniu przepustowosci w zalezno$ci
od liczby partycji, Srednio cztery razy wigkszg przepu-
stowos¢ wykazywata Apache Kafka w poréwnaniu do
pozostatych omawianych narzedzi, jednak wraz ze wzro-
stem liczby partycji jej przepustowos¢ spadata. W bada-
niu warto$cia, dla ktorej mozna byto obserwowaé spadek
przepustowosci, byta warto$¢ stu partycji.

Zagadnienie zostato poruszone takze w artykule [4].
Autorzy poruszaja tam aspekty architektoniczne po-
szczegolnych brokerow wiadomosci, wplywajacych na
konkretne aspekty ich funkcjonowania. Wskazuja na po-
dobienstwo w osigganych wartosciach op6znien dla obu
narzedzi, podkreslajac jednak wigkszy wzrost opdznien
wiadomosci dla Apache Kafka w przypadku duzej inten-
sywnosci otrzymywanych wiadomosci, gdzie w Rab-
bitMQ zwigkszenie czestotliwosci wysytania nie wptywa
bezposrednio na opdznienie. Wedlug autora, Apache
Kafka jest w stanie osigga¢ duzo lepsze wyniki proceso-
wania dzigki sekwencyjnemu dyskowi zapisu oraz sys-
temu cache stosowanego bezposrednio na dysku. Po-
dobne rozwazania od strony teoretycznej sa przeprowa-
dzone w [5]. Z artykutu wynika, ze Apache Kafka osiaga
lepsze wyniki wydajnosciowe od RabbitMQ dzieki dys-
kowi sekwencyjnemu przeznaczonemu do operacji wej-
Scia-wyjScia. Autor porownuje takze zuzycie przestrzeni
dyskowej obu narzedzi, wskazujac na wigksze zuzycie

zasobow dla narzedzia RabbitMQ w badanej konfigura-
cji.

Istnieja publikacje naukowe, ktdre podejmujg analize
wplywu konkretnych parametréw narzedzi Apache
Kafka oraz RabbitMQ w §rodowisku chmurowym. W [6]
przedstawione sg eksperymenty pozwalajace na zbadanie
faktycznego wptywu wilasciwosci kolejek na ich wydaj-
no$¢. Przedstawiony jest wplyw liczby kolejek na wydaj-
no$¢ RabbitMQ podczas uzywania tego narzedzia w try-
bie bez mechanizmu routingu, zwanego fanout ex-
change. W tej konfiguracji narzgdzie wykazuje spadek
wydajnosci powyzej dwudziestu utworzonych rownole-
gle kolejek. Artykut przedstawia takze wplyw liczby
utworzonych kolejek oraz uzywanego protokolu po-
twierdzania na zuzycie procesora. Zauwazalny wzrost
zuzycia CPU wystegpowat dla czterdziestu utworzonych
kolejek w modelu dostarczania at-least-once, gdzie wia-
domos$¢ ma zosta¢ dostarczona jeden lub wigcej razy.
W omawianym artykule, dla brokera Apache Kafka
przedstawiony jest wptyw parametru batch-size na wy-
dajnos$¢ kolejki. Broker uzyskuje najwieksza wydajno$¢
dla wartosci parametru batch-size rownemu 80kB. Autor
odnosi si¢ takze do wartosci osigganych dla poszczegdl-
nych brokerow wskazujac, ze wigksze zuzycie procesora
oraz wahania w alokowanych zasobach czg$ciej wyste-
puja w narzedziu Apache Kafka.

W pracy [7] autor zajmuje si¢ porownaniem rozwig-
zywania kwestii przepustowosci i opdznien w narze-
dziach RabbitMQ oraz Apache Kafka. Badanie wydaj-
nosci zostalo przeprowadzone z uzyciem narzg¢dzia
OpenMessaging Benchmark [8], ktore pozwala na prze-
prowadzenie testow poszczegodlnych narzedzi z uzyciem
skryptow Terraform badz Helm Chartow. Wedlug przed-
stawionych wynikow, Apache Kaftka osigga zdecydowa-
nie lepsze rezultaty zar6wno pod wzgledem przepusto-
wosci, ktdra zostata zdefiniowana tak samo jak w pierw-
szej omawianej pozycji literatury, jak i wykazuje mniej-
sze opo6znienia w dostarczaniu wiadomosci. Umozliwia
réowniez wigksza swobode w skalowaniu horyzontalnym
narzgdzia, przez co lepiej sprawdza si¢ dla systemow du-
zej wielkosci.

Czgs¢ publikacji naukowych zostata poswigcona ana-
lizie narzedzi typu Java Message Service (JMS). W pu-
blikacji [9] autorzy analizuja architekture wysylania
oraz otrzymywania wiadomosci w JMS, nastepnie wska-
zujac konkretne przypadki uzycia dla tego typu kolejek.
Z analizy wynika, iz kolejki takie jak np. RabbitMQ sa
kolejkami ogolnego przeznaczenia shuzacymi do proce-
sowania wiadomosci z niskg czestotliwosciag wysytanych
komunikatéw. W celu maksymalizacji wydajno$ci oraz
koniecznos$ci skalowania ruchu autorzy wskazuja Apa-
che Kafka jako narzedzie, ktore powinno by¢ uzyte za-
miast kolejek typu JMS.

W pracy [10] autor zajmuje si¢ porownaniem narzg-
dzi RabbitMQ i Apache Kafka. Autor przedstawia wy-
niki badan, ktére sa uzyskane na podstawie narzedzia
OpenMessaging Benchmark [8]. Wedlug badan Apache
Kafka przewyzsza RabbitMQ pod wzgledem przepusto-
wosci w scenariuszu czterech producentéw - czterech
konsumentéw. Mniejsze op6znienie  dostarczenia
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wiadomosci osigga narzgdzie RabbitMQ, jednak oba na-
rz¢dzia uzyskuja opdznienia nie przekraczajace kilku mi-
lisekund.

4. Charakterystyki brokerow wiadomosci

W tym rozdziale zostanie wykonany przeglad brokerow
wiadomosci, ktére beda poddawanie badaniom, czyli
Apache Kafka, Apache Pulsar oraz RabbitMQ. Zostaly
przedstawione ich gtéwne wlasciwosci w celu wylonie-
nia réznic, ktére nastgpnie postuza do opracowania sce-
nariuszy badawczych.

4.1. Apache Kafka

Jednym z najpopularniejszych narzedzi typu publish-
subscribe jest Apache Kafka [11]. Narzgdzie zostato
opracowane w jezyku Scala, pierwotnie stosowane jako
rozwigzanie na platformie Linkedin [12], a nastgpnie
opublikowane jako narzedzie open-source pod koniec
2010 roku.

Jej powstanie wynikto z koniecznosci rozszerzenia
systemu monitoringu w systemie, co prowadzito do
znacznego skomplikowania architektury [3]. W budowie
tego narzedzia kluczowa role odgrywa broker, ktory zaj-
muje si¢ obstugag calej komunikacji wysylania jak
i otrzymywania wiadomosci. Dzigki brokerowi istnieje
mozliwo$§¢ skalowania horyzontalnego w zaleznos$ci od
obcigzenia, co ulatwia zarzgdzaniem w przypadku zmian
natezenia ruchu w systemie. Jeden z brokeréw jest lide-
rem, ktory odpowiada za wszystkie operacje odczytu
i zapisu danych, a pozostate wykonuja replikacje lidera.
Broker jest bezstanowy, co oznacza, iz potrzebuje narze-
dzia, ktore bedzie stuzyto dla niego jako zrodto metada-
nych. Serwisami, ktore moga shuzy¢ brokerowi do tego
celu sa zookeeper oraz Kafka Raft [13].

4.2. RabbitMQ

RabbitMQ [14] to otwarto-zrédlowy broker wiadomosci
opracowany przez Rabbit Technologies i obecnie utrzy-
mywany przez Pivotal Software. Jest implementacjg pro-
tokotu Advanced Message Queuing Protocol (AMQP)
w jezyku Erlang, ktory jest protokotem do komunikacji
opartej na wiadomosciach, ktora polega na kolejkowaniu
wiadomosci pochodzacych z wymian, przechowywaniu
ich 1 dostarczaniu do konsumentow.

Wiadomosci sa publikowane do wymian (ang. ex-
change), ktore nastgpnie rozprowadzaja kopie wiadomo-
$ci do kolejek, korzystajac z regut zwanych powiaza-
niami (ang. bindings). Nastepnie broker dostarcza wia-
domosci do konsumentow zapisanych do kolejek, badz
konsumenci pobieraja wiadomosci z kolejek na zadanie.
Sciezka publikacji od wydawcy do konsumenta poprzez
wymiang i kolejke¢ jest podobna do Apache Pulsar oraz
Apache Kafki, jednak r6zni si¢ mechanizmem wewngtrz-
nym dziatania brokera, czyli wykonywaniem przekiero-
wywan przez wymiang, a nie temat, a nastgpnie rozsyla-
niem danych za pomoca kolejki.

4.3. Apache Pulsar

Apache Pulsar [15] jest narzedziem open-source stwo-
rzonym przez Yahoo w roku 2013. Jego gldéwnym celem

byto rozwigzanie probleméw z wydajnoscia oraz skalo-
walnoscia, ktore wystgpowaly podczas korzystania
z Java Messaging Service (JMS). W zalozeniu miat sta-
nowic¢ potaczenie taczace najlepsze cechy kolejek wia-
domosci z funkcjonalno$ciami umozliwiajacym przetwa-
rzanie potokow danych.

Jedna z najbardziej widocznych réznic funkcjonal-
nych w stosunku do innych kolejek wiadomosci jest
ustrukturyzowanie danych w brokerze. W kazdym bro-
kerze nalezy stworzy¢ tenant, dla ktérego tworzone sa
konkretne przestrzenie, wewnatrz ktérych gromadzone
sg tematy. Tenanty [16] to grupy uzytkownikéw korzy-
stajgce z tego samego widoku aplikacji. Widok ten obej-
muje dane do ktorych majg dostep, konfiguracje poszcze-
golnych komponentéw oraz funkcjonalnos$ci. W wyniku
takiego rozwiazania bardzo prosto mozna wdrozy¢ taki
system do podejscia multi-tenant, gdzie aplikacja na jed-
nym srodowisku obstuguje wielu klientow. Utatwia row-
niez wprowadzanie osobnych zabezpieczen dla kazdego
klienta, a takze narzuca spdjne ustrukturyzowanie da-
nych. Apache Pulsar, podobnie jak Apache Katka
wspiera rowniez natywnie koncept partycji, co pozwala
na skalowanie horyzontalne w obrebie danego tematu.

Struktura omawianego brokera sktada si¢ z dwodch
dodatkowych elementow potrzebnych do ich prawidto-
wego funkcjonowania, ktérymi sg zookeeper oraz booke-
eper. Odpowiadajg one odpowiednio za zarzadzanie me-
tadanymi, podobnie jak w narz¢dziu Apache Kafka oraz
zarzadzaniem danymi w brokerze. Dane przechowy-
wane w brokerze sa przechowywane w serwisach zwa-
nymi bookie, ktorych synchronizacja jest realizowana
poprzez bookeepera. Taka struktura zapewnia wydajne
skalowanie oraz szybki powr6t ich dostepnosci w przy-
padku awarii.

5. Scenariusze badawcze

W celu przeprowadzenia poréwnania poszczegdlnych
aspektow badanych narzedzi zostaty stworzone scenariu-
sze badawcze, ktore pozwola na porownanie poszczegol-
nych aspektow badanych narzedzi.

5.1. Badanie wydajnoS$ci procesowania wcze$niej
zgromadzonych danych.

Przedstawiany scenariusz badawczy ma za zadanie zba-
danie wydajnosci poszczegélnych narzedzi w przy-
padku, gdy w brokerach zostaly nagromadzone dane
przed uruchomieniem jego konsumenta, ktdre nastepnie
beda przez niego procesowane. W badanym scenariuszu
do brokera zostanie wystanych 10000 wiadomosci, kto-
rych rozmiar jest stopniowo zwigkszany: 100B, 10kB,
30kB, 100kB, az do wielkosci 300kB. W przedstawio-
nym scenariuszu, w momencie wysytania danych do
brokera konsument odpowiadajgcy za pobranie wiado-
mosci jest wylaczony do czasu, kiedy ostatnia wiado-
mos$¢ zostanie wystana do brokera. W tym momencie
konsument zostaje wiaczony, a nast¢pnie mierzony
jest §redni czas od wystania wiadomosci przez produ-
centa do otrzymania wiadomos$ci przez konsumenta.
Metryki zgromadzone w aplikacji sa gromadzone
w bazie danych PostgreSQOL.
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5.2. Badanie opo6znien dostarczania wiadomoSci
w aplikacji

Niniejszy scenariusz badawczy ma za zadanie przedsta-
wi¢ wartosci opdznien dla kazdego brokera wiadomosci.
W tym celu po poprawnym uruchomieniu producenta
oraz konsumenta dla danego brokera, wysytane byly do
niego wiadomosci z okreslong czgstotliwoscia 40 wiado-
mosci na sekunde. Nastepnie przy przetwarzaniu wiado-
mosci przez konsumenta zapisywany byt czas przetwo-
rzenia poszczegdlnej wiadomosci, co pozwalato na ze-
branie metryk zwigzanych z opdéznieniem oraz stabilno-
Scig brokera, takimi jak badanie skrajnych wartosci
op6znien dla badanych narzedzi.

5.3. Badanie maksymalnej przepustowosci narzedzia.

Kolejny ze scenariuszy ma za zadanie znalez¢ maksy-
malng stabilng czgstotliwos¢ wysytanych wiadomosci
w brokerze, dla ktérej nie wystgpowat wzrost opoznien
w dostarczaniu wiadomosci dla danego brokera
wraz z uptywem czasu. Badaniu zostaly poddane dwie
wielko$ci wiadomosci — 100B oraz 10kB. Dla obu roz-
miarow wiadomosci zostaty przyjete inne kryteria jako-
$ci procesowania. Dla badania wiadomosci o rozmiarze
100B opdznienie w dostarczaniu wiadomo$ci nie moglo
przekroczy¢ 200ms, natomiast dla rozmiaru 10kB op6z-
nienie w dostarczaniu wiadomos$ci nie mogto przekro-
czy¢ jednej sekundy.

5.4. Wplyw zastosowania protokolu szyfrowania na
wydajno$¢ brokera

Scenariusz badajacy wpltyw zastosowania protokotu szy-
frowania na jako$¢ procesowania pokrywat si¢ ze scena-
riuszami przedstawionymi w punktach 5.1 oraz 5.2, jed-
nak w tym wypadku broker dziatat ze skonfigurowanym
protokotem szyfrowania. Dla kazdego brokera zostala
skonfigurowana metoda uwierzytelniania magazynami
kluczy keystore oraz truststore z uzyciem formatu JKS,
ktory zostat utworzony przez firme¢ Oracle specjalnie na
potrzeby jezyka Java [17]. Klucze, ktore zostaty utwo-
rzone na potrzeby uwierzytelnienia w brokerze, zostaty
podpisane certyfikatem z podpisem wlasnym.

6. Wyniki przeprowadzonych scenariuszy badaw-
czych

W niniejszym rozdziale zaprezentowano wyniki badan
uzyskanych na podstawie przedstawionej metody badan
dla scenariuszy badawczych.

6.1. Analiza wynikéw scenariusza badania wydaj-
nosci zgromadzonych wczesniej danych

W Tabelach 1-3 zostaly przedstawione wyniki dla scena-
riusza badania wydajnosci brokera w przypadku proce-
sowania zaleglych danych. W Tabeli 1 zostaty przedsta-
wione wyniki procesowania dla rozmiaru 100B. Najlep-
sze rezultaty procesowania dla tej wielkosci wiadomosci
zostaly odnotowane dla narz¢dzia Apache Pulsar. Dla
pigédziesigciu rownolegle procesujacych konsumentow
uzyskal on czas procesowania 19 sekund, przy

najlepszych rezultatach 25 sekund dla narzedzia Rab-
bitMQ oraz 27 sekund dla narzgdzia Apache Kafka.

Tabela 1: Wynik dla scenariusza badawczego 5.1 dla rozmiaru wia-

domosci 100B. Zrodto: Opracowanie whasne

Liczba Srednia
Nazwa brokera | konsumentéw (ms)
dp.)

KAFKA 1 88,673.82
PULSAR 1 98,076.1
RABBIT 1 98,134.9
KAFKA 5 27.210.5
PULSAR 5 21,551.19
RABBIT 5 25,439.09
KAFKA 25 32,081.31
PULSAR 25 21,361.96
RABBIT 25 32,517.41
KAFKA 50 28,297.27
PULSAR 50 19,406.45
RABBIT 50 29,842.04
KAFKA 100 32,491.08
PULSAR 100 21,193.96
RABBIT 100 32,587.25

W Tabeli 2 zostaly przedstawione wyniki ekspery-
mentu dla rozmiaru wiadomosci 10kB. Najlepszy rezul-
tat procesowania zostat uzyskany przez Apache Pulsar
i wyniost 34 sekundy, przy 49 sekundach dla narzgdzia
Apache Kafka oraz 51 sekund dla narzedzia RabbitMQ.

Tabela 2: Wynik dla scenariusza badawczego 5.1 dla rozmiaru wia-

domosci 10kB. Zrédto: Opracowanie whasne

Nazwa bro- Liczba . Srednia
Kkera konsumentow (ms)
dp-)

KAFKA 1 157252.50
PULSAR 1 156557.17
RABBIT 1 159766.79
KAFKA 5 49260.76
PULSAR 5 4013591
RABBIT 5 51974.70
KAFKA 25 50556.32
PULSAR 25 34611.28
RABBIT 25 61132.81
KAFKA 50 55535.96
PULSAR 50 37301.71
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RABBIT ‘ 50 65082.18

W Tabeli 3 zostaty przedstawione rezultaty dla ostat-
niego badanego rozmiaru wiadomosci, tj. S0kB. Ponow-
nie najlepsze rezultaty osiagnat broker Apache Pulsar,
osiggajac czas procesowania 31 sekund dla 75 réwno-
czes$nie przetwarzajacych watkow konsumenckich.

Tabela 3: Wynik dla scenariusza badawczego 5.1 dla rozmiaru wia-
domosci 50kB. Zrodto: Opracowanie wlasne

Liczba 5 .
Nazwa brokera | konsumen- Srednia
tow (Ip.) (ms)
KAFKA 1 203077.76
PULSAR 1 191825.60
RABBIT 1 199929.27
KAFKA 5 75761.31
PULSAR 5 58928.77
RABBIT 5 73256.71
KAFKA 25 69158.70
PULSAR 25 37422.78
RABBIT 25 91072.26
KAFKA 50 61464.26
PULSAR 50 32776.03
RABBIT 50 86851.33
KAFKA 75 83750.76
PULSAR 75 31883.64
RABBIT 75 80850.79

6.2. Wplyw zastosowania protokolu szyfrowania na
wydajno$¢ brokera

Na Rysunku 1 przedstawione sg wartosci opdznien dla
procesowania wiadomosci o badanych rozmiarach.
W badanym scenariuszu zdecydowanie najlepsze rezul-
taty osiagal broker RabbitMQ, ktorego Srednie opdznie-
nie w procesowaniu wiadomosci dla rozmiaru 100kB nie
przekraczato Sms, osiagajac wartos¢ 9ms dla rozmiaru
300kB. Nieco gorsze rezultaty zostaly osiagnigte dla bro-
kera Apache Kafka, gdzie $rednie warto$ci opdznien sta-
bilizowaly si¢ na poziomie 20ms, z wyjatkiem najwick-
szej badanej wielko$ci wiadomosci 300kB, gdzie srednie
op6znienie w dostarczeniu wyniosto 30ms. Zdecydowa-
nie najgorsze rezultaty w tym eksperymencie osiggat
broker Apache Pulsar, ktory uzyskiwat opoznienie rzedu
30ms dla wiadomosci o rozmiarach do 30kB, nastepnie
wzrastajagc do warto$ci 75ms dla wiadomosci 50 kB,
ostatecznie osiggajac opoOznienie 111ms dla rozmiaru
100kB.

64,32 64,82 66,12

Opéénienie (ms)

30000 300000

Rozmiar wiadomosci (B)
B KAFKA m PULSAR RABBIT

Rysunek 1: Wykres przedstawiajacy zalezno$¢ warto$ci opdznienia
od rozmiaru procesowanej wiadomosci dla poszczegdlnych broke-
row. Zrédto: Opracowanie whasne.

6.3. Rezultaty badania maksymalnej przepustowo-
Sci narzedzia.

Na Rysunku 2 przedstawione sg wyniki scenariusza ba-
dajacego stabilng przepustowo$é danego narzedzia dla
rozmiaru 10kB. Przedstawione sg na w nim wartosci czeg-
stotliwo$ci wysytania wiadomosci do danego brokera,
wyrazone w nanosekundach, dla ktérych broker spetnia
warunki stabilnosci okreslone dla eksperymentu. Ze
zgromadzonych danych wynika, iz najlepsza przepusto-
wos$¢ dla procesowania w czasie rzeczywistym posiada
narze¢dzie Apache Kafka, ktorego maksymalna wydaj-
no$¢ w tym scenariuszu wyniosta 1670 wiadomosci na
sekundg¢, w pordwnaniu do 1490 wiadomosci dla Apache
Pulsar oraz 1520 dla narzgdzia RabbitMQ. Najwicksza
wydajnos¢ procesowania dla narzgdzia Apache Kafka
wystapita przy rownoleglym procesowaniu z pigtnastu
partycji, dla narzgdzia Apache Pulsar dwudziestu pigciu
partycji, natomiast najlepszy rezultat dla RabbitMQ wy-
stapit przy utworzeniu stu rownoleglych kolejek.

Podobne rezultaty zostaty wykazane dla tego ekspe-
rymentu przeprowadzonego dla rozmiaru wiadomosci
100B, ktérego wyniki przedstawione sa na Rysunku 3.
Dla mniejszej liczby partycji gorsze wyniki procesowa-
nia zostaly uzyskane dla narz¢dzia Apache Pulsar. Wraz
ze wzrostem partycji na danym temacie, tj. od dziesieciu
partycji broker stabilizuje si¢ na poziomie 1640 wiado-
mosci na sekundg, co jest gorszym rezultatem od Apache
Kafka (maksymalnie 1820/s), oraz lepszym od Rab-
bitMQ (do 1560 wiadomosci/s). W ujeciu procentowym,
zwigkszenie rozmiaru wiadomosci  spowodowato
zmniejszenie wydajnosci maksymalnego stabilnego pro-
cesowania o okoto 10% dla Apache Kafka oraz Apache
Pulsar, przy okoto 8% dla narzedzia RabbitMQ.
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Maksymalna wydajnosc broke!

zba partycii (L.p

500000

—PULSAR —KAFKA —RABBIT

Rysunek 2: Wykres przedstawiajacy maksymalne czgstotliwosci dla
brokerow dla ktorych procesowanie odbywato si¢ stabilnie.

Zrédto: Opracowanie wiasne.

Maksymalna wydajno$¢ brokerow wiadomosci w zaleznosci od ilosci partycii
dla danych wygenerowanych o rozmiarze 100B

Rysunek 3: Wykres przedstawiajacy maksymalne czestotliwosci dla
brokerow dla ktorych procesowanie odbywato si¢ stabilnic.
Zrodto: Opracowanie wiasne.

6.4. Rezultaty wplywu protokolu szyfrowania na pa-
rametry wydajnoS$ci brokera.

Na Rysunkach 4-6 zostal przedstawiony wptyw zastoso-
wania protokotu szyfrowania na op6znienia osiggane w
brokerach. W przypadku wszystkich omawianych narze-
dzi wraz ze wzrostem rozmiaru wiadomosci zwigksza si¢
roéznica w opoznieniu osigganym przy zastosowania pro-
tokotu szyfrowania w stosunku do wynikéw uzyskiwa-
nych protokotem PLAINTEXT. Najwigksze rdznice
w warto$ciach opdznien pomiedzy rezultatami uzyski-
wanymi z uzyciem protokotu szyfrowania, a standardo-
wym przesytek danych w brokerze zostaly odnotowane
dla narzedzia RabbitMQ, dla ktérego ponad dwukrotny
wzrost opoznienia jest zauwazalny dla procesowania
wiadomosci o rozmiarze 30kB, dochodzac do ponad pig-
ciokrotnej r6znicy w warto$ciach opdznienia dla wielko-
$ci 300kB, gdzie uzyskuje ono wartos¢ rzedu 50 ms. Po-
dobne maksymalne roznice zostaty osiagnigte dla narze-
dzia Apache Kafka, jednak wystgpienie dwukrotnej r6z-
nicy w opo6znieniu wystgpito w tym narzg¢dziu dla wiel-
kosci 100kB. W przypadku wiadomosci o rozmiarze
100kB warto$ci opdznien siggaly 50ms, natomiast dla

wartosci 300kB dochodzity do 180 ms. Najmniejszy
wplyw w ujeciu procentowym na procesowanie z uzy-
ciem protokotu SSL byt zauwazalny dla Apache Pulsar,
dla ktérego wzrost opdznienia przy zastosowaniu proto-
kotu szyfrowania byt niespetna 3-krotny, zblizajac si¢ dla
najwiekszego badanego rozmiaru wiadomosci do granicy
300 ms.

Pordwnanie opdznienia w dos domosci dla brokera Apache Pulsar z uzyciem

SL oraz PLAINTEXT

"

Opédinienie (ms)

100000 300000

ar wiadomosci (B)

Rysunek 4: Wykres przedstawiajacy wplyw uzycia protokotu SSL na
opdznienia osiggane w brokerze Apache Pulsar. Zrodto: Opracowanie
wlasne.

Poréwnanie opéZnienia w dostarczaniu wiadomosci dla brokera RabbitMQ z
uzyciem protokotu SSL oraz PLAINTEXT

Opoznienie(ms)

100 10000 30000 100000 300 000

Rozmiar wiadomosci (B)
—RABBIT —RABBIT SSL

Rysunek 5: Wykres przedstawiajgcy wplyw uzycia protokotu SSL na
opoznienia osiggane w brokerze RabbitMQ. Zrdédto: Opracowanie wia-
sne.

Na Rysunkach 7-9 zostaly przedstawione czgstotli-
wosci wysylania wiadomosci, dla ktorych konkretny
broker zachowywat stabilno$¢ z uzyciem protokotu SSL,
w poréwnaniu do przesytanych bez szyfrowania proto-
kotem PLAINTEXT dla poszczegdlnych brokerow. Dla
brokera Apache Kafka spadek wydajnosci dla maksy-
malnej wydajnosci wynosit 7-8% w stosunku do wiado-
mosci wysylanych protokotem SSL. Podobny wplyw na
maksymalng wydajno$¢é procesowania przy zastosowa-
niu protokotu szyfrujacego wystapit w przypadku narze-
dzia Apache Pulsar, gdzie wptyw protokotu SSL na mak-
symalng stabilng czgstotliwo$¢ procesowania wiadomo-
$ci wynosit w granicach 5%. W przypadku RabbitMQ
roéznice dla mniejszej liczby partycji sa zdecydowanie
bardziej zauwazalne. Wraz ze wzrostem liczby
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réwnolegle procesujacych konsumentow, dla ktorych
broker jest w stanie stabilnie procesowa¢ wiadomosci
réznica pomiedzy wynikami osiagganymi z uzyciem pro-
tokotu SSL oraz bez niego zmniejsza si¢, w najwydaj-
niejszym scenariuszu dla pigcdziesigciu partycji osigga-
jac roznice w procesowaniu w granicach 7%.

Poréwnanie op6znienia w dostarczaniu wiadomosci dla brokera
Apache Kafka z uzyciem protokotu SSL oraz wysytaniem
PLAINTEXT
200
180
160
140
120

80
60
40
20

Opéznienie (ms)

100 10000 30000 100000 300000

Rozmiar wiadomosci (B)

s KAFKA SSL s KAFKA

Rysunek 6: Wykres przedstawiajacy wplyw uzycia protokotu SSL na
op6znienia osiggane w brokerze Apache Kafka. Zrodto: Opracowanie
wiasne.

Poréwnanie maksymalnej wydajnosci wiadomosci dla brokera RabbitMQ dla protokotu
SSL oraz PLAINTEXT
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Rysunek 7: Przedstawienie wptywu SSL na maksymalna wydajnosé

brokera RabbitMQ. Zrodto: Opracowanie wiasne.

omosci dla brokera Apache Kafka dla
PLAINTEXT

Poréwnanie maksymaln
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Rysunek 8: Wptywu zastosowanie SSL na maksymalng wydajno$¢
brokera Apache Kafka. Zrodto: Opracowanie whasne.
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Rysunek 9: Wptywu zastosowanie SSL na maksymalng wydajnos¢
brokera Apache Pulsar. Zrédto: Opracowanie wilasne.

7. Whioski

Na podstawie przeprowadzonych scenariuszy badaw-
czych zauwazalne sg parametry, w ktorych poszczegdlne
brokery przewazaja nad swoimi alternatywami. Pozwa-
laja one na klasyfikacje poszczegdlnych brokerow w za-
leznosci od jego zastosowania i wyodrebnienie przypad-
kéw uzycia, w ktorych dany broker bedzie najefektyw-
niejszy. W przypadkach, gdzie zachodzi koniecznosc¢
procesowania duzych wolumenéw danych, a liczba
otrzymywanych komunikatow w jednostce czasu moze
ulega¢ gwaltownej zmianie, istnieje ryzyko przekrocze-
nia maksymalnej przepustowosci danego brokera. W ta-
kich sytuacjach, zwlaszcza podczas przetwarzania wia-
domosci z systemow zewnetrznych, ktore moga by¢ cze-
Sciowo przesylane jako wsadowy strumien danych, naj-
lepszym wyborem bedzie Apache Pulsar. Swiadcza
o tym najlepsze wyniki uzyskiwane w eksperymencie,
gdzie przetwarzane byly zalegajace dane do brokerow.
Najbardziej optymalnym rozmiarem wiadomosci dla
brokera okazuje si¢ by¢ rozmiar rzgdu kilku kilobajtow,
na co wskazuja gorsze rezultaty uzyskiwane dla mniej-
szej liczby partycji przy matym rozmiarze wiadomosci.
Narzedzie dobrze sprawdzi tez si¢ w przypadkach, gdy
w systemie zachodzi potrzeba zastosowania szyfrowania
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wysytanych komunikatéw, gdyz w tym brokerze badania
wykazaty najmniejszy wplyw jego zastosowania na kon-
cowa wydajno$¢ tego narzedzia.

W systemach, ktore uzywaja brokeréw wiadomosci
do implementacji serwisdw o architekturze sterowanej
zdarzeniami, najlepiej powinno sprawdzi¢ si¢ narzg¢dzie
Apache Kafka. Narzedzie oferuje najlepsza wydajnosé
w procesowaniu wiadomosci w czasie rzeczywistym, co
zostato opisane w rozdziale 6.2, osiagajac duzo mniejsze
warto$ci opdznien przetwarzanych komunikatow w sto-
sunku do Apache Pulsar, co w przypadku zastosowania
brokera w takiej architekturze moze wptywac na jego sta-
bilnos$¢. W przypadku analizowania r6znic w wydajnosci
procesowania czasu rzeczywistego dla tego narzedzia
nalezy wzigé pod uwage fakt, ze liczba brokerow, ktore
beda procesowaé dane komunikaty bedzie skalowana,
a wiec przewaga w maksymalnej wydajnosci bedzie ro-
sta wraz ze wzrostem liczby instancji danego brokera.
Dla mniejszych systemow, w ktorych moze zaj$¢ ogra-
niczona ilo$¢ zasobow, najlepszym rozwigzaniem moze
by¢ RabbitMQ. Cechuje si¢ zdecydowanie najmniej-
szym opoznieniem sposrod badanych kolejek wiadomo-
$ci, jednak wraz ze zwigkszaniem rozmiaru procesowa-
nych wiadomosci, zauwazalny jest spadek wydajnosci
w procesowaniu dla tego narzedzia. Szczegdlnie wi-
doczne jest to w przypadku stosowania protokotu szyfru-
jacego, gdzie juz dla mniejszych rozmiarow wiadomosci,
op6znienie dostarczania tych komunikatow wzrosto wy-
razniej niz w przypadku pozostatych omawianych narze-
dzi.

W przypadku wszystkich brokerow nalezy zwrocié
uwage na duzo dtuzszy czas dostarczania danej wiado-
mosci w przypadku stosowania protokotu szyfrujacego
dla pojedynczej wiadomosci. W przypadku przetwarza-
nia komunikatow z wysoka czestotliwos$cia nie ma on
wielkiego wptywu na stabilno$¢ brokera, natomiast czas
dostarczenia pojedynczego komunikatu wzrasta o kilka-
dziesiat procent juz w przypadku przetwarzania wiado-
mosci o rozmiarze 10kB. Biorac pod uwagg ten fakt, na-
lezy projektowac systemy uzywajace protokoly szyfro-
wania w taki sposob, by miaty mozliwo§¢ wsadowego
wysylania takich informacji do brokera, co powinno zni-
welowac wplyw jego zastosowania na wydajnos¢ aplika-
cji.
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