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1. Wstep

Tematem  artykulu  sa  techniki  bezpiecznego
programowania oraz analiza ich wplywu na wydajnos¢
i bezpieczenstwo aplikacji.

W dzisiejszych czasach osiagnigcie sukcesu w branzy
programistycznej wiagze si¢ z wytezong praca wielu ludzi.
Zazwyczaj jest to rownoznaczne z poniesieniem duzych
naktadow finansowych. Zaréwno pienigdze, jak i praca moga
p6j$¢ na marne, jezeli tworzone oprogramowanie nie zostanie
dostatecznie zabezpieczone — chociazby przed osobami, ktore
beda umozliwialy korzystanie z produktu w sposob
nieautoryzowany. Pod uwage nalezy wzia¢ takze mozliwosc¢
ostabienia wizerunku producenta, jezeli osoba z zewnatrz
zdecyduje si¢ rozpowszechniaé niebezpiecznie zmienione
programy, nie wspominajac o tym, ze oprogramowanie —
czesto stuzace do realizacji celow strategicznych, badz celow
uzyteczno$ci publicznej — moze zosta¢ zaatakowane przez
osoby o ztych zamiarach. Jako przyktad mozna podaé
oprogramowanie medyczne, albo obslugujace bankowos¢ lub
lotnictwo. Atak osoby trzeciej moze narazi¢ uzytkownikéw na
straty nie tylko finansowe, ale takze zdrowotne, a w skrajnych
przypadkach nawet utrat¢ zycia. Kazdy z tych przypadkow
nasuwa mysl o tym, Ze warto nalezycie zabezpieczy¢
stworzony program.

Glownym celem bezpiecznego programowania jest
wyeliminowanie mozliwosci uzycia programu niezgodnie
zjego przeznaczeniem. Jednakze, oprogramowanie o zbyt

restrykcyjnych zabezpieczeniach znaczaco zmniejsza swoja
uzyteczno$¢ dla zwyktych uzytkownikow. Dlatego nalezy tak
dopasowa¢ uzywane techniki, aby znalez¢é kompromis
pomiedzy zapewnieniem bezpieczenstwa, a pozostawieniem
swobody koncowemu odbiorcy.

2. Zagrozenia

2.1. Wstrzykiwanie kodu SQL

Wstrzykiwanie kodu SQL (ang. SQL injection) jest
technika uzywang do atakowania aplikacji, ktorych
kluczowym komponentem jest baza danych i dane na niej
zgromadzone. Technika polega na wprowadzeniu do pola
wejsciowego aplikacji takiego zapytania SQL, ktorego
wynikiem bedzie dziatanie pozadane przez osobg atakujaca,
a potencjalnie niebezpieczne dla aplikacji i danych, z ktérych
korzysta. SQL injection wykorzystuje luki w bezpieczenstwie
aplikacji, np. brak filtrowania danych wejsciowych, tudziez
brak ustalania konkretnych typow dla kazdego wyrazenia
w kodzie aplikacji (typowanie stabe), a w konsekwencji
powstanie mozliwosci wykonania wstrzykiwanego zapytania.
Atakujacy moze sfalszowaé tozsamo$¢, usunaé lub zmienié
dane w bazie oraz naruszy¢ ich integralno$¢, a nawet
przyzna¢ sobie uprawnienia administratora bazy. Badania
wykazaty, ze przecigtna aplikacja webowa jest narazona na
srednio 4 ataki tego typu w miesigcu, a prob wstrzyknigcia
SQL aplikacjom sklepow internetowych jest dwa razy wiece;j
niz innym aplikacjom [1]. Na rysunku 1. zaprezentowano
przyktadowa probe wstrzyknigcia kodu SQL.

12



Journal of Computer Sciences Institute

User-ld :‘ jtswadesh |

Password :‘ newpassword |

select ¥ from Users where user_id= itswadesh’
and password = * newpassword *

Userdd:

"OR 1= 1; /* | _

\L—\-
select * from Users where user id=""OR1=1; /*'
and password = " ¥/— '

Password :‘ *f—

Rys 1: Przyktadowa proba wstrzyknigcia kodu SQL
2.2. Przepelnienie bufora

Przepetnienie bufora (ang. buffer overflow) jest
anomalig, w ktorej program podczas zapisu danych do bufora
przekracza granice pamigci bufora i nadpisuje sasiadujace
lokacje pamieci. Blad tego typu najczesciej jest wywotywany
przez znicksztalcone wejscia; jezeli podczas powstawania
programu zalozono, ze wszystkie wej$cia beda mniejsze niz
pewna warto$¢ i pojemnos¢ bufora jest ustawiona doktadnie
na t¢ warto$¢, nieprawidlowa transakcja, ktora produkuje
wigcej danych niz przewidziano powoduje zapis danych poza
zakresem pamigci bufora. W momencie, w ktorym
sasiadujace w pamigci z buforem dane lub kod wykonywalny
sa nadpisywane, program najczesciej zaczyna zachowywac
si¢ niestabilnie, nastepujg bltedy w dostepie do pamigci, dane
wynikowe sg bledne, a czgsto program przedwczes$nie konczy
swoje dziatanie [2]. Schemat pogladowy takiej sytuacji zostat
zaprezentowany na rysunku 2. Atakujacy powoduje
przepelnienie bufora i zmienia adres powrotu. Zamiast
powrotu  do wlasciwego wywotania  procedury,
zmodyfikowany adres oddaje sterowanie ztosliwemu kodowi,
mieszczgcemu si¢ w innym miejscu pamigci procesu.

Wykorzystywanie przepetnienia buforu do
przeprowadzania atakéw jest powszechnie stosowang przez
hakeréw praktyka. W wielu systemach uktad pamigci
programu, albo calego systemu, jest poprawnie zdefiniowany.
Poprzez przestanie danych majacych na celu wywotanie
przepelnienia, zapis w miejsca pamig¢ci, majacy na celu
zastapienie wykonywanego kodu ztosliwym kodem staje sig
mozliwy. Nowoczesne systemy operacyjne uzywaja réznych
technik by zwalcza¢ zlosliwe przepehienia bufora,
szczegolnie poprzez randomizacj¢ ukladu pamigci, a takze
celowe zachowywanie przerw pomi¢dzy buforami i analize
zachowan, ktore powoduja zapis danych do tych czgsci
pamieci, w ktorych zaalokowany jest bufor. [3]

Poprawne dzialanie aplikacji

pamigl przydzislona
aplikag)i

anIkES]a FOMOLE //% bufor J
wiskose wivowadzanyeh / : i
ganych oo bufora A” aplikacji ,||
ﬁ
adres
powrotu
Atak exploit
pamigt przydziglona
aplikac)
—_— T
WROW G0l One: Fame: i : bufor
wyhraozajg pora A likacji
mamiar butors /// - i :
. ¥
Hosliwy "
kod %,
- adres \'
powrodu
Q’Z/fﬁ/z / ]

Rys 2: Bufor podczas normalnej pracy oraz w momencie wystapienia ataku
2.3. Zakleszczenie

Zakleszczenie, inaczej blokada wzajemna (ang. deadlock)
jest stanem, w ktorym kazdy uczestnik grupy akcji czeka na
zwolnienie blokady przez innego uczestnika. Zakleszczenie
jest czestym problemem w systemach wieloprocesowych,

programowaniu réwnoleglym oraz obliczeniach
rozproszonych, gdzie programowe i sprzetowe blokady sa
uzywane do zarzadzania zasobami wspoldzielonymi

i w implementacjach synchronizacji procesow. W systemach
operacyjnych blokada wzajemna wystepuje kiedy proces lub
watek przechodzi w stan czekania, poniewaz zadane przez
niego zasoby systemowe sg wstrzymywane przez inny proces
w stanie czekania, ktory z kolei czeka na dostgp do innych
zasobow wstrzymywanych przez kolejny czekajacy proces.
Zakleszczenie nastepuje wtedy, gdy watek lub proces nie jest
w stanie zmieni¢ swojego stanu z powodu uzywania zadanych
przez jego zasoboOw przez inny proces W stanie
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oczekiwania [4][5].

Nalezy do... Nalezy do...

7ada dostepu do...

Zadafdostepu do...

Nalezy do...

Pa

Rys 3: Schemat pogladowy sytuacji wystapienia zakleszczenia

2.4. Inzynieria wsteczna

Inzynieria wsteczna (ang. reverse engineering) to
czynno$¢ polegajaca na analizie oprogramowania, majaca na
celu pozyskanie wiedzy o jego dzialaniu i budowie.
Informacje te moga zosta¢ wykorzystane do pozyskania
nicautoryzowanej wiedzy o oprogramowaniu i jego
funkcjonowaniu, a takze do jego modyfikacji. Wiedza ta
moze by¢ wykorzystana do uzyskania z pozoru niedostgpnych
informacji o oprogramowaniu czy tez jego modyfikacji.

Najczestsze cele inzynierii wstecznej:

e odzyskiwanie i modyfikacja kodoéw zrédtowych,

e odtwarzanie algorytmoéw szyfrowania i kompres;ji,

e analizowanie danych 1 algorytméw aplikacji
skompilowaniu,

e lamanie szyfrow zabezpieczonych plikow (bazy danych,
pliki konfiguracyjne),

e analizowanie protokotow sieciowych.

po

Inzynieria wsteczna to proces analizy aplikacji, ktorej kod
nie jest powszechnie dostgpny. Dzieki niej, cracker jest
w stanie odtworzy¢ i1 zrozumie¢ logike programu, a takze
uzyska¢ wiedze¢ na temat jego kompletnego dziatania, ktdra
moze by¢ wykorzystana do znajdowania i korzystania z luk
w programie. Patrzac pod katem bezpieczenstwa, utrudnianie
tego  procesu  potencjalnym  osobom  atakujacym
oprogramowanie jest bardzo wazne [6].

3. Techniki zabezpieczen
3.1. SQL injection

Przyczyna atakéw polegajacych na wstrzyknieciu kodu
SQL jest zazwyczaj wykorzystanie parametru, ktéry moze
zawiera¢ dane wystane przez osobe atakujaca, bez
odpowiedniego przefiltrowania tych danych. W ten sposob
osoba trzecia jest w stanie wstrzykna¢ fragment kodu, ktory
zmieni wynik calego zapytania [7].

Przyktad 1. Przykiad skryptu przechwytujacego dane z formularza

<?

include "db_connect.php";

$login = $_POST['login'];

$pass = $_POST['pass'];

$wynik = mysql_query("SELECT login FROM db_users WHERE
login="$login' AND

password=PASSWORD('$pass')");
if(mysqgl_num;rows(Swynik) > 0) {

$rekord = mysql_fetch_array($wynik);
echo "LOGIN OK: ".$rekord['login'];
¥

else {
echo "LOGIN FAILED";
include "form.html";

b

?>

Przyktadowy skrypt PHP zaprezentowany w przykladzie
1 przechwytuje dane z formularza wystanego przez
uzytkownika. Kod ten jest potencjalnie niebezpieczny -
uzywa w zapytaniu danych uzyskanych od uzytkownika
z pominigciem jakiejkolwiek filtracji. Daje to atakujacemu
mozliwos¢ zalogowania si¢ na konto dowolnego uzytkownika
— wystarczy znajomos$¢ loginu. Wystarczy, ze w formularzu
jako login zostanie podany ciag znakéw: ,, user' — ”, a jako
hasto dowolne wyrazenie. Tym sposobem, po pobraniu
z formularza danych skrypt PHP wykona zapytanie
przedstawione w przyktadzie 2.

Przyktad 2.
komentarz

SELECT * FROM db_users WHERE login="nazwa_uz' -- ' AND
password="'dowolne’

Zapytanie SQL z wstrzyknietym kodem rozpoczynajacym

Czg$¢ zapytania, nastgpujaca po podwdjnym myslniku
zostanie zinterpretowana jako komentarz, wykonane jest
wigc zapytanie tozsame z zaprezentowanym w przyktadzie 3.

Przyktad 3.
SELECT * FROM db_users WHERE login="nazwa_uz'

Zapytanie SQL, ktore faktycznie zostanie wykonane

W ten sposdb osoba trzecia jest w stanie zalogowac si¢ na
konto dowolnego uzytkownika. W wielu przypadkach konto
posiadajagce uprawnienia administratora ma login ,,admin”
badz ,,administrator”. W zwiazku z tym mozliwe dla
atakujacego staje si¢ przejecie czgsciowej lub niemal
catkowitej kontroli nad systemem.

W przypadku nieznajomosci jakiegokolwiek loginu,
atakujacy rowniez jest w stanie zalogowaé si¢ do systemu.
Wystarczy, ze w formularzu logowania poda dowolny login
i hasto bedace nastgpujacym wyrazeniem: ,, ') OR 1=1-- 7.
Zapytanie wykonane przez skrypt widoczny w przyktadzie 2

bedzie mialo  nastgpujaca  postaé  zaprezentowana
w przyktadzie 4.
Przyktad 4. Zapytanie SQL z wstrzyknigtym warunkiem

SELECT * FROM db_users WHERE login=" AND
password=PASSWORD(' ') OR 1=1 --")

Sytuacje, w ktorej rowniez wykona si¢ tylko czes$¢, ktora
nie zostala zakomentowana przedstawia przyktad 5.
Przyktad 5.

SELECT * FROM db_users WHERE login=" AND
password=PASSWORD("' ') OR 1=1

Zapytanie SQL, ktore faktycznie zostanie wykonane

Przyklad pokazuje wstrzyknigcie do wyrazenia warunku,
ktory zawsze jest prawdziwy (1=1). Zapytanie zwrdci jako
wynik wszystkie konta utworzone w systemie, a osoba
atakujgca zostanie zalogowana na konto utworzone jako
pierwsze. Czgsto pierwszym kontem w bazach danych
systemoOw jest konto administratora.
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Powyzsze sposoby atakow wymagaja uzycia specjalnych
znakow, ktore sa czescia skladni jezyka SQL. W celu
zabezpieczania systemu przed wstrzykiwaniem kodu, nalezy
zaimplementowac filtracj¢ danych pobranych od uzytkownika
przed ich przekazaniem do =zapytania. W niektorych
przypadkach wystarczy usuni¢cie mozliwosci korzystania ze
znaku ,,”’, co uniemozliwi osobie nieuprawnionej ominigcie
znaku  otaczajacego  warto$¢  ktorego§ z parametru.
W przypadku, gdy nie jest to mozliwe, nalezy skorzysta¢
z funkcji addslashes() - funkcja ta poprzedza kazdy
potencjalnie niebezpieczny znak znakiem ,,\”. Mniej
uniwersalnym rozwigzaniem — poniewaz dzialajacym tylko
z niektorymi rodzajami baz danych (np. MySQL) jest uzycie
funkcji (lub jej odpowiednika) mysql real escape string(),
ktora po zidentyfikowaniu zestawu znakow bazy danych
dodaje ,,\” do znakdw, ktore sg czeScig sktadni SQL i sg
potencjalniec  niebezpieczne [8]. Istotnym  sposobem
zabezpieczenia jest réwniez uzywanie symbolu ,,” przy
przekazywaniu kazdego parametru nawet w przypadkach,
w ktorych sktadnia SQL tego nie wymaga. Uniemozliwia to
atakujgcemu wstrzykniecie kodu w pasku adresu przegladarki
przy wywotywaniu zapytania. [9]

3.2. Przepelnienie bufora

Zapobieganie bledom przepelnienia bufora wymaga
zwracania szczegélnej uwagi na uzywane przy tworzeniu
oprogramowania funkcje. Powinny one braé¢ pod uwage
rozmiar danych, ktore sa ich parametrami. Bardzo czgsto za
problemy tego typu odpowiadajga funkcje obstugujace
fancuchy tekstowe. W przyktadzie 6 przedstawiono
wywotanie funkcji strcpy.

Przyktad 6. Wywotanie strepy

char *strcpy( char *strDestination, const char *strSource )

Na listingu widaé, ze funkcja strcpy w zaden spos6b nie
sprawdza rozmiaru danych, ktore przyjmuje. W wielu
sytuacjach jej dziatanie zostanie zakonczone wystapieniem
btedu, np. gdy bufor, z ktérego kopiujemy oraz docelowy nie
zawieraja zadnych danych, jezeli strSource nie konczy si¢
jako null, a najczesciej gdy tancuch zrédtowy jest wiekszy od
bufora.

Bezpieczniejszym rozwigzaniem jest uzycie funkcji
strncpy, ktora sprawdza rozmiar danych wejsciowych i bufora
docelowego. Listing pokazany jako przyktad 7 przedstawia
wywolanie funkcji.

Przyktad 7. Wywotanie strncpy

char *strncpy( char *strDest, const char *strSource, size_t
count )

3.3. Zakleszczenie

Przewazajaca cze$¢ reakcji systemOw operacyjnych na
zakleszczenie opiera si¢ na zapobieganiu wystgpienia jednego
z czterech warunkéw Coffmana (wzajemne wykluczanie,
przetrzymywanie i oczekiwanie, brak wywlaszczen i czekanie
cykliczne). W systemach, w  ktorych  wystepuje
rozpoznawanie zakleszczen, w momencie wystapienia
zakleszczenia, nastgpuje detekcja stanu systemu w celu

wykrycia, czy blokada nastgpila, a nastgpnie czy zostata
skorygowana. Uruchomiony zostaje algorytm, ktory $ledzi
alokacje zasobow oraz stan procesow, w wyniku ktorego
nastepuje cofnigcie systemu do stanu sprzed wystapienia
btedu. Proces, w ktorym nastapito zakleszczenie zostaje
uruchomiony ponownie.

Istnieja algorytmy zapobiegania zakleszczeniom. Ich
dzialanie polega na organizacji uzycia zasobow przez kazdy
proces tak, aby zapewni¢ warunki, w ktérych przynajmniej
jeden proces zawsze jest w stanie uzyskac dostgp do zasobow,
ktérych potrzebuje. Czesto uzywanym rozwigzaniem jest
algorytm bankiera, autorstwa Edsgera Dijkstry. Przeciwdziala
on nastagpieniu blokady ,,deadlock” poprzez odmowe lub
zawieszenie procesom mozliwosci dostgpu do danych
w sytuacji, w ktorej uzyskanie dostepu do danego zasobu
mogloby skutkowaé stanem niebezpiecznym systemu.

3.4. Inzynieria wsteczna

Jedng z praktyk utrdudniajacych inzynieri¢ wsteczng jest
zaciemnianie kodu. W przypadku jezykow interpretowanych
(np. PHP), nalezy zmodyfikowa¢ kod w taki sposob, aby byt
rozumiany przez interpreter, ale dla cztowieka, ktory uzyskat
do niego dostep w sposdb nieautoryzowany byl mozliwie
mato czytelny. Sposoby zaciemniania kodu:

e szyfrowania i deszyfrowanie kodu podczas jego dzialania,

e zmiana nazw zmiennych i funkcji na losowe ciagi
znakow,

e wyeliminowanie znakoéw spacji oraz nowego wiersza —
kod w jednej linii,

e zapis stalych tekstowych za pomoca kodéw ASCII [10].

Korzystajac z powyzszych metod mozna znacznie
utrudni¢ lub wrecz uniemozliwi¢ osobie niepowotanej
uzyskanie w jakikolwiek uzytecznego kodu zrédtowego.

W  przypadku programéw napisanych w jezykach
kompilowalnych, oprécz wymienionych wyzej metod
podstawowg zasadg bezpieczenstwa jest usunigcie informacji,
z ktérych korzysta program debugujacy. Niemal wszystkie
kompilatory kazdego jezyka maja taka mozliwo$¢, poniewaz
kwestia ta jest kluczowa dla ochrony programu. W przypadku
pominigcia tej zasady, osoba nieuprawniona jest w stanie
dokona¢ skutecznej dekompilacji kodu i w efekcie uzyskaé
kod aplikacji zblizony do oryginalnego i umozliwiajacy
zrozumienie  szczegotow  dzialania  programu  [11].
W przyktadzie @ 8  zaprezentowano  kod  programu
wypisujacego liczby pierwsze.

Przyktad 8. Kod programu przez zaciemnieniem

void primes(int cap) {
inti, j, composite;
for(i=2; i < cap; i++) {
composite = 0;
for(G =2;j<i;j++)
composite += (i % j);
if(composite)
printf("%d\t", i);
b

int main() {
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primes(100);
¥

Przykltad 9 przedstawia kod =z przyktadu 8 po
przeprowadzeniu zaciemniania.

Przyktad 9. Kod programu po zaciemnieniu

(- W/ <=1? (., +1,_ )N __%_)?
(L, 41,0 % ==

_&&I__ ?(printf("%d\t",___/_),_(_,___+1,0)):___%__
>188_ %_ <_ [/ ? (_ 1+

M % %)) < * (L, +1,_
—):0;3main(){_(100,0,0);}

Innym  rozwigzaniem  jest kompresja  plikow
wykonywalnych. Pliki te zostaja skompresowane przez
zewnetrzne oprogramowanie, a nastgpnie s3 dekompresowane
podczas wykonywania programu wlasciwego. Zaleta tego
rozwigzania jest rowniez zmniejszenie rozmiaru plikow;
spowalnia to jednak pracg programu. Sposdb ten zapewnia
jednak stosunkowo maty poziom zabezpieczenia. [12]

4. Analiza wplywu zabezpieczen na dzialanie

4.1. Wstrzykiwanie kodu SQL

Badanie wptywu technik bezpiecznego programowania
na aplikacje webowe wykonano z wykorzystaniem kodu PHP.
Postuzono si¢ autorska, niezabezpieczong aplikacja webowa.
Badanie obj¢to obrone przed atakami typu cross-site
scripting, SQL injection oraz shell injection. W przyktadzie
11 zaprezentowano fragment skryptu przechwytujacego dane
z formularza wypelnianego przez uzytkownika. Dla celow
badania, zmierzono czas wykonania skryptu — wynosi on
0,091 s (jest to zaokraglony $redni czas wykonania
z dziesigciu prob).

Przyktad 10.

if (isset($_POST['zglos'])) {
$temat = $_POST['temat'];
$opis = $_POST['opis'];
$data_rozp = $_POST['data_rozp'];
$data_zak = $_POST['data_zak'];
$godz_rozp = $_POST['godz_rozp'];
$godz_zak = $_POST['godz_zak'];
$liczba_u = $_POST['liczba_u'];
$user=$_POST['user'];

Niezabezpieczone przechwytywanie danych z formularza

mysql_query("INSERT INTO ‘wydarzenie' (‘temat’,
‘data_rozp',

‘data_zak’, ‘godz_zak’, ‘id_user, ‘opis')

VALUES ('" . Stemat. "',

STR_TO_DATE ('".date ('Y-m-d')."", "' %Y-%m-%d'
$data_zak."', "".$godz_zak."', ".$user."’, "".$opis."");");

header('Location: zaw.php?id=".$id_w);

ob_flush();

Kod zaprezentowany w przyktadzie 10 przejmuje dane
z formularza POST. Instrukcja warunkowa sprawdza, czy
nastgpito ustawienie pola odpowiedzialnego za zatwierdzenie
(przestanie) formularza, zdefiniowanego wczesniej jako
»zglos”. Jezeli warunek jest spelniony, do kolejnych

zmiennych przechwytywane sa odpowiednio nazwane pola
formularza. Nastgpnie z poziomu kodu PHP nastepuje
wykonanie zapytania SQL, wstawiajacego dane przestane
w formularzu do nowego rekordu w bazie danych. Po tej
operacji uzytkownik jest przekierowywany do kolejnej strony
i nastgpuje przestanie danych z bufora wyjsciowego.

Dane pobrane od uzytkownika nie s3 w zaden sposob
filtrowane. Oznacza to, ze uzytkownik moze przeprowadzié
dowolny atak mozliwy z poziomu przegladarki. Podstawowa
funkcjg zabezpieczajaca jest htmlentities(), ktora konwertuje
wszystkie zawarte w polu formularza znaczniki HTML do
postaci encji. Wszystkie przyktadowe znaki specjalne oraz
znaczniki html zostaly skonwertowane na encje.

W  celu zbadania wydajnoéci, zaimplementowano
rozwiazanie w skrypcie przechwytujacym dane z formularza.
Kod zrodtowy przedstawiono na listingu w przyktadzie 11.

Przyktad 11.  Przechwytywanie danych po uzyciu funkcji htmlentities()

if (isset($_POST['zglos'])) {
Stemat = htmlentities($_POST['temat']);
Sopis = htmlentities($_POST['opis']);
$data_rozp = htmlentities($_POST['data_rozp']);
$data_zak = htmlentities($_POST['data_zak']);
$godz_rozp = htmlentities($_POST['godz_rozp']);
$godz_zak = htmlentities($_POST['godz_zak']);
$liczba_u = htmlentities($_POST['liczba_u']);
$user=$_POST['user'];
mysql_query("INSERT INTO ‘wydarzenie' (‘temat’,
‘data_rozp',
‘data_zak', ‘godz_zak’, ‘id_user", ‘opis')
VALUES ("" . Stemat . "',
STR_TO_DATE ('" . date ('Y-
%.d"'
$data_zak."', ".$godz_zak."', ".$user."’, ".$opis."");");
header('Location: zaw.php?id=".$id_w);
ob_flush();

m-d')."", " %Y-%m-

Zmierzony czas wykonania skryptu wyniost 0,126 s (jest
to zaokraglony $redni czas wykonania z dziesigciu prob).
Zastosowanie ,.htmlentities” w zauwazalny sposéb wplyneto
na wydajno$¢. Czas wykonania skryptu zwigkszyt si¢ o okoto
37 ms, co oznacza wzrost o niemal 41%.

Kolejna funkcja, ktéra mozna zastosowac jest
mysql_real escape string. Jest to implementacja funkcji
dodajacej znaki uniksowe — lewe uko$niki — do znakow
mogacych  by¢ czeScia kodu SQL. Zastosowana
implementacja to wersja tej funkcji dla bazy MySQL. Wazne
jest, zeby w momencie uzycia funkcji potaczenie z baza byto
otwarte, inaczej funkcja nie zadziata.

W celu zbadania wydajnosci, zaimplementowano
rozwiazanie w skrypcie przechwytujacym dane z formularza.
Czas wykonania skryptu wyniost 0,153 s (jest to zaokraglony
sredni czas wykonania z dziesigciu prob). Zastosowanie
»mysql real escape string” istotnie wplyng¢to na wydajnosc.
Czas wykonania skryptu zwigkszyt si¢ o okoto 61 ms, co
oznacza wzrost 0 0 67% w poroéwnaniu z czasem wykonania
niezabezpieczonego skryptu.
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W celu zabezpieczenia aplikacji za pomoca obydwu
rozwiazan, utworzono funkcje filtruj(), ktora zwraca tancuch
,»oczyszczony” z  potencjalnych niebezpieczenstw. Dla
dziesigciu powtdrzen, $redni czas jednego wykonania skryptu
wynosi 0,168 s. Zastosowanie filtracji danych w do$¢
znaczacy sposob wptywa wigc na szybkos$¢ dzialania skryptu.
Czas wykonania zwigksza si¢ niemal dwukrotnie. Ciagle nie
jest to jednak warto§¢ zauwazalna dla uzytkownika.
W przypadku formularzy zblizonych do badanego, czyli
posiadajacych okolo siedmiu pdl, metoda filtracji danych
moze by¢ z powodzeniem stosowana — wptyw na wydajnos¢
bedzie znikomy.

Wplyw na Dbezpieczenstwo aplikacji polega na
udaremnieniu prob atakow na aplikacj¢ przy pomocy
przegladarki badZz narzedzi shuzacych do ztosliwego
wykorzystywania luk w formularzach. Filtracja danych
zapobiega zmianie warunkéw wykonania si¢ zapytania SQL,
a zamiana znacznikow HTML na encje ustrzeze aplikacje
przed wstrzyknigciem potencjalnie ztosliwego skryptu,
mogacego zaatakowaé system lub ktoregos z uzytkownikow.

4.2. Przepeknienie bufora

Wystepowanie bledow bufora zalezy w duzej mierze od
ostroznos$ci programisty, zardwno w programowaniu, jak
iwwybieraniu technologii tworzenia oprogramowania.
Istniejg jednak funkcje narazone na wygenerowanie tego
btedu, ktoére posiadaja zabezpieczone odpowiedniki —
w ramach badania zmierzono wptyw ich uzycia na wydajno$¢
aplikacji.

Na listingu w przyktadzie 12 zaprezentowano propozycje
zabezpieczenia przed przepelnieniem bufora funkcji
kopiujacej tancuch.

Przyktad 12.  Bezpieczne uzycie strcpy

bool obslugaStGCy(const char* input) {
char buf[80];
if(input == NULL) {
assert(false);
return false;

¥

if(strlen(input) < sizeof(buf))
strcpy(buf, input);

else

return false;

return true;

Funkcja ,,strcpy” nie przyjmuje jako argument rozmiaru
bufora, co czyni ja niebezpieczng w przypadku proby
kopiowania tancucha dluzszego niz pojemnos¢ bufora
docelowego. Za  pomocg instrukcji warunkowej
zabezpieczono ja wigc przed taka sytuacja; w przypadku zbyt
duzego rozmiaru lancucha wejsciowego funkcja zwraca
warto$¢ ,,false”, co oznacza, ze operacja kopiowania tancucha
nie zostata wykonana. To samo dzieje si¢ w przypadku, gdy
bufor, z ktorego kopiujemy nie zawiera zadnych danych.
Pomiar czasu wykonania funkcji dla argumentu o dlugosci
dwudziestu znakéw przeprowadzono w petli — czas
pojedynczego wykonania byt trudny do wychwycenia. Petla

wykonata 10000 iteracji, z ktéorych wyciagnigto $redni czas
wykonania funkcji.

Tabela 1. Czas wykonania implementacji obstugi strcpy

Sredni czas wykonania [ms]
0.00091188196

Liczba wykonan
10000

Czas wykonania funkcji jest bardzo krotki — wynosi
niespelna 1ms. Zabezpieczenie ma znikomy wplyw na
wydajnos¢ aplikacji — wyniki pomiaru czasu wykonania
funkcji bez zabezpieczenia r6éznig si¢ o pomijalne wartos$ci.
Przedstawia je tabela 4.25.

Tabela 2. Czas wykonania implementacji obstugi strcpy — bez
zabezpieczenia

Sredni czas wykonania [ms]
0.000787545617

Kolejng badang funkcja jest strncpy. Listing
w przyktadzie 13 przedstawia implementacje obshugi tej
funkcji dla potrzeb badawczych.

Liczba wykonan
10000

Przyktad 13.  Bezpieczne uzycie strncpy

bool obslugaStrncpy(const char* input) {
char buf[80];
if(input == NULL) {
assert(false);
return false;

¥
buf[sizeof(buf) - 1] = "\0';
strncpy(buf, input, sizeof(buf));
if(buf[sizeof(buf) - 1] = "\0")
return false;
return true;

b

Funkcja ,strncpy” jest bezpieczniejsza od ,strepy”,
poniewaz przyjmuje jako parametr rozmiar kopiowanego
fancucha wejsciowego. Ciagle jednak program nalezy
zabezpieczy¢ przed pustym parametrem wejsciowym oraz
brakiem znaku null na koncu tancucha. W badanej
implementacji zabezpieczanie zostalo zrealizowane za
pomoca instrukcji warunkowych — w przypadku wystapienia
wyzej wymienionych zagrozen funkcja zwrdci wartos$¢
»false”, a funkcja ,strncpy” nie wykona sie. W tabeli 3
przedstawiono wyniki pomiaru czasu wykonania funkcji.

Tabela 3. Czas wykonania implementacji obshugi strncpy

Sredni czas wykonania [ms]
0.00182376393

Liczba wykonan
10000

W poréwnaniu do wuzycia w implementacji mniej
bezpiecznej funkcji ,,strcpy”, czas wykonania programu
nieznacznie wzrost. Spowodowal to nieco dluzszy czas
wykonania funkcji kopiujacej, ktora przyjmuje dodatkowy
parametr.

Kolejna badang funkcja jest ,,snprintf’. Funkcja réwniez
realizuje  funkcjonalno$¢ zapisywania sformatowanego
fancucha zrodlowego w zadanym buforze docelowym.
Funkcja jest niemal w pelni bezpieczna, poniewaz zostalta
zabezpieczona przed wszystkimi argumentami mogacymi
wywotaé przepehienie bufora. Dodatkowym
zabezpieczeniem jakie nalezy zastosowaé jest sprawdzenie
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zakonczenia fancucha znakiem ,)\0”, czyli null. Kod

implementacji przedstawiono w przyktadzie 14.

Przyktad 14.  Obstuga snprintf

bool obsluga_snprint(int line, unsigned long err, char* msg) {
char buf[132];
if(msg == NULL) {
assert(false);
return false;

¥
if(_snprintf(buf, sizeof(buf)-1,
Btad w linii %d = %d - %s\n", line, err, msg) < 0)
return false;
else
buf[sizeof(buf)-1] = "\0';
return true;

b

Oprocz  samego  wywolania  funkcji, nastgpuje
sprawdzenie, czy wiadomo$¢ kopiowana nie jest pusta.
W przypadku mozliwosci wystapienia przepelnienia, funkcja
zwroci ,.false”, a ,, snprintf” nie wykona si¢. Jezeli dane sa
poprawne, funkcja wykonuje si¢, a bufor docelowy zostaje
zakonczony znakiem null. Wyniki pomiaru czasu wykonania
implementacji zaprezentowano w tabeli 4.

Tabela 4. Czas wykonania implementacji obstugi _snprintf

Liczba wykonan Sredni czas wykonania [ms]

10000 0.001826854346

Czas wykonania implementacji funkcji dla tego samego
fancucha jest niemalze taki sam jak

w przypadku implementacji korzystajacej z funkcji ,,strncpy”.
Oznacza to podobny, maty negatywny wpltyw na wydajnosé¢

aplikacji — wyniki pomiaru prezentuje tabela 5.

Tabela 5. Czas wykonania implementacji obstugi _snprintf

snprintf
22 KB

Implementacja
Zajeta pamieé

strncpy
21 KB

strepy
17 KB

Z pomiaru pamigci zajmowanej przez poszczegoOlne
implementacje wynika, ze implementacja uzywajaca funkcji
»Strepy” potrzebuje nieco mniej zasobow. Jest to jednak
funkcja najmniej bezpieczna, a roznica w wydajnosci
pomig¢dzy nig a bardziej bezpiecznymi funkcjami jest bardzo
niewielka.

4.3. Zakleszczenie

Zabezpieczanie programu przed bledami zwigzanymi
z dostepem procesow do zasobow jest w duzej mierze kwestig
podejscia programisty do strony teoretycznej tworzonego
oprogramowania. Technika, ktora pozwala zapobiec tego typu
btgdom jest uzywanie algorytmu bankiera. W ramach badania
zabezpieczenia przed bledami zwigzanymi z alokacja
procesow, przygotowano implementacj¢ algorytmu bankiera
w jezyku Java. Dziatanie algorytmu polega na stworzeniu
bezpiecznego ciagu. Algorytm stara si¢ zaalokowac wszystkie
procesy.

W ramach badania zbadano szybkos$¢ dziatania algorytmu
dla konkretnych danych wej$ciowych.

Dane wejsciowe uzyte w algorytmie zaprezentowano
w tabeli 6.

Tabela 6. Badanie algorytmu bankiera — dane wejsciowe

Rodzaj Dane
10000 3
Liczba zasobow 4
1221
Tablica alokacji 1033
1210
Tablica maks. liczby egz. 3322
zasobu F134
1350
Tablica przydziatu 3112

Algorytm poprawnie bezkonfliktowo alokuje wszystkie
procesy. Zmierzono czas wykonania operacji alokacji.
Wyniki zaprezentowano w tabeli 7.

Tabela 7. Badanie algorytmu bankiera — czas wykonania

Sredni czas wykonania [ms]
0.1054663

Dane wej$ciowe
Tabela 6

Sredni czas wykonania operacji alokacji proceséw dla
podanych danych wejsciowych (3 procesy, 4 zasoby) wynosi
okolo 1 ms. Oznacza to, ze fakt skorzystania z algorytmu
praktycznie nie wplywa na wydajnos¢, za to kompleksowo
eliminuje bledy zwigzane z watkami i zasobami, w przypadku
znajomos$ci informacji o zadanych, uzywanych i aktualnie
dostepnych zasobach.

4.4. Inzynieria wsteczna

Badanie zaciemniania kodu przeprowadzono na
przyktadzie dziatania programu Dotfuscator. Obiektem
badania byta przyktadowa aplikacja, dziatajagca w Srodowisku
NET Frawework 4. W celu proby przeprowadzenia inzynierii
wstecznej, uzyto programu .NET Reflector 9.0.

Kod aplikacji zostat tatwo zdekompilowany. Widoczna
jest kompletna struktura, sygnatury oraz ciala metod. Ponizej
przedstawiono pomiar czasu inicjalizacji niezabezpieczonego
przed inzynierig wsteczng programu.

Tabela 8. Czasy inicjalizacji programu przed obfuskacja

Przypadek Sredni czas wykonania [s]
Projekt 1, przed uzyciem .NET 2821105
Reflectora
Sredni czas inicjalizacji ~ programu  wyniost
w przyblizeniu 2,8 s.
Nastepnie przeprowadzono zaciemnianie kodu
programem Dotfuscator. Operacja obfuskacji zostala

przeprowadzona bez zmiany standardowych parametréw
programu. Dotfuscator umozliwia ustanawianie wtasnych
regut zaciemniania kodu podczas kazdego etapu tego procesu:
zmiany nazw, zmiany przebiegu wykonania, szyfrowania
fancuchow, usuwania niepotrzebnych fragmentéw kodu
itgczenia bibliotek. Po wuzyciu programu Dotfuscator,
przeprowadzono ponowng prob¢ inzynierii wstecznej na
badanym programie przy pomocy .NET Reflectora. Kod po
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zaciemnieniu jest trudny do rozczytania. Przeprowadzono
zmian¢ przebiegu wykonania oraz zmian¢ nazw (klas,
zmiennych obiektow). Dodatkowo, kod programu zostat
zoptymalizowany, a nieuzywane fragmenty kodu zostaty
usuni¢te. Ponizej przedstawiono wyniki pomiaru czasu
inicjalizacji programu po zaciemnieniu i optymalizacji kodu.

Tabela 9. Czasy inicjalizacji programu po obfuskacji

Przypadek Sredni czas wykonania [s]
Projekt 1, po uzyciu NET 2391155
Reflector

Z wynikdéw badania wynika, ze czas $redni inicjalizacji
programu po obfuskacji jego kodu wynidst okoto 2.4 s.
Oznacza to, ze program Dotfuscator oprocz duzego wpltywu
na bezpieczenstwo aplikacji, wptywa rowniez korzystnie na
jej wydajnos¢. W przypadku badanego programu,
przyspieszenie inicjalizacji jest minimalne; mozna si¢
spodziewac, ze korzystny wplyw na szybkos¢ wykonania
programu teoretycznie powinien rosngé wraz z rozmiarem
projektu — wigcej linii kodu zostanie zoptymalizowane.
Wcelu sprawdzenia prawdziwosci tej tezy, uzyto
Dotfuscatora na wigkszym projekcie o niezoptymalizowanym
kodzie (zbadano proces generowania GUI). Wyniki
zaprezentowano w tabeli 10.

Tabela 10. Czasy inicjalizacji programu po obfuskacji
Przypadek Sredni czas wykonania [s]
Projekt 2, przed uzyciem
Dotfuscatora 17.25434
Projekt 2, po uzyciu
Dotfuscatora 16.85349

Z pomiaru wynika, ze skuteczno$¢ obfuskacji badanym
narzgdziem nie ro$nie wraz z obj¢toscia kodu poddawanego
obrébee, a zalezy od wigkszej liczby czynnikoéw (zasoby,
z jakich program korzysta, zlozono§¢ operacji, ktore
wykonuje itd.). Objetos¢ kodu projektu badanego
w przypadku drugim jest wicksza okolo o$miokrotnie od
projektu badanego w poprzednim przypadku, a mimo to
przyspieszenie jego wykonania przez Dotfuscator rowniez
jest minimalne, a nawet mniejsze.

Zmierzono rowniez ilo$¢ pamigci zajmowane] przez
badane programy po wykonaniu badanych proceséw przed
1 po procesie zaciemniania.

Tabela 11. Poréwnanie pomiardw zajmowanej pamigci
Projekt Przed obfuskacja Po obfuskacji
Projekt 1 6720 KB 6440 KB
Projekt 2 68 543 KB 68 512 KB

Z pomiaru wynika, ze uzycie programu Dotfuscator
spowodowato spadek ilosci pamigci operacyjnej zajmowanej
przez program pierwszy o 280 KB. Jest to spadek o okoto
4%. W przypadku drugiego badanego projektu, ilos¢
zajmowanej pamigci zmienila si¢ o pomijalng warto$¢.
Wynika z tego, ze dziatanie Dotfuscatora ma rowniez
korzystny wplyw na oszczedno$¢ pamigci potrzebnej do
dziatania badanego programu. Nalezy jednak pamigtaé, ze
wielko$¢ tego wplywu mocno zalezy od indywidualnych
wlasciwos$ci danego kodu [5].

5. Wnhnioski

W ramach artykulu przeprowadzono analiz¢ wplywu
wybranych technik bezpiecznego programowania na
wydajnos¢ i bezpieczenstwo aplikacji, na podstawie wlasnych
implementacji zabezpieczen oraz implementacji autorstwa
innych autorow. Przyblizono tematyke zabezpieczania
programu przed btedami oraz atakami niepowotanych osob.

Whioski, jakie nasuwaja si¢ po przeprowadzeniu analizy,
to przede wszystkim fakt, ze nie istnieje zadne w stu
procentach skuteczne zabezpieczenie programu i danych,
ktérymi operuje. Niezaleznie od zastosowanej techniki,
zawsze jest ryzyko, ze osoba atakujaca predzej czy pozniej
bedzie w stanie jg obejs¢. Zabezpieczenia to ciagla walka
autorow zabezpieczen z osobami, ktore pracujg nad sposobem
ich obejscia. Co nie oznacza, zeby zaprzestawal prob
zabezpieczania oprogramowania — utrudnianie hakerom ich
zamiarOw jest rzecza bardzo wazng i istotng dla mozliwosci
normalnego korzystania z wszelakich programow.

W  ramach artykulu zawarto analiz¢ wybranych
rozwigzan, wedlug autora skutecznych i praktycznych.
Mnogo$¢ technik bezpiecznego programowania nie pozwala
na zbadanie wszystkich w ramach krotkiego artykutu; analiza
innych badZz nowszych rozwigzan moze by¢ przedmiotem
kolejnych eksperymentow i dyskusji. Kwestie bezpieczenstwa
oprogramowania zmieniajg si¢ na tyle szybko, ze tematyka
przedstawiona ta zawsze moze by¢ przedmiotem badan.
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