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Abstract

This article presents a comparative analysis of the effectiveness of selected free versions of data recovery software on
different storage media such as SSD, HDD, external USB memory stick and SD memory card. The study included the
length of scanning and recovery operations and the quality of recovered files. The results of the performance tests were
clearly presented in graphs and tables. Conclusions were drawn from the analysis to summarise the experiment.
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Streszczenie

W niniejszym artykule przedstawiono analiz¢ pordéwnawcza efektywnosci wybranych darmowych wersji programow do
odzyskiwania danych na r6znych no$nikach pamigci takich jak dysk SSD, dysk HDD, pami¢¢ zewngtrzna USB oraz karta
pamigci SD. Badania objety dlugo$¢ wykonywania czynno$ci skanowania i odzyskania danych oraz jakosci odzyskanych

plikow. Wyniki badan wydajno$ciowych zostaly przedstawione w przejrzysty sposob za pomoca wykreséw oraz tabel.
Na podstawie przeprowadzonej analizy zostaly wyciagnicte wnioski podsumowujace przeprowadzone doswiadczenie.
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1. Wstep sposob uzytkownik dostaje mozliwo$¢ odzyskania da-
nych bez obaw, ze w pewnym momencie proces zostanie
przerwany z informacja o wykorzystanym dostgpie
i przedstawiong oferta zakupu.

Przy utracie danych kazde dzialanie ma znaczenie.
Wykorzystanie jednego czy drugiego programu w przy-
padku nieskuteczno$ci moze uniemozliwi¢ odzyskanie
danych. Czas rdwniez niekorzystnie wptywa na to, dla-
tego w takich sytuacjach nalezy dziataé¢ jak najszybciej.
Stad wigkszos¢ uzytkownikow, znajac te zagrozenia oraz
aby unikna¢ wysokich kosztow zakupu platnej wersji,
korzystaja z rozwiazan darmowych. Przeprowadzone ba-
danie, na podstawie wybranych, bezptatnych progra-
méw, pozwoli na ocen¢ wydajnosci i wskaze, czy warto
siegac po ten rodzaj oprogramowania.

W dzisiejszym spoteczenstwie, gdzie dane cyfrowe od-
grywaja kluczowg role¢ w niemal kazdym aspekcie zycia,
bezpieczenstwo i integralnos¢ przechowywanych infor-
macji staja si¢ niezwykle istotne. Codzienne operacje
biznesowe, edukacja, rozrywka oraz komunikacja coraz
bardziej zaleza od elektronicznego przetwarzania
i przechowywania danych. Wraz z rosngcym znaczeniem
danych cyfrowych, ro$nie rowniez ryzyko ich utraty z
powodu roznorodnych przyczyn, takich jak awarie
sprzetu, btedy oprogramowania, ataki cybernetyczne czy
bledy uzytkownikow.

Odzyskiwanie danych to proces, ktory pozwala na
przywrocenie dostepu do utraconych informacji. Jest to
nie tylko kwestia technologiczna, ale takze ekonomiczna,
gdyz utrata kluczowych danych moze prowadzi¢ do po- 2. Przeglad literatury
waznych strat finansowych oraz operacyjnych.
W odpowiedzi na t¢ potrzebe, na rynku dostepna jest sze-
roka gama oprogramowania stuzacego do odzyskiwania
danych, zarowno darmowego, jak i1 komercyjnego.
Kazde z tych rozwigzan oferuje rozne funkcjonalnosci,
skuteczno$¢ oraz poziom trudno$ci obshugi.

Ze wzgledu na r6znorodnos¢ urzadzen, sposobu za-
pisu oraz probie stworzenia uniwersalnego oprogramo-
wania, znaczna wigkszo$¢ tych rozwigzan jest platna.
Wersje testowe oferuja pewien zakres mozliwosci, za-
chowujac przy tym ograniczenia takie jak liczba plikow
lub wielko$¢ odzyskanych danych. Na przekor temu na
rynku pojawiaja si¢ podobne rozwigzania, lecz w formie
darmowej. Oferuja pewien zakres czynno$ci z ewentu-
alng mozliwo$cig rozszerzenia juz za oplatg. W ten

Wspotczesne nosniki pamigci, takie jak dyski SSD, HDD
czy karty SD, r6znig si¢ nie tylko fizyczng budowa, lecz
takze sposobem, w jaki dane sg przechowywane i zarza-
dzane. W miar¢ zwigkszania liczby posiadanych cyfro-
wych informacji, ryzyko utraty danych wzrasta, co po-
woduje wykonywanie réznego rodzaju badan w celu
ustalenia najskuteczniejszej metody dziatania.

Przewaga dyskéw SSD nad HDD jest znaczaca, ze
wzgledu na predkos¢ przetwarzania danych w zakresie
zardwno odczytu jak i zapisu. Jednak brak standaryzacji
w algorytméw zachowania kontrolerow SSD powoduje,
iz r6zni producenci stosuja rozne technologie, takie jak
TRIM (operacja usuwania) czy technologie zarzadzania
zuzyciem pamieci (ang. wear-leveling). Wpltywa to nie-
korzystnie na proces odzyskiwania z uszkodzonych

14


mailto:t.szymczyk@pollub.pl

Journal of Computer Sciences Institute

34 (2025) 14-20

dyskéw SSD oraz moze stanowi¢ nie lada wyzwanie.
W przeprowadzonym badaniu [1] dokonano analizy za-
chowania si¢ nos$nikéw SSD po wykonaniu operacji
TRIM lub deallocate, po usunigciu pojedynczego pliku.
Odkryto, ze mimo wydania polecenia TRIM ON, bloki
z nieaktualnymi danymi nie zawsze sg natychmiastowo
usuwane. Dlatego istnieje mozliwo$¢ odzyskania tych
danych za pomoca metod odzyskiwania danych opartych
na oprogramowaniu.

Ze wzgledu na szybki dostep do danych czy niskie
zuzycie energii a przede wszystkim mobilno$¢, pamigé
flash ma swoje zastosowania w dzisiejszej technologii.
Jednak takie urzadzenia rowniez maja swoje ogranicze-
nia. W artykule [2] zawarto analiz¢ r6znych metody od-
zyskiwania danych z pamigci flash w przypadku awarii
systemu lub naglego zaniku zasilania. Poréwnanie tech-
nologii odzyskiwania danych w takich sytuacjach poka-
zuje, ze mimo rozbudowanych  algorytmow
i postepow technologii w dziedzinie odzyskiwania, wcigz
nie stworzono idealnego rozwiazania.

Odzyskiwanie danych z réznych no$nikow jest moz-
liwe przy wykorzystaniu zaawansowanego sprzgtu i spe-
cjalnego oprogramowania do odzyskiwania danych. W
przeprowadzonej analizie [3] stwierdzono, zZe
w przypadku odzyskiwania danych z jednostek pamigci,
ktore korzystaja z szyfrowania jak BitLocker, TrueCrypt
czy FileVault konieczne jest posiadanic hasta.
W przypadku braku dostgpu do kontrolera lub jednostki
pamigci kontrolera pamigci flash, niezbgdna jest znajo-
mos$¢ schematu pokazujacego punkty kontaktowe. Jed-
nak zauwazono, iz dostgpne magistrale roznig si¢
w zalezno$ci od marek lub nawet migdzy modelami jed-
nego producenta. Producenci nie udostepniaja tych sche-
matdw, posiadaja je tylko firmy produkujace oprogramo-
wanie. Utrudnia to proces odzyskiwania oraz tworzenia
nowej technologii czy programéw, ktoére moglyby
usprawni¢ ten proces. Bez znajomosci schematow, inge-
rencja fizyczna lub programowa nie pomoze w odzyska-
niu danych.

3. Wykorzystane oprogramowanie

Wspotczesne technologie informacyjne oferuja szeroki

wachlarz narzedzi do odzyskiwania utraconych danych.

Sposrdéd szerokiej gamy programéw oferowanych przez

réznych producentow zdecydowano si¢ na wykorzysta-

nie czterech, ze wzgledu na pozytywne opinie uzytkow-
nikow zawarte w komentarzach na stronach producen-
tow, tatwy dostep do programu oraz brak limitu na prze-
twarzanie jak i odzyskiwanie danych.

Ponizej przedstawiono krotki opis kazdego, wybra-
nego oprogramowania:

1. DMDE - to zaawansowany program do odzyskiwa-
nia danych, ktory umozliwia uzytkownikom przy-
wracanie utraconych plikéw z ré6znych nosnikow da-
nych. Stworzony przez firm¢ DMDE Software, pro-
gram ten oferuje zaawansowane funkcje przywraca-
nia danych, ktére sg skuteczne w przypadku przy-
padkowego usunigcia, awarii systemu, btedow par-
tycji czy formatowania no$nika. Interfejs uzytkow-
nika DMDE jest profesjonalny, cho¢ bardziej

skomplikowany niz w przypadku niektorych innych
narzgdzi do odzyskiwania danych, co czyni go bar-
dziej odpowiednim dla zaawansowanych uzytkow-
nikow [11].

2. Recuva-—to intuicyjny program do odzyskiwania da-
nych, stworzony przez firmg Piriform, obecnie czgs¢
Avast. Zaprojektowany z mysla o prostocie obstugi,
umozliwia przywracanie przypadkowo usunigtych
plikow, takich jak dokumenty, zdjecia, filmy czy
inne dane. Wbudowany czytelny interfejs uzytkow-
nika sprawia, ze jest przejrzysty dla kazdego. Pro-
gram oferuje rézne tryby skanowania, w tym sku-
teczny tryb szybki oraz glgboki, co pozwala dosto-
sowaé proces odzyskiwania do szybkich i konkret-
nych potrzeb [12].

3. TestDisk&PhotoRec — to oprogramowanie typu
open—source oferujace szereg zastosowan. TestDisk
to aplikacja zostata stworzona przede wszystkim,
aby pomodc odzyskaé utracone partycje, ktorych
utrata moze by¢ spowodowana przez wadliwe opro-
gramowanie, wirusy lub bltedy czlowieka (takie jak
przypadkowe usuniecie tablicy partycji. Z kolei Pho-
toRec, to narzgdzie specjalizujace si¢ gtownie w od-
zyskiwaniu utraconych plikoéw multimedialnych, ta-
kich jak zdjecia, filmy czy dokumenty. Narzedzie to
jest calkowicie bezptatne i rozpowszechniane na wa-
runkach licencji GNU GPL [13].

4. Windows File Recovery — to darmowe narzgdzie
opracowane przez firme¢ Microsoft, przeznaczone do
odzyskiwania usunigtych plikow na komputerach
z systemem Windows 10 i nowszymi. Program jest
dostepny jako aplikacja w Microsoft Store i korzysta
z interfejsu wiersza polecen, co moze by¢ wyzwa-
niem dla niektorych uzytkownikow [14].

4. Opis badania

Badanie polegato na porownaniu wydajnosci oraz efek-
tywnosci wybranych programow do odzyskiwania da-
nych z najpopularniejszych obecnie no$nikéw. Aby unik-
ng¢ blgdow lub falszywych pomiaréw, kazde dziatanie
przeprowadzono niezaleznie od siebie. Skupiono si¢ na
odzyskiwaniu danych NTFS i FAT32 dla systemu opera-
cyjnego Windows.

Tabela 1: Opis wykorzystanego srodowiska badawczego

Rodzaj Nazwa
urzadzenia urzadzenia
Procesor Intel® Core™ i5-6600K
Pamie¢ RAM Corsair Vengeance LPX 2400MHz
CL16 2x8GB
Plyta gtéwna Gigabyte GA-B150M-D3H (rev.
1.0)
Zasilacz Antec VP-PC 500W
System Windows 10 Pro 64bit
operacyjny

Do przeprowadzenia badan przygotowano Srodowi-
sko badawcze zbudowane z podzespotdw opisanych
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w Tabeli 1. Wykorzystany rodzaj no$nikéw danych oraz
modele przedstawiono w Tabeli 2.

Tabela 2: Rodzaj i model wykorzystanych nosnikow danych

Rodzaj Model
nos$nika
Dysk SSD Transcend SSD370S 128GB
Dysk HDD Hitachi 500GB 2.5" SATA 11
(HTS545050A7E380)
Pendrive ADATA USB Flash Drive UV150
32GB
Karta pamigci Toshiba MicroSDHC 1 8GB
SD

Do analizy wybrano odpowiednie pliki:

e Plik w formacie JPG o rozmiarze 11,3MB,

e Plik w formacie DOCX o rozmiarze 47 KB,

e Dokument w formacie PDF o rozmiarze 349 KB,

e Plik w formacie WEBM o rozmiarze 475 MB,

w rozdzielczosci 4K,

Plik w formacie MP3 o rozmiarze 4,04 MB,

e Plik w formacie ZIP, normalna metoda konwers;ji
o rozmiarze 490MB,

e Plik w formacie RAR, normalna metoda konwersji
o rozmiarze 490MB,

e Plik z hastem (hasto: AlaMaKota) w formacie ZIP,
normalna metoda konwersji o rozmiarze 490MB,

e Plik z hastem (hasto: AlaMaKota) w formacie RAR,
normalna metoda konwersji o rozmiarze 491MB.

Urzadzenia przed kazdym badaniem zostaly w pehi
sformatowane, nastgpnie wymienione pliki skopiowano
na dany no$nik. Przed podj¢ciem dalszych krokow, kom-
puter wylaczono i odlagczono catkowicie od pradu na
okres okoto pieciu minut. Po uruchomieniu catego
osprzetu, w zalezno$ci od wybranej opcji wykonywano
nastgpujace czynnosci:

1. Usunigcie plikow poprzez SHIFT + DELETE,

2. Usunigcie plikow poprzez SHIFT + DELETE
i zapehienie 25% pojemnosci no$nika,

3. Usunigcie plikow poprzez SHIFT + DELETE i za-
petnienie 50% pojemnosci nosnika,

4. Usunigcie plikow poprzez SHIFT + DELETE i za-
petnienie 100% pojemnosci nosnika,

5. Usuniecie plikéw poprzez wybranie funkcji szyb-
kiego formatowania.

Po wykonaniu jednej z opcji, przygotowana stacja ro-
bocza zostata wylaczona na okres okoto pigciu minut
i uruchomiona. Do zapelnienia pojemnosci zastosowano
systemowe narzgdzie w aplikacji wiersza polecen
z poziomu administratora, za pomocg ktorego zostat wy-
generowany plik zapetniajacy no$nik o zadana wartos¢
podana w bajtach (Listing 1).

Listing 1: Tworzenie pliku zapehiajacego
fsutil file createnew G:\Zapelniacz.zip 127932751872

Aby zbada¢ skuteczno$¢ oprogramowania, na po-
trzeby tego badania, zostaly ustalone specjalne kryteria
pozwalajace na ocen¢ odzyskanych plikow. Wartos¢ '1'
odpowiadata twierdzaco na pytanie a warto$¢ '0' zaprze-
czata (Tabela 3). Warto§¢ SUMA to liczba zebranych
punktow podczas oceny odzyskanych plikow. Maksy-
malna liczba punktéw, ktéra moze otrzymaé program
wynosi 36.

Tabela 3: Przyktadowa tabela oceny jakosci odzyskanych plikéw

Typ Czy Czy Czy Czy
Pliku | odzy- nazwa plik zawartos¢
skano zostala uru- pliku jest
plik? zacho- | chamia | w stanie
wana? sig? nienaru-
szonym?
DOC 1 1 1 0
X
PDF 0 0 0 0
MP3 0 0 0 0
JPG 1 0 1 1
WEB 1 1 0 0
M
ZIP 1 1 1 1
bez
hasta
ZIP 1 0 1 0
z ha-
stem
RAR 1 0 0 0
bez
hasta
RAR 1 1 0 0
z ha-
stem
SUM 17
A

Aby dany plik, otrzymat jeden punkt wedlug wyzna-
czonych kryteriow, musial zosta¢ spetlniony w stu pro-
centach. Jezeli w wybranej kategorii na przyktad w kwe-
stii zachowania nazwy, pojawila si¢ nawet drobna roz-
nica, wskazany plik zostatl oceniony na zero punktow.
Tylko w przypadku pelnej zgodnos$ci zostal przydzielony
jeden punkt.

Warto$¢ procentowa jakosci odzyskiwanych plikow
J, obliczono na podstawie liczby zdobytych punktow
x dzielong przez maksymalng liczbe punktow mozliwych
do zdobycia, zgodnie ze wzorem:

X
Ja= 3¢ *100% (1)
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5. Wyniki

Analiza wynikow skupia si¢ na efektywnosci wybranych
programow oraz czasie po§wigconym na proces skano-
wania i odzyskiwania plikow. Ze wzgledu na specyfike
badan i ich ilos¢, wyniki zostaly przedstawione poprzez
opis zachowania programéw dla wszystkich scenariuszy
badania, dla jednego urzadzenia.

5.1. Dysk SSD

Wyniki badania wskazujg na ograniczong skuteczno$¢
wszystkich testowanych programéw w odzyskiwaniu
dziatajacych plikow z dysku SSD, szczeg6lnie po jego
sformatowaniu.

Program DMDE, mimo odzyskania plikéw przy 0%,
25%, 50% i 100% zajgtosci, niemozliwe byto ich urucho-
mienie, a po sformatowaniu nic nie odnaleziono.

Narzegdzie Recuva wykazato podobne problemy —
pliki zostaty odzyskane, ale nie otwieraly si¢ poprawnie,
a po sformatowaniu takze nie znaleziono zadnych pli-
kow.

TestDisk&PhotoRec okazal si¢ najmniej skuteczny,
odzyskujac tylko jeden plik .zip z nienaruszong zawarto-
Scia przy 50% zajgtosci, ale nie odzyskujac zadnych pli-
kéw w pozostatych przypadkach.

Program Windows File Recovery nie byl w stanie
uruchomi¢ odzyskanych plikow na zadnym poziomie za-
jetosci nosnika, a po sformatowaniu nie znalazt Zadnych
plikow.
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Rysunek 2: Czas skanowania i odzyskiwania danych.

5.2. Dysk HDD

Badanie przeprowadzone na dysku HDD wykazato r6z-
nice w jako$ci odzyskanych plikow, jednak nie obylo si¢
bez komplikacji.

Narzgdziem DMDE udato si¢ odzyskaé wigkszosé
plikéw z wyjatkiem pliku .docx. Pojawily si¢ jednak pro-
blemy z odtwarzaniem zawartosci archiwow.

Programem Recuva réowniez udato si¢ odzyskaé
wigkszos¢ plikow, jednak skompresowane pliki z rozsze-
rzeniem .rar miaty uszkodzong cz¢$ciowo badz catg za-
wartos¢.

Oprogramowaniem TestDisk&PhotoRec skutecznie
udato si¢ odzyska¢ wickszo§¢ plikow.Warto jednak
wspomniec, ze nie zachowano nazw. Drugim powaznym
mankamentem byt fakt, iz skompresowane pliki mialy
zmieniong wage (rozmiar pliku). W tym miejscu program
probowat odzyska¢ plik .rar o rozmiarze catego dysku
HDD.

Narzedzie Windows File Recovery odzyskato
wszystkie pliki, ale utracono nazwe dla pliku .docx,
a niektore skompresowane pliki z rozszerzeniem .rar za-
wieraly liczne btedy.
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5.3. Pamie¢ USB

Po analizie skutecznosci odzyskiwania danych na dys-
kach HDD dokonano analizy na przeno$nych dyskach
podpietych przez ztacze USB.

Programem DMDE odzyskano wszystkie pliki przy
0% zajetosci, zachowujac nazwy, wagg i jako$é, jednak
przy wiekszej zajetosci i po sformatowaniu nie znale-
ziono zadnych plikéw lub odzyskanych plikow nie udato
si¢ prawidtowo odczytac.

Narzedziem Recuva odzyskano wszystkie pliki przy
0% zajgtos$ci, ale pojawity sie trudnos$ci z otwarciem pli-
kow .rar. Przy wigkszej zajetosci program odzyskat pliki
z bledami w zawarto$ci. Na ciekawy btad natknigto si¢
po sformatowaniu pamieci. Program odzyskat az 14 pli-
kow. Problem w tym, ze badanych plikow byto tylko 9.
Wsrdéd odzyskanych plikéw znalazty si¢ pliki bedace
weczesniejszymi plikami zapetiajacymi.

Z wykorzystaniem oprogramowania TestDisk&Pho-
toRec odzyskano wszystkie pliki przy 0% zaj¢tosci, jed-
nak bez zachowania nazw. Program miat trudnosci z od-
zyskiwaniem plikow przy wigkszej zajgtosci i po sforma-
towaniu, odzyskujac tylko cz¢s$¢ plikow lub nie odzysku-
jac ich wcale.

Wykorzystujac narzgdzie Windows File Recovery
odzyskato pig¢ z dziewieciu plikow przy 0% zajetosci. Z
kazdym kolejnym badaniem (zajgtos¢ 25%, 50%, 100%)
odzyskano tylko plik zapehiajacy lub nie odzyskano
zadnego pliku. Po sformatowaniu odzyskano jednak pra-
widlowe dane tacznie z plikami zapetiajagcymi. Program
jednak nie odzyskat prawidtowo nazw testowych plikow.
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Rysunek 5: Jako$¢ odzyskanych danych dla pamigci USB.
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Rysunek 6: Czas skanowania i odzyskiwania danych.

5.4. Karta MicroSD

Program DMDE odzyskat wszystkie pliki przy 0% zaje-
tosci przy 25% 1 50% pojawity si¢ drobne bledy, lecz na-
dal odzyskano wszystko. Jednak w przypadku 100% za-
jetosci oraz po szybkim formatowaniu nie odnaleziono
zadnych plikow.

Narzgdzie Recuva odzyskal wszystkie pliki przy 0%,
25% oraz 50% zajgtosci, ale spakowane pliki nie posia-
daly poprawnej zawartosci. Przy 100% zajetosci odzy-
skano wszystko z zachowaniem nazw, ale odzyskane
pliki okazaly si¢ uszkodzone. Po sformatowaniu odzy-
skano trzy pliki bez zachowania nazw, ktore otwieraty si¢
poprawnie.

TestDisk&PhotoRec odzyskat wszystkie pliki bez za-
chowania nazw przy 0% zajgtosci, ale pliki .rar
z hastem byly czterokrotnie wigksze i zawieraty bledy.
Tak samo wykazat si¢ dla 25% oraz 50% zaje¢tosci. Po
sformatowaniu odzyskano wszystkie pliki, ale bez zacho-
wania nazw 1 z problemami w zawartosci plikow .rar.

Windows File Recovery odzyskat pliki w folderach
Z nazwa rozszerzenia, ale bez zachowania nazw plikow
przy 0% i 50% zajgtosci oraz po sformatowaniu. Przy
25% zajetosci program wykazat wigcej bledow w odzy-
skanych plikach, natomiast przy 100% nie odzyskano
utraconych danych.
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Rysunek 7: Jako$¢ odzyskanych danych dla karty MicroSD.
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6. Wnhnioski

Odzyskiwanie danych jest procesem, ktéry wymaga spe-
cjalistycznego oprogramowania lub zaawansowanych
technik w celu przywrdcenia utraconych, usunigtych lub
uszkodzonych plikow z réznych nosnikéow danych, ta-
kich .rar zawieraty liczne dyski twarde (HDD), dyski
SSD, pamigci USB czy karty pamigci. Proces ten moze
obejmowaé skanowanie nosnika, identyfikowanie odzy-
skiwanych plikow oraz przywracanie ich do stanu uzy-
walnosci. Skuteczno$¢ odzyskiwania zalezy od wielu
czynnikdw, w tym od czasu reakcji po utracie danych
oraz specyfiki nosnika.

Przeprowadzone badanie wykazato zréznicowang
skuteczno$¢ narzgdzi do odzyskiwania danych w zalez-
nosci od typu nosnika oraz stopnia jego zapeltnienia.

W sytuacji, gdy po utracie danych natychmiast prze-
rwano prac¢ na dysku (zaprzestano wszystkich operacji
dyskowych), wszystkie narzedzia wykazywaly lepsza
skutecznos¢. Wraz ze wzrostem zajg¢tosci nosnika da-
nych, programy tracity na jakos$ci oraz skutecznosci.

W catym procesie mozna zauwazy¢, ze w niektorych
przypadkach programy nie byly w stanie zachowa¢ nazw
plikow. Taka sytuacja moze by¢ problematyczna, gdy
utracono i odzyskano bardzo duza ilo$¢ plikéw, gdzie na-
zwa miala kluczowe znaczenie w identyfikacji odzyska-
nych danych. Niemniej, zdecydowanie wickszg warto-
$cig uznaje si¢ odzyskany plik bez nazwy, ktory jest w
wigkszosci lub w pelni uzywalny.
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