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Abstract

This article presents a comparative analysis of the effectiveness of three web application security scanners: ZAP, Wapiti,
and Skipfish. Automated scanning was conducted on deliberately unsecured applications, followed by an analysis of the
detected vulnerabilities. The results were presented in the form of comparative tables and graphs illustrating the number
and types of detected threats. The analysis showed that ZAP detected the most vulnerabilities, particularly in low-risk
categories, Skipfish excelled in identifying specific threats, while Wapiti was effective in finding simple vulnerabilities.
The study demonstrated the need to combine different scanners and supplement them with manual tests for a
comprehensive assessment of web application security.
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Streszczenie

W niniejszym artykule przedstawiono analize pordwnawcza skuteczno$ci trzech skaneréw bezpieczenstwa aplikacji
internetowych: ZAP, Wapiti oraz Skipfish. Przeprowadzono automatyczne skanowanie aplikacji, ktore zostaty celowo
niezabezpieczone, a nastgpnie dokonano analizy wykrytych podatnosci. Wyniki zostaly przedstawione w formie tabel
poréwnawczych oraz wykresow ilustrujgcych liczbe i rodzaje wykrytych zagrozen. Analiza wykazata, ze ZAP wykryt
najwigcej podatnosci, szczegolnie w kategoriach niskiego ryzyka, Skipfish wyréznit si¢ w identyfikacji specyficznych
zagrozen, a Wapiti okazat si¢ skuteczny w odnajdywaniu prostych luk. Badanie wykazato potrzebe taczenia réznych
skaneréw 1 uzupetniania ich manualnymi testami dla kompleksowej oceny bezpieczenstwa aplikacji internetowych.
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1. Wstep mocne i stabe strony w zaleznosci od rodzaju testowane;j
aplikacji czy specyfiki potencjalnych zagrozen.

W odpowiedzi na przedstawione wyzwania, coraz
wigksza popularnoscia ciesza si¢ kompleksowe porow-
nania narzedzi do testowania bezpieczenstwa aplikacji
internetowych. Dzigki nim mozliwe jest dokonanie $wia-
domego wyboru narzedzia najlepiej dopasowanego do
potrzeb konkretnego projektu, co przektada si¢ na zwigk-
szenie efektywnosci procesu testowania i, w konsekwen-
cji, poprawe ogolnego poziomu bezpieczenstwa
aplikacji.

Celem niniejszego artykutu jest porownanie skutecz-
nosci trzech popularnych narzgdzi do testowania bezpie-
czenstwa aplikacji internetowych: Zed Attack Proxy
(ZAP), Wapiti oraz Skipfish. Zostanie to zbadane na pod-
stawie przygotowanego srodowiska testowego, sktadaja-
cego sie¢ z aplikacji internetowych zawierajacych celowo
wprowadzone luki bezpieczenstwa.

Na tej podstawie postawiona zostata nastepujaca
hipoteza: Zed Attack Proxy osiagnie najlepsze wyniki w
wykrywaniu zagrozen o wysokim poziomie zagrozenia.

Testowanie bezpieczenstwa aplikacji internetowych
stato si¢ kluczowym elementem w procesie tworzenia
oprogramowania. W obliczu ewoluujacych zagrozen
cyberbezpieczenstwa, niezbgdne jest, aby aplikacje inter-
netowe byty nie tylko funkcjonalne i wydajne, ale przede
wszystkim bezpieczne i odporne na ataki. Wlasciwie
przeprowadzone testy bezpieczenstwa mogg znaczgco
zminimalizowa¢ ryzyko naruszenia poufnosci danych,
integralnos$ci systemow oraz dostepnosci ustug.

Wybdr odpowiednich narzgdzi do testowania bezpie-
czenstwa jest kluczowy i powinien by¢ uwzglgdniony juz
na etapie planowania procesu zabezpieczania aplikacji.
Kilka lat temu glownym wyzwaniem dla zespotow ds.
bezpieczenstwa byt wybor miedzy testowaniem manual-
nym a automatycznym. Obecnie, dzigki rozwojowi zaa-
wansowanych narzedzi automatyzujacych proces testo-
wania, kluczowe stalo si¢ poréwnanie ich skutecznosci i
wydajnosci.

Jednym z problemdw, ktéry czesto pojawia si¢ w
kontekscie wyboru narzedzi do testowania bezpieczen-
stwa, jest trudno$¢ w ocenie ich rzeczywistej skuteczno- 2. Przeglad literatury
sci w wykrywaniu roznorodnych luk bezpieczenstwa.

Wynika fo 7 faktu, ze kazde narzedzie moze mie¢ swoje W dziedzinie badania skutecznos$ci narze¢dzi do testowa-

nia bezpieczenstwa aplikacji internetowych istnieje wiele
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publikacji, ktére starajg si¢ oceni¢ i poréwnaé rézne
skanery oraz metody badawcze. Badania te skupiajg si¢
na wykrywaniu luk bezpieczenstwa oraz ocenie efektyw-
nosci narzgdzi w identyfikowaniu i likwidowaniu zagro-
zen w aplikacjach internetowych.

Autorzy artykutow [1, 2] zajeli si¢ poréwnaniem
skaneréw Skipfish i Zed Attack Proxy. Wedtug autorow
ZAP okazal si¢ bardziej efektywny od Skipfish pod
wzgledem wskaznika precyzji, prawie dwukrotnie
przewyzszajac go. W ramach przysztych prac, autorzy
zamierzaja przeprowadzi¢ kolejne eksperymenty, ale
tym razem bez uzywania specjalnie podatnej aplikacji
internetowej. Zamiast tego, planujg skorzysta¢ ze stan-
dardowe;j strony internetowej jako celu testow, co moze
zapewni¢ bardziej realistyczne warunki i lepiej odzwier-
ciedli¢ typowy scenariusz ataku.

Po przeprowadzeniu testow oraz szczegdtowej
analizie narzedzi skanujacych, takich jak w3af, ZAP
i Skipfish, pod katem réznorodnych parametrow, w tym
czasu skanowania oraz liczby oraz typu wykrytych luk
bezpieczenstwa, autorzy pracy [3] doszli do wniosku, ze
skaner OWASP ZAP osiagnat lepsze wyniki niz Skipfish
i w3af. W ramach tych eksperymentéw badawczych
wykorzystano podatng na ataki aplikacj¢ internetowa
DVWA. Autorzy odkryli, Ze nie istnieje jeszcze skaner
podatnosci, ktory bytby w stanie wykry¢é wszystkie luki
z listy OWASP Top 10.

W innej pracy [4], porownano skuteczno$¢ narzegdzi
open-source z komercyjnymi rozwigzaniami. W artykule
przedstawiono analiz¢ porownawcza skutecznosci oSmiu
roéznych skanerow w wykrywaniu luk w zabezpiecze-
niach dwoch podatnych na ataki aplikacji internetowych
(DVWA i WebGoat). Sposrod badanych narzedzi, trzy
byly ptatnymi rozwigzaniami komercyjnymi (Acunetix,
HP Webinspect i IBM Appscan), a pi¢é to narzedzia typu
open-source (ZAP, Skipfish, Arachni, Vega i
IronWASP). Ich skuteczno$¢ zostata zbadana przy
uzyciu nastgpujacych wskaznikow: precyzji, czulosci,
czasu skanowania, indeksu Youdena, OWASP WBE i
Web Application Security Scanner Evaluation Criteria
(WASSEC). Wyniki eksperymentow wskazuja, ze cho¢
komercyjne skanery byty efektywne w wykrywaniu luk
w zabezpieczeniach, istnialy rowniez skanery typu open-
source (ZAP i Skipfish), ktéore odznaczaty si¢ réwnie
wysoka skuteczno$cia w identyfikacji pewnych rodzajow
podatnosci, takich jak cross-site scripting i ataki typu
SQL injection.

Gléwnym celem autorow artykutu [5] byta ocena
skutecznosci roznych skaneréow podatnosci aplikacji
internetowych w wykrywaniu luk w nowoczesnych
aplikacjach internetowych, ktore wykorzystuja Node.js.
W badaniu braty udziat cztery narz¢dzia do skanowania
aplikacji internetowych, w tym trzy o otwartym kodzie

zrodtowym (OWASP ZAP, Wapiti i Arachni),
oraz jedno komercyjne narzedzie, Burp Suite
Professional. Zadne z narzedzi nie bylo w stanie wykry¢é
polowy  zaprojektowanych luk w testowanych

aplikacjach. Autorzy nie doszli do jednoznacznych
wnioskow

co do najbardziej skutecznego narzedzia i zalecili dalsze
badania w tej dziedzinie.

Autorki artykutlu [6] poréwnaly narzgdzia OWASP
ZAP, Burp Suite, Nikto i Skipfish w testowaniu bezpie-
czenstwa aplikacji internetowych. Badania opieraty si¢
na wykryciu i ocenie luk bezpieczenstwa pod wzgledem
rodzaju, liczby wystapien i poziomu zagrozenia. Wedtug
badan, OWASP ZAP okazalo si¢ najskuteczniejszym
narzgdziem, wykrywajac duza liczbe zagrozen wyso-
kiego i $redniego poziomu w badanych aplikacjach. Burp
Suite rowniez osiagneto znaczace wyniki, identyfikujac
duza liczbe zagrozen wysokiego poziomu. Natomiast
narzgdzia Nikto i1 Skipfish wykazaly si¢ mniejsza
skutecznoscia, wykrywajac znacznie mniej zagrozen niz
OWASP ZAP i Burp Suite. Dodatkowo, OWASP ZAP i
Burp Suite wykryly istotne podatnosci, ktorych Nikto i
Skipfish nie zidentyfikowatly. Luki wykryte przez Nikto
i Skipfish nie stanowity powaznych zagrozen dla bezpie-
czenstwa aplikacji.

Przeglad literatury pokazat, ze istnieje wiele badan
poréwnawczych dotyczacych narzgdzi do testowania
bezpieczenstwa aplikacji internetowych, a wyniki tych
analiz wskazuja na zréznicowang skuteczno$¢ poszcze-
golnych narzedzi w identyfikacji réznorodnych zagro-
zen. Wciaz istnieje potrzeba dalszych badan majacych na
celu opracowanie bardziej wszechstronnych i efektyw-
nych rozwigzan testowania bezpieczenstwa aplikacji
internetowych.

3. Badane narzedzia do testowania bezpieczenstwa
aplikacji internetowych

Narzedzia Zed Attack Proxy (ZAP), Wapiti i Skipfish
zostaty wybrane do poréwnania skutecznosci narzedzi do
testowania bezpieczenstwa aplikacji internetowych ze
wzgledu na ich popularno$é¢, réznorodno$¢ podejs¢ do
testowania oraz dostgpnos$é jako narzgdzia open-source.

3.1. Zed Attack Proxy

Zed Attack Proxy (ZAP) jest najczgéciej stosowanym na
Swiecie  skanerem aplikacji  internetowych [7].
Jest to narzgdzie przeznaczone do testow penetracyjnych,
ktére ma na celu identyfikacjg¢ potencjalnych luk bezpie-
czenstwa w aplikacjach internetowych. ZAP jest narzg-
dziem o otwartym kodzie zréodlowym, ktore jest bez-
ptatne i aktywnie rozwijane przez mig¢dzynarodowy
zespdt wolontariuszy. Narzedzie Zed Attack Proxy jest
dostepne na platformach Windows, Linux i macOS oraz
obshuguje wiele jezykow, dzigki czemu jest dostgpne dla
szerokiego grona uzytkownikow.

3.2. Wapiti

Wapiti jest narzedziem do analizy bezpieczenstwa
aplikacji internetowych, dziatajacym na zasadzie
»czarnej skrzynki” [8]. Skaner ten nie analizuje kodu
zrodtowego aplikacji, lecz przeprowadza testy na zasa-
dzie eksploracji i interakcji z dziatajaca aplikacja. Wapiti
odwiedza strony aplikacji, analizuje dane wejsSciowe, a
nastgpnie probuje znalez¢ luki bezpieczenstwa, symulu-
jac rézne ataki. Obecnie Wapiti nie posiada graficznego
interfejsu uzytkownika, dziata tylko jako narzedzie
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wiersza polecen. Narzedzie jest dostgpne na platformach
Linux i macOS.

3.3. Skipfish

Skipfish to w petni zautomatyzowany skaner bezpieczen-
stwa aplikacji internetowych, opracowany przez zespot
inzynierow z Google, w tym Michata Zalewskiego,
Nielsa Heinena oraz Sebastiana Roschke [9].
Jest to narzedzie w pelni zoptymalizowane pod katem
predkosci, co jest mozliwe dzigki efektywnemu zarza-
dzaniu zasobami sieciowymi i uzywaniu zaawansowa-
nych technik analizy HTTP. Jego dzialanie jest oparte na
metodzie brute force, ktore generuje szczegdtowe mapy
witryn internetowych poprzez aktywne skanowanie i
testowanie punktow wejsciowych aplikacji. Narzedzie to
jest dostepne w dystrybucji Kali Linux, czyli popularnym
systemie operacyjnym do testow penetracyjnych [10].

4. Metoda badawcza

Do weryfikacji skuteczno$ci wybranych narzedzi zostaly
wybrane dwie aplikacje internetowe Gin & Juice Shop i
Damn Small Vulnerable Web (DSVW). Obie aplikacje
oferuja szeroki wachlarz potencjalnych podatnosci i
scenariuszy atakow, co pozwala na kompleksowe przete-
stowanie mozliwosci narzedzi do wykrywania zagrozen.
Gin & Juice Shop jest znany z tego, ze symuluje podat-
nosci wystepujace w rzeczywistych aplikacjach e-
commerce [11], podczas gdy DSVW oferuje uprosz-
czony zestaw podatnosci [12].

Skanowanie aplikacji przeprowadzono na maszynie
wirtualnej Kali Linux. Ta dystrybucja systemu Linux jest
specjalnie zaprojektowana do testow penetracyjnych i
audytow bezpieczenstwa. Zawiera ona preinstalowane
narzedzia do testowania bezpieczenstwa, w tym wyko-
rzystane w badaniu skanery.

Za pomocg kazdego z narzedzi wykonano automa-
tyczny skan bezpieczenstwa aplikacji uzywajac domysl-
nych ustawien. Skanowanie przeprowadzono kolejno dla
kazdego narzedzia, aby uniknaé¢ wzajemnych zaktocen.

Otrzymane rezultaty przedstawiono w tabelach z
wynikami skanowania dla kazdego narzedzia. Przygoto-
wano tabele zbiorcze pokazujace skutecznos$¢ skanerow
w wykrywaniu podatno$ci obecnych w aplikacjach
testowych. Na podstawie wynikow przedstawionych w
tych tabelach zostaly obliczone nastgpujace metryki:

TP

o f 1
czutoséé TPTFN (D
recyzja = L 2)
Precyz)a = Tp{Fp

_ 2 (precyzja * czuto$C) 3)

F1 - Yy
precyzja + czuto$é

gdzie jako liczba prawdziwych pozytywnych (TP)
zostata przyjeta liczba podatnosci wykrytych poprawnie
przez skaner. Liczba fatszywych pozytywnych (FP) to
liczba zagrozen, ktore zostaty wykryte, ale nie istniaty w
aplikacji. Falszywe negatywne (FN) oznaczaja liczbe
podatnosci, ktore istniejg w aplikacji, ale nie zostaty

wykryte przez narzgdzie. Czulo$¢ mierzy zdolnos¢
skanera do wykrywania rzeczywistych podatnosci.
Precyzja ocenia doktadno$¢ wykryé¢, co minimalizuje
falszywe alarmy. Metryka F1 taczy te dwie wartosci,
dostarczajac ogolng ocene skutecznos$ci skanera.
Analiza zakladata sprawdzenie liczby wykrytych
podatnosci. W przypadku narzgdzi ZAP i Skipfish,
poziomy zagrozen byly bezposrednio raportowane przez
skanery, co ulatwilo analiz¢ wynikéw. Natomiast
w przypadku Wapiti konieczne bylto rgczne dopasowanie
poziomoéw zagrozen do klasyfikacji stosowanej przez
pozostate narzgdzia, aby zapewnié spojno$é poréwnania
wynikoéw. Ostatecznie, przyjeto nastepujaca ujednoli-
cong klasyfikacj¢ poziomow zagrozen:
o wysoki — np. SQL Injection, Cross-Site Scripting,
Path Traversal,
e Sredni — np. Missing Anti-clickjacking Header,
Absence of Anti-CSRF Tokens, Buffer Overflow,
e niski — np. Cookie No HttpOnly Flag, X-Content-
Type-Options Header Missing,
e informacyjny — np. Sensitive Information in URL,
User Controllable Charset.

5. Analiza wynikéow
5.1. Wyniki skanowania aplikacji Gin & Juice Shop

W Tabelach 1, 2 i 3 zostaly przedstawione wyniki
skanowania aplikacji internetowej Gin & Juice Shop.

Tabela 1: Wyniki skanowania aplikacji Gin & Juice Shop
narze¢dziem Zed Attack Proxy

. Liczba
L Poziom .
Zagrozenie - wystgpien
zagrozenia Zagroenia
Cross Site Scripting (Reflected) Wysoki 1
Vulnerable JS Library Sredni 1
Content Security Policy (CSP) , .
Header Not Set Sredni 36
Absence of Anti-CSRF Tokens Sredni 40
Cookie No HttpOnly Flag Niski 216
Cookie with SameSite Attribute Niski 110
None
Cookie without SameSite Attribute Niski 109
Cookie Without Secure Flag Niski 108
Strict-Transport-Security Header S
Not Set Niski 106
X-Content—Type-thlons Header Niski 101
Missing
Session Management Response .
Identificd Informacyjny 976
User Agent Fuzzer Informacyjny 312
Modern Web Application Informacyjny 36
Re-examine Cache-control Informacyin 33
Directives yny
Information Disclosure - Informacyin 27
Suspicious Comments ymny
User Controllable HTML Element Informacyin 16
Attribute (Potential XSS) ymy

Narzedzie Zed Attack Proxy wykazato si¢ najwigksza
skutecznos$cia w wykrywaniu r6znorodnych zagrozen w
aplikacji Gin & Juice Shop. Zidentyfikowato ono jedno
zagrozenie wysokiego poziomu — podatno$¢ na atak
Cross-Site Scripting, ktoére pozwala atakujacemu na
wstrzykniecie ztosliwego kodu JavaScript. Oprocz tego
ZAP wykryt trzy zagrozenia $redniego poziomu, w tym
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obecno$¢ podatnej biblioteki JavaScript oraz brak odpo-
wiedniej konfiguracji polityki bezpieczenstwa tresci
(CSP). ZAP zidentyfikowal réwniez liczne problemy
niskiego poziomu, gtéwnie zwigzane z niewlasciwa
konfiguracja plikow cookie, co moze prowadzi¢ do
wyciekow informacji lub atakow na sesje uzytkownikow.

Tabela 2: Wyniki skanowania aplikacji Gin & Juice Shop
narzedziem Wapiti

. Liczba
. Poziom .
Zagrozenie . wystapien
zagrozenia C
zagrozenia
Content Securlty Policy Sredni 1
Configuration
HttpOnly Flag cookie Niski 2
HTTP Strict Transport Security S
(HSTS) Niski 1
MIME Type Confusion Niski 1
Secure Flag cookie Niski 1

Wapiti, w poréwnaniu do pozostatych skanerow,
dostarczyt najmniej informacji o potencjalnych zagroze-
niach. Wykryl on pig¢ problemow, z ktérych cztery
zostaty sklasyfikowane jako zagrozenia S$redniego
poziomu. Skupily si¢ one na kwestiach konfiguracyj-
nych, takich jak brak flagi HttpOnly dla plikow cookie,
co moze zwigkszy¢ ryzyko atakow Cross-Site Scripting
(XSS), oraz problemy z konfiguracja polityki bezpie-
czenstwa tresci i protokotu HTTP Strict Transport
Security (HSTS). Mimo ze Wapiti nie wykryt zadnych
zagrozen wysokiego poziomu, zidentyfikowane przez
niego problemy wskazujg na obszary, ktére wymagaja
uwagi w celu poprawy ogdlnego poziomu bezpieczen-
stwa aplikacji.

Tabela 3: Wyniki skanowania aplikacji Gin & Juice Shop

narzedziem Skipfish
Poziom Liczba
Zagrozenie . wystapien
zagrozenia zagrozenia
Query injection vector Wysoki 1
HTTP response header splitting Sredni 1
HTML form with no apparent XSRF Niski 528
protection
HTTP header injection vector Niski 1
Incorrect or missing charset Informacyjny 17
Hidden files / directories Informacyjny 13
New HTTP cookie added Informacyjny 5
HTML form (not classified otherwise) | Informacyjny 3
Unknown form field (can’t Informacyin 3
autocomplete) ymy
Numerical filename - consider .
. Informacyjny 2
enumerating
Incorrect or missing MIME type Informacyjny 2
New ‘X-* header value seen Informacyjny 2
Server error triggered Informacyjny 1
New 404 signature seen Informacyjny 1
SSL certificate issuer information Informacyjny 1

Skipfish zajat pozycje posrednia pod wzgledem

liczby i réznorodnosci wykrytych zagrozen. Najpowaz-
niejszym wykrytym problemem bylo zagrozenie wyso-
kiego poziomu zwigzane z potencjalng podatnoscia na
wstrzykiwanie zapytan, co moze prowadzi¢ do nieauto-
ryzowanego dostgpu do danych lub manipulacji baza
danych. Skaner wykryt réwniez jedno zagrozenie

$redniego poziomu — mozliwo$¢ dzielenia nagtowkow
odpowiedzi HTTP. To zagrozenie moze by¢ wykorzy-
stane przez atakujacego do manipulowania naglowkami
HTTP, a w konsekwencji umozliwi¢ ataki Cross-Site
Scripting lub przekierowywa¢ uzytkownikéw na
ztosliwe strony bez ich wiedzy. Skipfish zwrocit szcze-
g0lng uwage na brak ochrony przed atakami CSREF,
identyfikujac 528 formularzy HTML bez widocznej
ochrony atakami typu Cross-Site Request Forgery
(XSRF), ktore pozwalaja atakujacym na wykonywanie
dziatan w imieniu zalogowanego uzytkownika bez jego
wiedzy.

Analizujac wykres umieszczony na Rysunku 1,
mozna zauwazy¢, ze ZAP, reprezentowany na wykresie
kolorem fioletowym, wykazat si¢ najwicksza czutosciag w
wykrywaniu potencjalnych zagrozen. Narzedzie to
zidentyfikowato jedno zagrozenie wysokiego poziomu,
77 zagrozen $redniego poziomu, 750 zagrozen niskiego
poziomu oraz az 1400 zagrozen informacyjnych. Ta
wszechstronno$¢ Zed Attack Proxy w wykrywaniu
probleméw na réznych poziomach sugeruje, ze moze on
by¢ najbardziej kompleksowym narzedziem sposrdd
testowanych.

W przeciwienstwie do narzedzia ZAP, Wapiti, ozna-
czony na wykresie kolorem zielonym, wykazal si¢
najmniejsza liczbg wykrytych zagrozen. Skaner ten
zidentyfikowat tylko jedno zagrozenie S$redniego
poziomu oraz pi¢¢ zagrozen niskiego poziomu, nie
wykrywajac zadnych zagrozen o wysokim poziomie
ryzyka.

Skipfish, przedstawiony na wykresie kolorem
zottym, zajat pozycje posredniag miedzy ZAP a Wapiti
pod wzgledem liczby wykrytych zagrozen. Narzedzie to
zidentyfikowalo jedno zagrozenie wysokiego poziomu,
jedno $redniego poziomu, znaczaca liczbe 529 zagrozen
niskiego poziomu oraz 50 zagrozen informacyjnych.
Wyniki skanera Skipfish, szczegolnie w kategorii
niskiego poziomu zagrozen, sugeruja, ze narzedzie to
moze by¢ szczegdlnie skuteczne w wykrywaniu mnie;j

krytycznych, ale potencjalnie licznych problemow
bezpieczenstwa.
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Rysunek 1: Wykres przedstawiajacy liczbg wykrytych podatnosci
w podziale na poziomy zagrozenia w aplikacji Gin & Juice Shop.

Analiza wynikéw skanowania aplikacji Gin & Juice
Shop przedstawiona w Tabeli 4 ujawnia ograniczong
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skuteczno$¢ narzedzi w wykrywaniu celowo wprowa-
dzonych podatnosci.

Skaner ZAP okazat si¢ jednym z dwoch najbardziej
efektywnych narzedzi, wykrywajac dwie kluczowe
podatnosci: Cross-Site Scripting (reflected) 1 podatna
biblioteke JavaScript. Skipfish rowniez wykryt dwie
podatnosci: SQL Injection oraz problemy zwiagzane z
wstrzykiwaniem naglowkow HTTP. Oba narze¢dzia
osiggnely identyczne wyniki w kluczowych metrykach:
czuto$¢ na poziomie 11,76%, precyzje 100% i F1-score
21,05%, co zostalo przedstawione w Tabeli 5.

Czuto$¢ na poziomie 11,76% dla ZAP i Skipfish
potwierdza ich ograniczong zdolno$¢ do wykrywania
rzeczywistych podatnosci w tej zlozonej aplikacji.
Precyzja wynoszaca 100% wskazuje na brak fatszywych
alarméw. Wszystkie wykryte podatnosci okazaly sie¢
rzeczywistymi problemami bezpieczenstwa.

Wapiti nie wykryt zadnej podatnos$ci, co potwierdza,
ze jego skuteczno$¢ w kontekScie tej nowoczesnej
aplikacji jest ograniczona. Konsekwentnie, wszystkie
metryki dla Wapiti wyniosty 0%.

Niektére podatnosci, jak Cross-site scripting
(reflected) i DOM data manipulation, wystgpowaly w
aplikacji wielokrotnie, ale zostalty wykryte tylko
czeSciowo lub wecale. To dodatkowo tlumaczy niska
czuto$¢  narzgdzi i podkre§la  ograniczenia
automatycznych skanerow w wykrywaniu wszystkich
instancji danej podatnosci.

Tabela 4: Wykrywalnos¢ celowych podatnosci w aplikacji
Gin & Juice Shop

Rzeczywista
L. . . liczba
Nazwa podatnosci ZAP | Wapiti | Skipfish -
wystgpien
zagrozenia
Base_64—enc0ded data 0 0 0 1
1n parameter
Request.URL 0 0 0 I
override
Client-side prototype 0 0 0 1
pollution
Chent‘-sllde ‘template 0 0 0 2
injection
Cross-site scripting
(DOM-based) 0 0 0 !
Open redirection
(DOM-based) 0 0 0 !
Cross-site scripting
(reflected) ! 0 0 3
DOM data
manipulation
(reflected DOM- 0 0 0 2
based)
HTTP response 0 0 1 1
header injection
Link manipulation
(reflected DOM- 0 0 0 1
based)
SQL injection 0 0 1 1
XML .e)gterr.lal entity 0 0 0 1
injection
Vulnerable
JavaScript 1 0 0 1
dependency

Tabela 5: Metryki oceny skutecznos$ci narzedzi dla aplikacji

Gin & Juice Shop
Metryka ZAP Wapiti Skipfish
Czuto$é 11,76% 0% 11,76%
Precyzja 100% 0% 100%
F1-score 21,05% 0% 21,05%

5.2. Wyniki skanowania aplikacji DSVW

W Tabelach 6, 7 i 8 zostaly przedstawione wyniki
skanowania aplikacji internetowej DSVW.

Tabela 6: Wyniki skanowania aplikacji DSVW narzg¢dziem Zed

Attack Proxy
. Liczba
Zagrozenie POZI.O m wystapief
zagrozenia L .
zagrozenia
SQL Injection - SQLite Wysoki 4
Cross Site Scripting (Reflected) Wysoki 3
External Redirect Wysoki 1
Path Traversal Wysoki 1
Remote File Inclusion Wysoki 1
Content Security Policy (CSP , .
Header I}\]Iot Sety ( : Sredni 15
Missing Anti-clickjacking Header Sredni 12
Buffer Overflow Sredni 5
Server Leaks Version Information
via “Server” HTTP Response Niski 19
Header Field
X-Content-Type-thions Header Niski 15
Missing
Application Error Disclosure Niski 1
User Agent Fuzzer Informacyjny 22
Information Disclosure - Informacyjny 15
Suspicious Comments
Information Disclosure - Sensitive Informacyjny 2
Information in URL
Authentication Request Identified Informacyjny 1
User Controllable Charset Informacyjny 1
User Controllable HTML Element Informacyjny 1
Attribute (Potential XSS)

Skaner ZAP wykazal si¢ skutecznoscia w wykrywa-
niu szerokiego spektrum zagrozen. Zidentyfikowat on
cztery rozne typy zagrozen wysokiego poziomu, w tym
cztery przypadki podatnosci na wstrzyknigcie kodu SQL
specyficzne dla bazy danych SQLite. Wystapity rowniez
trzy przypadki podatno$ci na ataki Cross-Site Scripting
(XSS), co moze zosta¢ wykorzystane do wykradania
danych uzytkownikow lub przejmowania sesji.

Wynik skanowania wykazal réwniez pojedynczy
przypadek External Redirect, ktéry moze pozwolié
atakujacemu na przekierowanie uzytkownika do niebez-
piecznej witryny zewngtrznej, co zwigksza ryzyko
phishingu i innych oszustw. W aplikacji wykryto takze
jedno zagrozenie typu Remote File Inclusion, ktore
pozwala na zdalne wiaczenie pliku do aplikacji, otwiera-
jac drzwi do potencjalnego wykonania ztosliwego kodu.

W obszarze zagrozen $redniego poziomu narzedzie
wykrylo liczne braki w konfiguracji nagtéwkow bezpie-
czenstwa, takie jak brak polityki CSP oraz brak naglow-
kéw Anti-clickjacking. Co wigcej, pojawity sie zagroze-
nia zwigzane z przepetnieniem bufora oraz wyciekiem
informacji serwera poprzez naglowek HTTP.

Zagrozenia niskiego poziomu dotyczyly przede
wszystkim brakujacych naglowkoéw X-Content-Type-
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Options oraz ujawnienia wersji serwera, co moze dostar-
czy¢ cennych informacji atakujagcemu. Narzgdzie
zidentyfikowalo takze kilka zagrozen informacyjnych,
takich jak podatnosci zwiazane z kontrolg uzytkownika
nad atrybutami HTML, co potencjalnie moze prowadzi¢

do atakow XSS, oraz rézne przypadki wycieku
informacji.
Tabela 7: Wyniki skanowania aplikacji DSVW narzedziem
Wapiti
. Liczba
. Poziom .
Zagrozenie - wystapief
zagrozenia SR

zagrozenia
SQL Injection Wysoki 3
Path Traversal Wysoki 2
Server Side Request Forgery Wysoki 2
Command execution Wysoki 1
Stored Cross Site Scripting Wysoki 1
Reflected Cross Site Scripting Wysoki 2
Open Redirect Wysoki 2
Content Securlty Policy Sredni 1

Configuration

Clickjacking Protection Sredni 1
MIME Type Confusion Niski 1

Wapiti, cho¢ wykryt mniej zagrozen niz ZAP, to
zidentyfikowal wigcej zagrozen wysokiego poziomu.
Narzedzie to wykryto trzy przypadki podatnos$ci na
wstrzyknigcie SQL, ktore moga prowadzi¢ do nieautory-
zowanego dostgpu do bazy danych. Dodatkowo pojawily
si¢ przypadki Path Traversal i Server Side Request
Forgery (SSRF), ktére pozwalaja na nieautoryzowany
dostep do wewngetrznych zasobow serwera. Odkryto
takze jedno zagrozenie zwigzane z wstrzykiwaniem
polecen systemu operacyjnego, co stanowi duze ryzyko
przejecia kontroli nad serwerem. Wapiti wykryt rowniez
podatnos¢ na ataki Stored Cross-Site Scripting i
Reflected Cross-Site Scripting, ktére umozliwiajg ataku-
jacym wstrzykniecie zlosliwego kodu JavaScript.
Zostaly zidentyfikowane dwie podatnosci na Open
Redirect, ktore moga umozliwi¢ przekierowanie
uzytkownikéw na zlosliwe strony, zwigkszajac ryzyko
phishingu i innych atakoéw socjotechnicznych.

Oprocz zagrozen o wysokim priorytecie, narzgdzie to
wykrylo réwniez zagrozenia o $rednim i niskim pozio-
mie, w tym brak odpowiedniej konfiguracji polityki
bezpieczenstwa tresci (CSP) oraz brak ochrony przed
clickjackingiem, ktore cho¢ stanowig mniejsze ryzyko,
nadal moga prowadzi¢ do potencjalnych naruszen
bezpieczenstwa.

Tabela 8: Wyniki skanowania aplikacji DSVW narzgdziem

Skipfish
. Liczba
- Poziom .
Zagrozenie R wystapien
zagrozenia S
zagrozenia
File inclusion Wysoki 4
Remote file inclusion Wysoki 2
Query injection vector Wysoki 2
Interesting server message Sredni 11
Incorrect or missing charset (higher Sredni 9
risk)
XSS vector in document body Sredni 6
Incorrect or missing MIME type , .
(higher risk) Sredni 7

Signature match detected (higher Sredni 2
risk)
Interesting file Sredni 2
Generic MIME type (higher risk) Sredni 1
HTTP response header splitting Sredni 1
XSS vector via arbitrary URLs Sredni 1
Redirection t% iaztltjlscker-supplled Niski 5
HTTP header injection vector Niski 1
User-controlled response prefix Niski 1
(BOM / plugin attacks)
Incorrect or m;?:ll(r;g charset (low Informacyijny 412
Incorrect or missing MIME type (low Informacyjny 14
risk)
Server error triggered Informacyjny 11
Generic MIME used (low risk) Informacyjny 5
Hidden files / directories Informacyjny 4
Resource not directly accessible Informacyjny 1
New 404 signature seen Informacyjny 1
New ‘X-*’ header value seen Informacyjny 1
New ‘Server’ header value seen Informacyjny 1
Skipfish dostarczyl najbardziej szczegoétowego

raportu, wykrywajac szeroki zakres zagrozen o réznych
poziomach ryzyka. Najpowazniejsze zagrozenia obej-
muja cztery przypadki File Inclusion oraz dwa przypadki
Remote File Inclusion, ktore moga umozliwi¢ atakuja-
cemu dostep do nieautoryzowanych plikéw serwera.
Dodatkowo zidentyfikowano dwa przypadki Query
Injection Vector, gdzie atakujacy moze wstrzykiwac
ztosliwe dane w zapytaniach do serwera, co moze prowa-
dzi¢ do niecautoryzowanego dostgpu lub manipulacji
danymi.

Na poziomie $rednim Skipfish wykryl liczne
problemy, w tym nieprawidtowe lub brakujace zestawy
znakow i typéw MIME oraz wektory XSS w tresci doku-
mentu. Narzgdzie to zwrécito rowniez uwage na nizsze
poziomy ryzyka, takie jak przekierowania do adreséw
URL dostarczonych przez atakujacego i mozliwosé
wstrzykiwania nagtowkéw HTTP.

Z wykresu przedstawionego na Rysunku 2 mozna
odczytac, ze w kategorii zagrozen wysokiego poziomu,
wszystkie trzy skanery wykazaly si¢ podobng skuteczno-
Scig. ZAP wykryt 10 takich zagrozen, podczas gdy
Wapiti 13, a Skipfish 8. Ta zblizona liczba sugeruje, ze
wszystkie narzedzia sg w stanie efektywnie identyfiko-
wac najpowazniejsze luki w zabezpieczeniach, co jest ich
kluczowym zadaniem. Niewielka przewaga Wapiti moze
swiadczy¢ o jego nieco wigkszej czulosci lub szerszym
zakresie analizy w tej krytycznej kategorii.

Znaczace roznice pojawiaja si¢ w wykrywaniu zagro-
zen §redniego poziomu. ZAP i Skipfish okazaty sig¢ tutaj
zdecydowanie skuteczniejsze, wykrywajac odpowiednio
32 i 40 zagrozen, podczas gdy Wapiti zidentyfikowat
tylko dwa. Skutecznos$¢ w tej kategorii jest istotna, gdyz
zagrozenia §redniego poziomu, cho¢ mniej krytyczne,
nadal moga stanowié¢ powazne ryzyko dla bezpieczen-
stwa aplikacji.

W zakresie zagrozen niskiego poziomu ZAP wykazat
si¢ najwigksza skutecznoscia, wykrywajac 35 przypad-
kow, podczas gdy Skipfish zidentyfikowal cztery zagro-
zenia, a Wapiti tylko jedno. Cho¢ zagrozenia niskiego
poziomu nie stanowig bezposredniego ryzyka, ich
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identyfikacja moze by¢ cenna dla kompleksowego zabez-
pieczenia aplikacji.

Najbardziej zauwazalna rdéznica w skuteczno$ci
skaneréw widoczna jest w kategorii zagrozen informa-
cyjnych. Skipfish zdecydowanie dominuje, wykrywajac
az 450 takich przypadkéw, co znaczaco przewyzsza
wyniki ZAP (42) i Wapiti (0). Ta dysproporcja moze
$wiadczy¢ o bardzo szczegotowym podejsciu Skipfish do
analizy i raportowania, obejmujacym szeroki zakres
potencjalnych probleméw, ktére moga nie stanowic
bezposredniego zagrozenia, ale moga by¢ cenne z
perspektywy ogolnej oceny bezpieczenstwa i zgodnosci
z najlepszymi praktykami.
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Poziom zagrozenia
Rysunek 2: Wykres przedstawiajacy liczbg wykrytych podatnosci
w podziale na poziomy zagrozenia w aplikacji DSVW.

Analiza wynikéw skanowania przeprowadzonego
przez trzy narzgdzia: ZAP, Wapiti i Skipfish zawarta
w Tabeli 9 ujawnita zréoznicowana skutecznos¢ w wykry-
waniu réznych typow podatnosci w aplikacji interneto-
wej DSVW.

Wyniki zawarte w Tabeli 10 pokazujg, ze ZAP
i Wapiti okazaty si¢ najbardziej efektywnymi narzg-
dziami, osiagajac identyczng czuto$¢ na poziomie 37,5%.
Oznacza to, ze oba narze¢dzia byty w stanie wykry¢ ponad
jedna trzecia wszystkich rzeczywistych podatnosci obec-
nych w aplikacji. Skipfish wykazal si¢ nieco nizsza
czutodcia, wynoszaca 33,33%, co wskazuje na jego
ograniczong zdolno$¢ do wykrywania niektorych typow
zagrozen.

Wapiti wyr6znil si¢ najwyzsza precyzja, osiggajac
wynik 69,23%, co oznacza, ze blisko dwie trzecie
wykrytych podatnosci stanowito rzeczywiste zagrozenia.
To sugeruje, ze Wapiti jest najbardziej wiarygodnym
narzedziem pod wzgledem minimalizacji falszywych
alarmow.

Wykrywanie Cross-Site Scripting bylo zréznico-
wane. Wszystkie skanery wykryty reflected XSS: ZAP 3
przypadki, Wapiti 2, a Skipfish 1, mimo ze aplikacja
zawierata tylko jeden przypadek tego zagrozenia. Tylko
Wapiti wykryt 1 przypadek stored XSS, podczas gdy
Skipfish blednie zidentyfikowat 5 przypadkéw. Zaden ze
skaneréw nie wykryt DOM-based XSS ani XSS w
kontekscie JSONP.

Path Traversal zostal zidentyfikowany przez wszyst-
kie skanery, z ZAP wykrywajacym 1 przypadek, Wapiti

2, a Skipfish 4, pomimo Ze w aplikacji znajdowalo si¢
tylko jedno wystapienie tej podatnosci. ZAP i Skipfish
wykryly rowniez podatnos¢ na zdalne dotaczanie plikow.

Zaden ze skaneréw nie wykryl kilku zaawansowa-
nych zagrozen, w tym Login Bypass, HTTP Parameter
Pollution, XML External Entity, Blind XPath Injection,
Cross Site Request Forgery. Ta obserwacja wyjasnia,
dlaczego nawet najwyzsza czuto$¢ (37,5% dla ZAP
1 Wapiti) jest stosunkowo niska i podkresla ograniczenia
automatycznych skanerow w wykrywaniu zlozonych
podatnosci.

Tabela 9: Wykrywalnos$¢ celowych podatnosci w aplikacji

DSVW
Rzeczywista
Nazwa podatno$ci ZAP | Wapiti | Skipfish hCZb? ,
wystapien
zagrozenia
SQL Injection 4 3 2 3
Login Bypass 0 0 0 1
HTTP Parameter
Pollution 0 0 0 !
Cross Site Scripting
(reflected) 3 2 ! !
Cross Site Scripting
(stored) 0 ! 6 !
Cross Site Scripting
(DOM) 0 0 0 1
Cross Site Scripting
(JSONP) 0 0 0 !
XML External Entity 0 0 0 1
(local)
XML External Entity 0 0 0 1
(remote)
Server Side Request 0 5 0 1
Forgery
Blind XPath
Injection (boolean) 0 0 0 !
Cross Site Request 0 0 0 1
Forgery
Clickjacking 12 1 0 1
Unvalidated Redirect 1 2 2 1
Arbitrary ACOde 0 0 0 1
Execution
Full Path Disclosure 0 0 0 1
Sogrce Code 0 0 0 1
Disclosure
Path Traversal 1 2 4 1
File Inclusion I 0 5 1
(remote)
HTTP Header
Injection (phishing) 0 0 ! !
Component with
Known Vulnerability 0 0 0 1
(pickle)
Denial of Service 5 0 0 1
(memory)
Tabela 10: Metryki oceny skutecznosci narzedzi dla aplikacji
DSVW
Metryka ZAP Wapiti Skipfish
Czutos¢ 37,5% 37,5% 33,33%
Precyzja 33,33% 69,23% 44,44%
F1-score 35,29% 48,65% 38,1%
6. Wnhnioski

Przeprowadzone badania nad skuteczno$cia narzedzi
do testowania bezpieczenstwa aplikacji internetowych
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dostarczyly cennych informacji na temat mozliwosci i
ograniczen trzech popularnych skanerow: Zed Attack
Proxy (ZAP), Wapiti i Skipfish.

Hipoteza badawcza zaktadata, ze Zed Attack Proxy
osiagnie najlepsze wyniki w wykrywaniu zagrozen o
wysokim poziomie zagrozenia. Analiza wynikow
czeSciowo potwierdza t¢ hipotezg¢. W aplikacji DSVW
ZAP wykryt 10 zagrozen wysokiego poziomu, ale to
Wapiti zidentyfikowat ich najwiecej, bo az 13. Z kolei w
aplikacji Gin & Juice Shop, ZAP i Skipfish zidentyfiko-
waly po jednym zagrozeniu, podczas gdy Wapiti nie
wykryt zadnego. Ponadto, ZAP zidentyfikowat najszer-
sze spektrum zagrozen, w tym podatnosci na SQL
Injection i Cross-Site Scripting (XSS).

W przypadku celowo wprowadzonych podatnosci w
aplikacji Gin & Juice Shop, narzedzia ZAP i Skipfish
wykazaty podobna skutecznos¢, podczas gdy Wapiti nie
wykryl Zadnych podatnosci. Dla aplikacji DSVW
wszystkie trzy narzedzia osiggnely zblizone wyniki w
wykrywaniu podatnosci, przy czym Wapiti wykazal
najwyzsza precyzje, a ZAP 1 Wapiti mialy najwyzsza
czutos¢.

Badanie ujawnilo zréznicowang skuteczno$¢ testo-
wanych narzedzi. Kazde z nich wykazato si¢ unikalnymi
mocnymi stronami. ZAP okazal si¢ wszechstronny,
Skipfish dostarczyt najbardziej szczegdtowych raportow,
a Wapiti, cho¢ wykryl mniej zagrozen, zidentyfikowat
niektore zaawansowane podatnosci pomini¢te przez inne
narzgdzia. Ta obserwacja podkresla komplementarnosc
narzedzi i sugeruje, ze uzycie kilku skanerow moze
zapewni¢ bardziej kompleksowa oceng bezpieczenstwa
aplikacji. Kazde narzedzie wykrylo unikalne zagrozenia,
co wskazuje, ze taczne wykorzystanie réznych skanerow
moze zwickszy¢ ogolna skuteczno$¢ testow bezpieczen-
stwa.

Jednocze$nie badanie ujawnito pewne ograniczenia
testowanych narzedzi. Wszystkie miaty trudnosci z
wykryciem bardziej zlozonych lub specyficznych dla
aplikacji podatnosci, szczegélnie tych zwigzanych z
manipulacja danymi po stronie klienta i zaawansowa-
nymi atakami DOM-based. Ta obserwacja podkresla
potrzebe dalszego rozwoju narz¢dzi automatycznych w
kierunku wykrywania bardziej subtelnych i konteksto-
wych zagrozen bezpieczenstwa.

Analizujac wyniki, nalezy wziag¢ pod uwage mozliwe
zrddla bledow. Gin & Juice Shop oraz DSVW, choé
zawieraja celowo wprowadzone podatnosci, moga nie
reprezentowaé pelnego spektrum wspotczesnych aplika-
cji internetowych. Wyniki moga by¢ zalezne od konkret-
nych ustawien i konfiguracji uzytych w badaniu, takich
jak glebokos¢ skanowania, czas trwania skanow lub
zastosowanie autoryzacji w trakcie skanowania.

Rozszerzenie zestawu testowanych narzedzi o inne
popularne skanery bezpieczenstwa mogtoby dostarczy¢
bardziej kompleksowego obrazu skuteczno$ci dostep-
nych rozwigzan. Badanie wpltywu roznych konfiguracji

na skuteczno$¢ skanowania mogloby pomdc w opraco-
waniu najlepszych praktyk dla ich wykorzystania.

Podsumowujac, badanie to podkresla zaréwno poten-
cjal, jak 1 ograniczenia narzedzi do testowania bezpie-
czenstwa aplikacji internetowych. Wyniki sugeruja, ze
najlepsze praktyki powinny obejmowacé wykorzystanie
kilku narzgdzi oraz potaczenie automatycznego skano-
wania z analiza manualng. Dalsze badania w tej dziedzi-
nie sg kluczowe dla poprawy bezpieczenstwa aplikacji
internetowych w obliczu stale ewoluujacych zagrozen
cybernetycznych.
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