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1. Wprowadzenie Pierwsze doniesienia dotyczace atakow SQL Injection
datowane sa na rok 1998 [1]. Jednak pojecie to zaczeto
funkcjonowaé dopiero w roku 2000, po wprowadzeniu go
przez Chipa Andrewsa po napisaniu i opublikowaniu
artykutu ,,SQL Injection FAQ”. Pomimo uptywu ponad 15
lat, ataki SQL Injection nie traca na ,popularnosci” [2].

Nasilenie globalizacji oraz konsekwentnie postepujacy
rozwdj  technologiczny  spowodowaly, Ze  systemy
teleinformatyczne towarzysza nam niemal w kazdej
dziedzinie zycia. Praktycznie wszystkie z nich, niezaleznie
od realizowanych funkcjonalnosci, opieraja swoje dzialanie

. . . Wrecz przeciwnie — utrzymuja si¢ w czotowce atakow
na gromadzeniu i/lub przetwarzaniu danych. dok h b trzeni dstawi
.. . " o okonywanych  w cyberprzestrzeni, co przedstawiono
W konsekwencji, doprowadzito to do sytuacji, w ktérej dane na rysunku 1
staty si¢ kluczowym zasobem. '
, . .. . Top 10 Attack Techniques

Rownolegle z procesem informatyzacji obserwujemy 2015152014
zjawisko zwane cyberprzestepczoscig. Pod tym pojeciem i = . o B i
kryje si¢ szereg nielegalnych dziatan dokonywanych przy i
pomocy Internetu. Lupem hackerow bardzo czesto staja si¢ R i
dane np. osobowe, przy pomocy ktorych mozliwe jest o
dokonywanie nieautoryzowanych transakcji (np. bankowych). MALWARE
Pomimo istnienia  szeregu regulacji administracyjno- e
prawnych, wpostaci dokumentéw takich jak ustawa NS HIAGKING
o ochronie danych osobowych, stale dochodzi do eskalacji o N
liczby poszkodowanych oraz strat, powstalych w wyniku DS CEHY
atakow hackerskich. Rys. 1. Ranking 10 najczgstszych atakow w latach 2014-2015 [2]

W zwigzku  z  powyzszym  odpowiedzialnos¢ OWASP (ang. Open Web Application Security Project)
za bezpieczenstwo  danych  spoczywa na  tworcach to Swiatowa, otwarta i profesjonalna organizacja non-profit.
oprogramowania. Wynik pracy nie tylko programistow, ale Glowny celem stowarzyszenia jest ,,poprawa bezpieczenstwa
rowniez projektantow i testerow decyduje o koncowej oprogramowania”. Majac na celu obiektywizm w zakresie
Jakosci. Produkt dobry i konkurencyjny, to taki ktory jest prowadzonych dziatan (badan, publikacji), spoteczno$¢ unika
uzytkowy, ale przede wszystkim bezpieczny. Zapewnienie wszelkich powigzan z firmami technologicznymi [3]. Raport
poufnosci, dostgpnosci oraz integralnosci danych jest organizacjii OWASP z biezacego roku, jako gtowne
kluczowe dla kazdego klienta docelowego. Niezaleznie od zagrozenie dla bezpieczefistwa aplikacji internetowych,
tego czy jest nim osoba prywatna, urzad pafistwowy czy wskazuje ich podatnosci na iniekcje kodu (w tym kodu SQL,
mi¢dzynarodowe przedsigbiorstwo. tj. SQL Injection) [4].
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2. SQL Injection — mechanika ataku

Na rysunku 2. przedstawiono logiczny schemat
przeprowadzenia ataku SQL Injection. Aby skutecznie
zabezpieczy¢ si¢ przed atakami SQL Injection nalezy
w pierwsze] kolejnosci zrozumie¢ ich istote. SQL Injection
W najprostszy sposéb mozna scharakteryzowaé jako atak na
system bazy danych, polegajacy na wstrzyknieciu
(ang. injection) niepozadanego kodu SQL za posrednictwem
aplikacji. Zainfekowany kod zostaje przekazany, a nastepnie
wykonany przez serwer bazy danych. W konsekwencji
napastnik jest w stanie w sposob nieautoryzowany wstawic,
odczyta¢, zmodyfikowaé oraz usunaé dane (ang. CRUD —
Create Read Update Delete). Oznacza to, ze ataki SQL
Injection  naruszaja  trzy  podstawowe  wilasnosci
bezpieczenstwa informacji [S]:

e dostepnosé — udostepnianie i umozliwienie modyfikacji
danych, w odpowiedzi na zadanie uprawnionego
uzytkownika systemu, realizowane w okreslonym czasie,

e poufno$¢ - gwarancja ochrony danych przed ich
nieautoryzowanym dostgpem przez osoby, procesy lub
inne podmioty,

e integralno§¢ — =zabezpieczenie danych przed
nieautoryzowang modyfikacja lub usunigciem.

ich

Serwer Nieuprawniona
i s autoryzacja
Udostgpnienie zasobow :
Odpowiedz — zalogowano
3 - -
]
| =
—_— ,‘
- -
Klient = . st SELECT * FROM users
o g e e WHERE Baza danych
password = password Login = ‘user’ OR 1=1; — -
AND password = ‘password’
Rys. 2. Schemat logiczny ataku SQL Injection

Ponadto, w niektorych przypadkach, ataki SQL Injection
moga postuzy¢ do przegladania, zapisu i odczytu plikow
lokalnych [6].

Aplikacje internetowe, niezaleznie od technologii w ktorej
powstaty, dzialajg w architekturze klient-serwer, ktora
najlepiej opisuje regula zadanie-odpowiedz
(ang. request-response). Klient wysylajac zadanie moze
przesyta¢ do serwera wartosci (np. formularz logowania),
ktére nastgpnie s3 wstawiane podczas generowania
dynamicznych zapytan do bazy danych. To rodzi zagrozenie
stwarzajac sytuacje, w ktorej mozliwe jest przestanie
fancucha znakéw, ktory zmodyfikuje oryginalng postad
zapytania.

3. Klasyfikacja atakéw SQL Injection

SQL Injection to obszerny termin, pod ktérym kryje si¢
szereg réznych technik dokonywania ataku. Umiejgtnosci,
specjalistyczna wiedza, ale 1 kreatywno$¢ hackerow
przekladaja si¢ na liczebno$¢ wariantéw atakow. W ramach
analizy mozliwosci obrony przed nimi, postanowiono skupié¢
si¢ najpopularniejszych sposrod nich. Jezyk SQL w znaczacy
sposob przektada si¢ na dostgpne techniki atakow. Co wigcej,
samo wstrzyknigcie kodu SQL — przekazanie parametrow,
za posrednictwem aplikacji internetowej, moze odbywac sig
na kilka sposobow.

Protokot HTTP (ang. HyperText Transfer Protocol)
umozliwia dwukierunkowa i znormalizowana komunikacje
pomigdzy klientem a serwerem. Kazdy nagtowek
(ang. HTTP header) zadania klienta oprocz adresu URL
zadanego zasobu moze zawiera¢ rOwniez parametry.

Parametry te moga by¢ przekazywane przy uzyciu [7]:

e metody HTTP GET - za pos$rednictwem adresu URL
(ang.  Uniform Resource Locator), czyli ciagu
znakowego, w ktorym oprocz $ciezki zadanego zasobu,
przekazywaé mozna warto$ci parametrow.

e metody HTTP POST - ktéra w pordéwnaniu
do poprzedniej, cechuje si¢ wigkszym poziomem
bezpieczenstwa, poniewaz przesyta wartoSci parametrow
w sekcji body nagtéwka HTTP. Najczgsciej sa to
warto$ci wprowadzane przez uzytkownika w formularzu.

e naglowka HTTP — w ktorym, oprocz powyzszych metod
oraz metadanych, przesylane sa réwniez inne dane na
podstawie, ktorych dokonywana jest optymalizacja
wys$wietlanej strony.

e plikow cookie — (ang. HTTP cookies), ktore bardzo
czesto wykorzystywane sg np. do utrzymania sesji
pomiedzy klientem a serwerem. Bezstanowo$¢ protokotu
HTTP stanowi pewng przeszkode dla tworcow aplikacji
internetowych. Przy pomocy ciasteczek mozliwa jest
personalizacja serwisu WWW [6].

Strukturalny jezyk zapytan (ang. Structured Query
Language) umozliwia tworzenie 1 modyfikowanie baz
danych. Ponadto pozwala wstawiaé, manipulowa¢ oraz
usuwa¢ dane. Kazda z powyzszych operacji odbywa si¢
w analogiczny sposob i jest realizowana przy pomocy
zapytania wykonywanego przez serwer bazy danych.
Struktura zapytan SQL, podobnie jak sekwencja jego
wykonania, jest precyzyjnie okre§lona. Podczas proby
wykonania  zapytania  zblgdem  skladniowym  lub
niekompatybilnym typem zmiennych, wyswietlony zostaje
stosowny btad.

Ataki SQL Injection mozna podzieli¢ na trzy gldwne typy [8]:
1) In-band (wewnatrzpasmowy) — najprostszy
i najpopularniejszy typ ataku. Napastnik,
przeprowadzajac atak, jest w stanie zaobserwowac jego
rezultat  za poSrednictwem  tego samego kanalu
komunikacyjnego. Przyktadem takiego ataku moze by¢
wyswietlenie dodatkowych informacji przy pomocy
operatora UNION, bezposrednio w aplikacji.

Out-of-band (pozapasmowy) — znacznie mniej popularny

typ ataku, podczas ktorego rezultat zwrocony zostaje

innym kanalem komunikacyjnym. Alternatywnymi
sposobami przekazania wykradzionych informacji moze
by¢ zadanie HTTP lub DNS, czy nawet wiadomos$¢ mail

[6].

3) Inference (inferencyjny) — w odréznieniu od pozostatych,
atak nie zwraca danych z bazy danych w sposob
bezposredni. Niemniej jednak, napastnik wstrzykujac kod
SQL analizuje czas odpowiedzi oraz reakcje aplikacji.
W ten sposob jest on w stanie zgrodzmadzi¢ szereg
istotnych informacji np. dotyczacych struktury bazy
danych.

2)
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4. Mozliwosci obrony

Szerokie spektrum réznych technik atakow SQL Injection
przektada si¢ na sytuacje¢, w ktorej nie istnieje jedno, w petni
skuteczne zabezpieczenie przed nimi [9]. Poszczegélne
sposoby obrony cechuje rézny poziom skutecznosci. W celu
zapewnienia mozliwie jak najwyzszego poziomu ochrony
aplikacji, zalecane jest =zastosowanie kompleksowych
rozwigzan obronnych. W kontekscie bazodanowych aplikacji
internetowych jest to jednoznaczne z koniecznoscig obrony
na poziomie: klienta, serwera aplikacji oraz serwera bazy
danych.

Zapytania sparametryzowane

Wiele publikacji [6, 8, 9, 10] dotyczacych mozliwosci
obrony przed atakami SQL Injection, zaleca stosowanie
zapytan sparametryzowanych (ang. prepared statement).
Predefiniowanie  zapytan SQL  gwarantuje  wigksze
bezpieczenstwo niz dynamicznie generowane zapytania,
zawierajagce dane od uzytkownika [6]. Programista, tworzac
szkielet zapytania SQL, uniemozliwia napastnikowi
modyfikacje jego struktury. Znaki zapytania umieszczone
wewnatrz tego szkieletu, pozwalaja dotaczy¢é wprowadzone
przez uzytkownika parametry. Zapytania sparametryzowane
nie umozliwiaja wstawiania nazw tabeli, kolumn czy tez
wskaznikéw sortowania (ASC — rosngco; DESC — malejaco)

[9].

Filtrowanie danych

Najbardziej naturalnym 1 oczywistym sposobem
zapobiegania atakom SQL Injection wydaje si¢ by¢
filtrowanie danych wprowadzanych przez uzytkownika.
Ograniczajac si¢ wylacznie do sprawdzenia poprawnosci typu
wprowadzonych danych, mozliwe jest uchronienie si¢ przed
wieloma atakami SQL Injection [11]. Jak wspomniano
wczesniej — uzycie zapytan sparametryzowanych nie zawsze
jest mozliwe. Wtedy zalecane jest uzycie tzw. bialej listy
(ang. white lisf), ktéora umozliwia uzytkownikowi
wprowadzanie wytacznie dozwolonych znakdow.

Istnieje rowniez inny wariant obrony w ramach walidacji
danych, polegajacy na wykorzystaniu tzw. czarnej listy. Za jej
posrednictwem  mozliwe jest przeszukanie  wartosci
parametrow, pod katem niedozwolonych znakéw i wyrazen.
Wséréod nich znalez¢ si¢ moga znaki niedrukowalne
(ang. whitespaces), znaki specjalne (apostrofy, myslniki,
$redniki itd.) oraz stowa kluczowe jezyka SQL. Takie
rozwigzanie nie jest optymalne i moze generowaé sytuacje
problematyczne. Np. podczas proby rejestracji w systemie
uzytkownika, ktorego nazwisko zawiera apostrof. Kluczowe,
z punktu widzenia bezpieczenstwa, jest jednoczesne
stosowanie walidacji danych po stronie klienta oraz serwera.
Ograniczanie si¢ do walidacji po stronie klienta jest zig
praktyka, ktéora przeklada si¢ na podatno$¢ aplikacji
na przeprowadzenie ataku SQL [12].

Procedury sktadowane

Procedury skladowane to struktury, ktéore w ramach
jednego wywolania realizuja okreslong sekwencj¢ instrukcji.
Mozna je porowna¢ do funkcji wystgpujacych w jezykach
programowania wysokiego poziomu. Struktury te sa
przechowywane po stronie serwera bazy danych [6]. Dzigki
temu gwarantujg zwigkszong wydajno$¢ oraz wigkszy poziom
bezpieczenstwa [9].

Deklarujac wlasng procedur¢ sktadowana, programista
moze zdefiniowa¢ parametry wejSciowe, wymuszajac tym
samym odpowiedni typ zmiennych. Zabezpiecza to warstwe
danych przed wstrzyknigciem kodu przy pomocy parametru
pobieranego od uzytkownika. Co wigcej, uzywajac
parametréw wyjSciowych (ang. outpuf) programista jest
w stanie precyzyjnie okresli¢ forme¢ zwracanego wyniku.
Takie podejscie uniemozliwia serwerowi bazy danych
wy$wietlenie dodatkowych danych napastnikowi.

Zasada najmniejszego uprzywilejowania

Wyzej wymienione mechanizmy obronne maja na celu
zablokowanie (niedopuszczenie) ataku SQL Injection.
W odrdznieniu od nich, zasada najmniejszego
uprzywilejowania (ang. principle of least privilege) skupia si¢
glownie na minimalizacji strat powstatych w wyniku ataku
SQL Injection. Zasada wymusza nadawanie mozliwie
najmniejszych (ale wystarczajacych) uprawnien kazdemu
elementowi systemu realizujacego dane zadanie [13]. Jest to
dobra praktyka znajdujaca zastosowanie nie tylko
w systemach teleinformatycznych, ale iw jednostkach
wojskowych czy stuzbach specjalnych.

Stosujac  zasade  najmniejszego  uprzywilejowania
w odniesieniu do bazodanowej aplikacji internetowej, nie
wystarczy skupi¢ si¢ na odseparowaniu poszczegdlnych jej
modutow. Systemy zarzadzania bazami danych umozliwiaja
tworzenie roznych profili uzytkownikow, posiadajacych
roézne poziomy uprawnien. Administrator systemu, tworzac
profil uzytkownika, powinien nada¢ mu mozliwie
najmniejsze  uprawnienia,  umozliwiajace  realizacje
funkcjonalnosci. Klient, ktory w zatozeniu, ma mie¢ dostep
wylacznie do wysSwietlania danych, nie powinien mieé
uprawnien do ich modyfikacji, czy usuwania [6].

5. Metodyka badawcza

W celu przeprowadzenia analizy mozliwosci obrony
przed atakami SQL Injection postanowiono stworzyc
autorskg aplikacje internetows. Implementacja
przeprowadzona zostala w taki sposdb, aby uzyskaé
mozliwie jak najwigkszg podatnos$¢ aplikacji na ataki typu
SQL Injection. W oparciu o przeprowadzone badania
literaturowe wyselekcjonowano najpopularniejsze techniki
atakow, ktore szczegétowo przebadano wykorzystujac
do tego celu niezabezpieczona wersje aplikacji testowej.
W kolejnym kroku, do aplikacji dodano mechanizmy

obronne opisane wrozdziale 4. Na koniec ponownie
przeprowadzono seri¢ atakow, w obu przypadkach badajac
aplikacji

,,zachowanie”
w bazie danych.

oraz operacje przeprowadzone

Rys. 3. Ranking 10 najpopulamiejszych jezykéw programowania na
przestrzeni ostatnich 15 lat [ 14]
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Z uwagi na szeroki zakres zagadnienia jakim sg ataki
SQL Injection, konieczne bylo zawezenie obszaru
badawczego. Glownym kryterium jakim kierowano sig¢
podczas wyboru narzedzi byta ich popularnos¢. Aplikacja
zaimplementowana zostata w technologii JSP
(ang. JavaServer  Pages)  z wykorzystaniem  serwera
aplikacyjnego Apache Tomcat, oraz serwera bazodanowego
MySQL. Java to obiektowy jezyk programowania,
utrzymujacy si¢  wczotdowce rankingdw popularnosci
na przestrzeni ostatnich 15 (rysunek 3.) [14].

Przed przystapieniem do przeprowadzenia eksperymentu,
na podstawie przeprowadzonych badan literaturowych,
sformutowano nastgpujace hipotezy badawcze:

1. Prewencja umozliwia obrong¢ przed najpopularniejszymi
technikami atakow SQL Injection.

2. Stosowanie zasady najmniejszego uprzywilejowania
minimalizuje straty.

3. Zapytania parametryzowane, sposrod  dostepnych
rozwigzan, cechuja si¢ najwyzszym poziomem
bezpieczenstwa.

6. Eksperyment

W tym rozdziale przedstawione zostaly rézne typy
atakow SQL Injection. Opisy poszczegélnych (wybranych)
technik  zostaty uzupelnione o konkretne warianty
poszczegdlnych  atakow.  Pierwsza  faza  polegata
na przeprowadzeniu serii atakow na wersje aplikacji
catkowicie podatnej na ataki SQL Injection. Co wigcej,
kazdy atak w tej fazie, przeprowadzony zostal z poziomu
uzytkownika o nieograniczonych uprawnieniach.

Tautologia l

Cel ataku: Wyswietlanie danych, Sprawdzanie podatno$ci
parametréw, Nieuprawniona autoryzacja

Atak polega na modyfikacji oryginalnej tresci zapytania
do postaci, w ktorej staje si¢ ono prawdziwie niezaleznie
od warto$ci pozostalych parametrow. W logice tautologia,
to zdanie prawdziwe na mocy swojej budowy. W kontekscie
sktadni jezyka SQL oznacza to, ze niezaleznie od warunkow
zawartych w klauzuli WHERE ich wypadkowa warto$¢
zawsze bedzie rowna prawdzie. Zdecydowana wigkszo$é
aplikacji internetowych funkcjonujacych w sieci WWW,
W procesie autoryzacji wymaga od uzytkownika podania
loginu i hasta. Nastgpnie na podstawie wprowadzonych przez
uzytkownika danych odbywa si¢ jego identyfikacja.

Przyktad 1.  Zapytanie SQL — autoryzacja
SELECT * FROM uzvtkownicy WHERE
login = 'podanylLogin' AND
hasle = 'podaneHaslo';
Zapytanie realizujace pobranie rekordu z tabeli

uzytkownicy o podanym przez uzytkownika loginie i hasle,
przedstawiono na przykladzie 1. W przypadku podania
poprawnego loginu oraz hasta — czyli wartosci doktadnie
takich, ktore znajduja si¢ w odpowiednich kolumnach tabeli
uzytkownicy, identyfikacja zostanie zakonczona pomyslnie.
W przypadku podania niepoprawnych danych w formularzu
logowania — zapytanie nie zwroci zadnego rekordu — brak
uzytkownika o podanym loginie i hasle w tabeli uzytkownicy.

Analizujac  struktur¢ powyzszego zapytania nalezy
zauwazy¢, ze fragment ,SELECT * FROM uzytkownicy”
zostanie wykonany tylko i wylacznie w momencie, gdy
prawdziwy bedzie warunek wystepujacy po klauzuli
WHERE. Umiej¢tna manipulacja oryginalnego kodu SQL,
z wykorzystaniem operatora logicznego OR oraz dopisaniu
do niego zawsze prawdziwego warunku, pozwala obej$¢
proces autoryzacji.

Login

Haslo

(oo | e

Rys. 4.  Formularz logowania — tautologia

Mozliwy wariant takiego ataku przedstawiono na rysunku 4.,
natomiast przyktad 2. zawiera tre§¢ zapytania generowanego
dynamicznie w oparciu o wprowadzone parametry.

Przykfad. 2.  Zapytanie SQL — tautologia

SELECT * FROM uzytkownicy
WHERE login="'aaa' OR 1=1;

W rezultacie pobrane z bazy danych zostang wszystkie
rekordy z tabeli uzytkownicy, a aplikacja wys$wietli strone
glowna.jsp, co przedstawiono na rysunku 5. Jak wida¢,
napastnik dostal nieuprawniony dostep do listy wszystkich

studentdow, poniewaz zostal zalogowany na konto
administratora.
Jestes zalogowany jako admin
(e
Lista studentow

D Imig Nazwiska A Wyaziat Kierunek

Konstantyn Fiotrawoiski uarketing | Komunikacia Rynkowa

Borysewczi wer

Waldemar Paluch WBIA Budownictwo

Rys. 5.  Tautologia — rezultat ataku na formularz logowania

UNION SELECT

Cel ataku: Nieuprawniona autoryzacja, Wys$wietlenie
danych, Odtwarzanie struktury bazy danych

Jezyk SQL umozliwia taczenie wynikow dwoch lub
wiecej zapytan, do jednej postaci wynikowej. Struktura
takiego zapytania zostala przedstawiona na przyktadzie 3.
Przyktad 3. Zapytanie SQL — struktura UNION SELECT

SELECT kol_1,

UNION
SELECT kol_1,

kol _2,(...),kol_X FROM tab_1
kol_2,(...),kol_X FROM tab_2;

Aby zapytanie z operatorem UNION bylo poprawnie
wykonane, konieczne jest spetnienie dwoch warunkow:

1. Wszystkie zapytania potaczone operatorem UNION
musza pobiera¢ dane z doktadnie tej samej liczby
kolumn,
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2. typy danych odpowiadajacych sobie kolumn musza by¢
takie same lub kompatybilne.

Jesli warunki nie zostang spelnione, zwrdécony zostanie
wyjatek, azapytanie nie wykona si¢. Tre§¢ wiadomosci
wyswietlanej w aplikacji po podaniu niewtasciwej liczby
kolumn przedstawiono na rysunku 6.

Btad

Error Code:1222. The used SELECT statements have a different number of columns

Powrdt do formularza logowania

Rys. 6.  Btad — UNION SELECT — niepoprawna liczba kolumn

Z tre$ci wiadomosci nie wynika wprost informacja o liczbie
kolumn z oryginalnego zapytania. Oznacza to, ze w celu
ustalenia tej liczby, napastnik musi zastosowaé¢ metodg prob
ibledow. To, w wigkszosci przypadkéw, oznacza
konieczno$¢ generowania duzej liczby zapytan. Hackerzy
bardzo czg¢sto automatyzuja ten proces piszac wiasne skrypty
lub korzystajac z istniejacych narzedzi [6].

Innym zastosowaniem techniki UNION SELECT jest
obejscie procesu autoryzacji. Omawiajac atak z uzyciem
tautologii przyblizony zostal przebieg procesu autoryzacji
uzytkownika. Odbywa si¢ ona na podstawie wprowadzonych
przez uzytkownika parametréw: login oraz hasto.

Login xx' UNION SELECT 1, 'niewazne’, 'niewazne’, 1#
Hasto e
(oo [ e
Rys. 7. Formularz logowania — UNION SELECT — obejscie autoryzacji

Na rysunku 7. przedstawiono mozliwy wariant ataku
UNION SELECT. Wprowadzajgc frazg ,xx' UNION
SELECT 1, ’niewazne’, 'niewazne’, I1#’ w polu login,
dokonana zostanie modyfikacja oryginalnego zapytania SQL,
do postaci przedstawionej na przyktadzie 4.

Przyktad 4.  UNION SELECT - obej$cie autoryzacji — zapytanie SQL

select * from uzytkownicy where login="'xx'
UNION SELECT 1, 'niewazne', 'niewazne’,

W wyniku tego, zamiast pustej listy zwrocony zostanie
rekord o wartoSciach: 1, niewazne, niewazne, 1, co
przedstawiono na rysunku 8. W konsekwencji napastnik
zostanie zalogowany do systemu na konto z poziomem
uprawnien administratora systemu.

idUzytkownik  login haslo rodzajlUprawnien
1 niewazne niewame 1
Rys. 8. UNION SELECT - autoryzacja, wynik zapytania
Piggy-backed
Cel ataku: Wstawianie imodyfikowanie danych,

Wyswietlanie danych, Wykonanie polecen zdalnych

Opisane wyzej formy atakoéw skupiaty si¢ na modyfikacji
kodu oryginalnego zapytania. Technika piggy-backed

umozliwia wstrzyknigcie dodatkowego zapytania SQL, ktore
zostaje wykonane bezposrednio po oryginalnym zapytaniu.
Szansa powodzenia tego ataku, jest uwarunkowana przede
wszystkim  konfiguracja serwera bazy danych [11].
Domyslnie MySQL nie umozliwia wykonywania serii
zapytan [15]. Niemniej jednak, podczas nawigzywania
polaczenia z baza danych, mozliwe jest odblokowanie tej
opcji. Przyklad 5. przedstawia nawigzanie polaczenia wraz
z odblokowaniem opcji wykonywania wielu zapytan
(ang. multiple queries).

Przyktad 5. Odblokowanie opcji wykonywania wielu zapytan

("jdbc:mysql://localhost:3306/mojabaza?

allowMultiQueries=true", "root", "root");

Technika piggy-backed daje napastnikowi duza
elastycznos$¢. Zakres mozliwych dziatan jest uwarunkowany
rodzajem uprawnien uzytkownika, ktoérych dokonuje si¢
konfigurujac serwer bazy danych. Jezeli uzytkownik posiada
uprawnienia do modyfikowania czy usuwania danych, moze
si¢ to wigza¢ znieodwracalng utrata danych. Ponizej
przedstawiono mozliwy wariant ataku piggy-backed.

Przyktad 6. Piggy-backed — usunigcie tabeli studenci

S5QLProjection/edytujstudenta.jsp?id=7" drop table studenci; #

Przykltad 6. przedstawia fragment kodu, ktory
wstrzyknigto za posrednictwem adresu URL. W rezultacie,
zapytanie SQL przekazane do bazy danych wygladaé bedzie
tak, jak zaprezentowano to na przyktadzie 7.

Przyktad 7. Piggy-backed — usunigcie tabeli studenci - zapytanie SQL

SELECT * FROM studenci
‘WHERE idStudent ='7";
drop table studenci;

Powyzszy przyklad bardzo dobrze obrazuje zagrozenie,
jakie niesie za soba umozliwienie realizacji wigcej niz
jednego zapytania. Po wykonaniu oryginalnie
zaprojektowanego zapytania wySwietlajacego  studenta
o podanym identyfikatorze, cata tabela studenci zostanie
usunigta. Warto zaznaczy¢, ze napastnik po znaku $rednika,
moze dopisywac kolejne zapytania.

Blind SQL Injection

Cel ataku: Sprawdzanie podatnosci  parametrow,
Odtwarzanie struktury bazy danych, Wyswietlanie danych

Tzw. ,Slepy atak przeprowadzany jest najczesciej, gdy
napastnik nie dysponuje zadnymi informacjami dotyczacymi
bazy danych (system zarzadzania baza danych, wersja,
struktura itd.) [6]. Z reguly jest to mozolny i dlugotrwaty
proces, polegajacy na wstrzykiwaniu kolejnych zapytan
zbudowanych przy pomocy operatorow logicznych
(AND/OR). Na podstawie zwracanych rezultatow (prawda
lub falsz) napastnik sukcesywnie gromadzi kolejne
informacje, poczawszy od sprawdzenia czy wstrzykiwanie
kodu SQL w danym systemie jest w ogoéle mozliwe.
W przypadku standardowego ataku SQL Injection, wynik
zapytania jest wyswietlany przez przegladarke. Natomiast
stosujac ,.$lepy” napastnik nie dostaje wynikow w sposéb
jawny. Ponizej przedstawiono mozliwe warianty tzw.
Slepego ataku.
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Error based

Korzystajac  z  konstrukcji ~ przedstawionej  na
przyktadzie 8. mozliwe jest ustalenie numeru wersji serwera

bazy danych, =z wykorzystaniem tzw. $lepego ataku
bazujacego na bledach.
Przyktad 8. Konstrukcja do sprawdzenia numeru wersji serwera

' AND substring(version(),1,1)=4;#

W rezultacie, wykonany zostanie nastgpujacy kod SQL —
przyktad 9.

Przyktad 9. Blind SQL — zapytanie SQL sprawdzajace numer wersji
serwera

SELECT * FROM studenci

WHERE idStudent ='3°

AND substring(version(),1,1)=5;
Jesli  nastagpi  przekierowanie do  widoku studenta

o identyfikatorze 3, to numer wersji serwera bazy danych
zaczyna si¢ od cyfry °5°. JeSli nie, napastnik moze
manipulowac cyfra wersji, do momentu ustalenia wtasciwe;j.

Time based

Podobny mechanizm wystepuje w przypadku tzw.
Slepych atakdéw bazujacych na czasie odpowiedzi. Napastnik
w analogiczny sposob ustala istotne informacje, tym razem
analizujagc czas odpowiedzi. Funkcja BENCHMARK
umozliwia realizacje¢ danej instrukcji okreslona liczbe razy.
Stosujac technike tzw. Slepego ataku bazujacego na czasie
odpowiedzi, hackerzy bardzo czgsto wykorzystuja funkcje
SLEEP, ktoéry ,,usypia” serwer na okre$lony czas (podany
w sekundach). Mozliwy wariant takiego ataku przedstawiono
na przyktadzie 10.

Przyktad 10.
serwera

Blind SQL — zapytanie SQL sprawdzajace numer wersji

1 UNION SELECT IF
(SUBSTRING(version(),1,1)=5,
BENCHMARK ( R

MD 5(CHAR(1))),null),null

‘ Modyfikacja URL ‘

Bardzo czesto parametry przesytane przez adres URL sg
kodowane przy uzyciu kodowania  procentowego
(ang. percent encoding). Kazdy bajt zamieniony zostaje na
jego dwucyfrowy odpowiednik, poprzedzony znakiem
procenta (%). Korzystajac z dostepnych w Internecie zrodet,
mozliwe jest zakodowanie fragmentu kodu SQL np. do
postaci przedstawionej na rysunku 10.

http://localhost:8084/SQLProjection/delete.jsp?
id=25%35%27%20%4F%52%20%27%35%27%3D%27%35
1
25'0R ‘5’ =5
Rys. 10.  Wstrzyknigcie kodu — URL, kodowanie procentowe

W rezultacie do zapytania realizujacego (w zalozeniu)
usuni¢cie studenta o podanym identyfikatorze (25), dodana

zostanie fraza ,,OR 5’ = ‘5 ”. Przedstawia to przyktad 11.
Przyktad 11.  Wstrzykniecie kodu — URL, zapytanie SQL

DELETE FROM studenci WHERE idStudent ='25" OR

Druga faza eksperymentu przeprowadzona zostata
w spos6b analogiczny do fazy pierwszej. Ponizej
uwzgledniono poszczegodlne mechanizmy obronne.

‘ Zapytania parametryzowane

Na przykladzie 12. zaprezentowano fragment kodu
zrdédlowego aplikacji, realizujacego autoryzacje uzytkownika
(logowanie). W odrdznieniu od wczesniejszego rozwigzania,
do  wykonania zapytania  wykorzystano  zapytanie
sparametryzowane. Dzigki niemu zapytanie nie jest tworzone

na zasadzie konkatenacji ciaggu znakowego. Szkielet
zapytania wyposazony w znaki zapytania (symbole
zastgpcze), umozliwia wstawienie wartosci pobranych

od uzytkownika.

Przyktad 12.  Zapytanie sparametryzowane — autoryzacja uzytkownik

String sglQuery = "SELECT * FROM uzytkownicy

WHERE login = ? and haslo = ? ";

PreparedStatement pstmt = conn.prepareStatement (sglQuery);
pstmt.setString(l, login);

pstmt.setString(?, haslo);

ResultSet rs = pstmt.executeQuery();

Na zalgczonym przyktadzie zaobserwowa¢ mozna réwniez
dwuetapowy mechanizm wykonania zapytania SQL. Funkcja
prepareStatement realizuje wstepne wykonanie zapytania, do
ktorego nastgpniec dotaczone sa brakujace wartosci
parametrow. W ten sposdb uniemozliwiona zostaje
potencjalna ingerencja uzytkownika w struktur¢ zapytania
SQL.

Login aori=1--

Hasto

ey

Zalogu] | Wyczysc

Btedny login lub hasto

Rys. 11.
tautologii

Zapytania parametryzowane — nieudana proba ataku przy uzyciu

Procedury sktadowane

Stosowanie procedur sktadowanych to dobra praktyka,
ktéra pozwala poprawi¢ nie tylko bezpieczenstwo, ale
i wydajno$¢ aplikacji. Stosowanie parametréw wejsciowych
pozwala zadba¢ o kompatybilno$¢ typéw danych.
Dodatkowo pozwala zablokowa¢ probg wykonanie zapytania
w przypadku wprowadzenia np. zbyt dlugiego ciagu znakow
dla parametru typu varchar. Jest to bardzo istotne, poniewaz
wstrzyknigcia kodu SQL z reguly sg dosy¢ rozbudowane

Przyktad 13.

CREATE DEFINER="root @ localhost’
PROCEDURE ~wyszukiwarkaAdmin™ (IN vnazwisko varchar(20))
BEGIN
SELECT idStudent, imie, nazwisko, wydzial, kierunek
FROM studenci WHERE nazwisko LIKE CONCAT('%',vnazwisko,'%');
END

Przyktad 13. przedstawia procedurg realizujaca
wyszukanie studenta o podanym nazwisku. Zapis ,,(IN
vnazwisko varchar(20))” oznacza, ze procedura przyjmuje
jeden parametr wejsciowy (pobierany od uzytkownika), typu
varchar, nie dtuzszy niz 20 znakéw. Podczas proby podania

Procedura wyszukujaca studenta o podanym nazwisku
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dluzszego ciggu znakow, proba wykonania procedury
zakonczy si¢ niepowodzeniem.

Docelowo, warto zadbaé o zdefiniowanie parametrow
wyjsciowych, ich typu 1 =zakresu. Jest to dodatkowe
zabezpieczenie, ktore udaremni ewentualng  probe
wyprowadzenia dodatkowych danych.

Filtrowanie danych

Wedlug przegladu literatury z zakresu atakéw SQL
Injection, wynika, ze filtrowanie danych to mechanizm
obronny  niegwarantujacy = maksymalnego  poziomu
zabezpieczen. Niemniej jednak zaleca si¢ stosowanie
filtrowania. Nalezy pamigta¢ o tym, Ze ograniczenie si¢ do
walidacji danych po stronie klienta, nie jest wystarczajace.
Znacznie bardziej znaczaca jest walidacja po stronie serwera.
Taki stan rzeczy wynika z tego, ze istnieja narzedzia, ktore
umozliwiajg spreparowanie zadania HTTP.

Przyktad 14.  Funkcja walidujaca dtugo$¢ parametru
private boolean czyZwalidowanyl (String parametr) {
return parametr.length() > ? false : true;

}

Przyktad 14. przedstawia kod funkcji odpowiedzialnej
za sprawdzenie, czy wartos¢ podanego parametru jest typu
string (tekstowego) i jest nie dtuzsza niz 50 znakow. Oprocz
tego, konieczne jest ,przeszukanie” parametru pod katem
stow kluczowych jezyka SQL, czy znakéw specjalnych
(np.#, -, --, spacja, ). Funkcja zaprezentowana
na przyktadzie 15. jest bardziej rozbudowana. Dzicki niej
walidowana jest nie tylko dlugos¢, ale 1 zawartos¢
przekazywanego parametru. Dopuszcza ona wprowadzenie
wylacznie (matych i duzych) liter. Jest to przyktad
zastosowania tzw. bialej listy.

Przyktad 15.  Funkcja walidujaca dtugos¢ i zawarto$¢ parametru

boolean czyZwalidowany? (String parametr) {
Pattern p = Pattern.compile(""[a-zA-Z]{0,20}5");
Matcher m = p.matcher ("parametr™) ;

return m.find() ? true : false;

}

private

Maskowanie btedow

Implementujac logike aplikacji nalezy mie¢ §wiadomose,
ze dla potencjalnego napastnika tres¢ zwracanych btedow
posiada znaczacy potencjal informacyjny. Aplikacja w wersji

produkcyjnej  powinna  zwraca¢  kompletne  tresci
komunikatow (wraz z kodem bledu) wyswietlanych
w sytuacjach  wyjatkowych. Takie podejscie pomaga

programiscie szybciej rozwigzywaé problemy wystepujace
podczas tworzenia oprogramowania.

Wazne, aby przed wdrozeniem aplikacji zadbac
o umiejetne maskowanie btedow. Nalezy kierowaé si¢ tym,
aby uzytkownik uzyskiwat taka porcj¢ informacji, jaka jest
mu potrzebna do realizacji danego zadania. Przyktadowo,
w sytuacji niepowodzenia autoryzacji (logowania) nie nalezy
precyzowacé, ktéry parametr jest nieprawidtlowo (login, hasto,
czy oba).

Ponizej zaprezentowano odpowiedz aplikacji podczas
préby zalogowania z uzyciem parametrow:
e Login: user%1234
e Hasto: xxxxxxxx

Na rysunku 12. zaprezentowano btad
w aplikacji podatnej na ataki SQL Injection.

wysSwietlany

Btad

Error Code:1064. You have an error in your SQL syntax; check
the manual that corresponds to your MySQL server version for
the right syntax to use near '%" at line 1

Rys. 12. Btad zwracany przez aplikacj¢ (niezamaskowany)
Rysunek 13. przedstawia btad zamaskowany w odpowiedni sposob.

Login Useri1234

Hasto

asssssns

Co | o

Biedny login lub hasto
Rys. 13. Btad zwracany przez aplikacj¢ (zamaskowany)
7. Whioski

Przeprowadzone badania  wykazaly  prawdziwosé
wszystkich hipotez badawczych sformutowanych
wrozdziale 5. Sposréd wszystkich  wykorzystanych
mechanizméw  obronnych, najwyzsza  skuteczno$cia
wykazaly si¢ zapytania sparametryzowane oraz procedury
sktadowane.

Istotnym wnioskiem uzyskanym w wyniku analizy jest
fakt, ze nieprawidlowa obstuga bledoéw stanowi podatnosé
aplikacji na ataki SQL Injection. Implementujac aplikacje
nalezy pamigta¢ o odpowiednim maskowaniu zwracanych
btedow. Takie dziatanie w znaczacy sposob utrudni dziatanie
napastnikowi.

Na podstawie przeprowadzonych badan potwierdzono, ze
zasada najmniejszego uprzywilejowania pozwala dokonaé
minimalizacji strat. Co wiecej, zgodnie z oczekiwaniami,
pozwolita ona zablokowa¢ jedynie niektore ataki.
uniemozliwiajac przeprowadzenie modyfikacji danych, bez
wymaganych uprawnien. W wyniku dyskusji, opracowano
przyktadowy model uprawnien uzytkownikow w systemie.
Model przedstawiono w tabeli 1.

Tabela 1. Model uprawnien uzytkownikow systemu

Typ konta Uprawnienia
uzytkownik SELECT
edytor tresci SELECT, INSERT, UPDATE
moderator CREATE, DROP, ALTER, EXECUTE,
serwisu DELETE
administrator GRANT, BACKUP, CREATE USER,
SHUTDOWN

Niewatpliwie przeprowadzone badania nie wyczerpuja
zagadnienia. W niniejszym opracowaniu skupiono si¢ na
analizie statycznych metod obrony przed atakami SQL
Injection. Nalezy pamigta¢ o dynamicznych metodach
ochrony aplikacji. Monitorowanie pracy serwera bazy
danych z cala pewnos$cia gwarantuje zwigkszenie poziomu
bezpieczenstwa. Prowadzona w czasie rzeczywistym
detekcja i1 obstluga incydentdw bezpieczenstwa w wielu
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przypadkach pozwala zapobiec naruszeniu dostgpnosci,
poufnosci i integralnosci danych.
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