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Zabezpieczenia systemowe oraz sprzetowe dostepne dla uzytkownikow na
urzadzeniach pracujacych pod kontrolg systemu Android
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Streszczenie: Producent systemu Android juz od pierwszej wersji platformy stara si¢ oferowaé uzytkownikom sposoby na ochrong
przechowywanych na urzadzeniach danych cyfrowych. Rozw6j mozliwoséci systemu oraz nowe rozwigzania technologiczne pozwalaja na
wprowadzanie coraz bardziej innowacyjnych zabezpieczen, ktore cechuja si¢ nie tylko wigkszym poziomem bezpieczenstwa ale rowniez
wickszym komfortem w codziennym uzytkowaniu. Artykul przedstawia poréwnanie dostgpnych rozwigzan, zardbwno wzgledem zapewnienia
najlepszej ochrony, jak i pod wzgledem wygody uzytkowania. Zagadnienie komfortu wymagato przeprowadzenia badan, w celu zebrania
informacji o najbardziej popularnych konfiguracjach wsrod uzytkownikéw. Analiza bezpieczenstwa blokad oraz otrzymane wyniki badan,
pozwolity zweryfikowaé, czy wlasciciele urzadzen pracujacych pod kontrolg systemu Android odpowiednio zabezpieczaja dane
przechowywane w pamigci wewnetrznej swoich urzadzen.
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Abstract. Producer of Android operating system have been trying to offer ways to protect digital data on devices since 1™ version of this
platform. Development of possibilities of operating system and new technological solutions allows to launch more innovate protections, which
are not only more secure, but also very comfortable in everyday usage. This article presents comparison of available solutions, both in terms of
the best protection and convenience of usage. The topic of convenience of usage required research to collect information about the most popular

configurations among users. The analysis of security level of available locks and obtained results allowed to verify whether owners of devices
running Android operating system are properly securing digital data stored in internal memory of their devices.
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1. Wprowadzenie swoje autorskie rozwigzania zabezpieczania systemu,
o ) ) ) zardwno sprzetowe jak i programowe. Google ma zatem
Android jest systemem mobilnym, ktéry po raz pierwszy ogromng grupg testowg, ktora weryfikuje nowatorskie metody
na rynku zadebiutowal 5 listopada 2007 roku. W zaledwie blokady, a najlepsze z rozwiazah wprowadzane sa do
trzy lata zdobyt ponad 80% rynku [1] i od tego czasu oficjalnej wersji systemu. Dzigki takim dzialaniom system
nieprzerwanie  utrzymuje  dominujacg  pozycje  [2]. wyposazony zostal w obstugg czytnikow linii papilarnych
W pierwszym kwartale 2010 roku, a wige w momencie oraz rozne rodzaje akcji, ktore sprawiaja, ze korzystanie
zdobycia przewagi nad konk}lFen(fJ@’ pod lfontrf)lq te) z urzadzenia ze skonfigurowanymi blokadami staje sie
platformy pracowato okoto 50 milionow urzadzen, a liczba ta wygodniejsze, co wielu uzytkownikéw sktania do korzystania
nieustajaco wzrasta [2]. Producent systemu stara si¢ z dostepnych blokad. Dodatkowo, rozwéj platformy
zaoferowac uzytkownikom wydajny system o ogromnych zaowocowal pojawieniem si¢ mozliwosci  szyfrowania
mozliwosciach, ktory jednoczesnie bedzie bezpieczny. W tym pamieci wewnetrznej urzadzenia, a takze pojawieniem sie
celu juz w pierwszej jego wersji pojawity si¢ 3 formy ustlug Google Find My Device, ktora pozwala zdalnie
zabezpieczania urzadzen przed niepowotanym dostgpem. Byt zarzadzaé urzadzeniem oraz lokalizowaé je.
to kod PIN, hasto alfanumeryczne oraz wzor blokady. Kazde
z tych rozwigzan cechowalo si¢ roéZznym poziomem Celem artykut jest poréwnanie zaimplementowanych
bezpieczenstwa oraz komfortem uzytkowania. Niestety to te w systemie Android funkcji zabezpieczania systemu, ktorych
najmniej bezpieczne blokady byly najgodniejsze w uzyciu, konfiguracja dostepna jest dla uzytkownikow. Porownanie ma
awigc Google nie ustawalo w pracach majacych na celu na celu okre§lenie zar6wno poziomu bezpieczenstwa
stworzenie lepszych rozwigzan. Fragmentacja Androida, ktora konkretnych rozwigzan, jak i wygode korzystania z nich
uznawana jest za jego najwigksza wade, okazuje si¢ ogromna w Zyciu codziennym.

zaleta w kwestii rozwoju platformy. Kazdy z producentow
urzadzen, ktérych praca zarzadza system Android, oferuje
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2. Potrzeba zabezpieczania urzadzen

Urzadzenia pracujace pod kontrolg systemu Android
towarzysza uzytkownikom w ich codziennym zyciu. Telefony
sa narzgdziem wykorzystywanym do komunikacji ze
Swiatem, a takze zastgpuja wiele przedmiotow, z ktorych
korzystano przed rozwinigciem si¢ technologii do obecnego
stanu. W urzadzeniu znajduja si¢ aplikacje pozwalajace
zastapi¢ kalkulator, odtwarzacz muzyki, kalendarz, liste
zadan, notatnik, budzik, mape¢, nawigacje, karte bankowa,
atakze programy pozwalajace uzyskaé¢ dostgp do konta
bankowego, wypozyczy¢ film, skorzystaé z internetu, przestaé
pliki, czy przeprowadzi¢ rozmowy glosowe oraz video.
Dodatkowo wigkszos¢ aplikacji pozwala synchronizacje
z serwerem, dzieci czemu wprowadzone tresci na jednym
z urzadzen dostgpne sa na pozostatych, powigzanych z tym
samym kontem. Ogrom funkcjonalnosci oraz liczno$¢
aplikacji, ktore zapewniaja do nich dostep podnosza takze
ryzyko wycieku, badz przechwycenia wrazliwych danych.
Potencjalny zlodziej danych moze uzyska¢ dostep do bardzo
wielu informacji o wiascicielu urzadzenia, takich jak historia
lokalizacji, prywatne dokumenty czy notatki, zapamigtane
hasta, dostepy do réznych kont (w tym bankowego), a takze
informacji, ktére nie wydaja si¢ by¢ newralgiczne, migdzy
innymi upodobania muzyczne czy filmowe uzytkownika.
Wszystkie te dane w polaczeniu tworzg skarbnicge wiedzy
o wlascicielu urzadzenia, o jego danych personalnych, pracy,
czy zyciu codziennym, dlatego tak wazne jest jak najlepsze
zabezpieczanie danych. Ushlugi, z ktorych korzystaja
uzytkownicy sa na ogdét bardzo dobrze zabezpieczone po
stronie ustugodawcy, jak roéwniez sam system Android stara
si¢ dostarczy¢ jak najlepsze mechanizmy zabezpieczania
platformy. W przypadku atakéw na serwery uslugodawcow
uzytkownik niestety nie ma zadnego wplywu na
bezpieczenstwo swoich danych, jednak wigkszos¢ atakow na
systemy mobilne skupia si¢ na wykorzystaniu braku wiedzy
uzytkownikow, badz nieodpowiednim zarzadzaniu blokadami
w systemie. W tych kwestiach jednak uzytkownik moze
zdoby¢ dodatkowa wiedze i wplyna¢ na bezpieczenstwo
swoich danych cyfrowych.

3. Dostepne zabezpieczenia

3.1. Rozwiazania wprowadzone
systemu Android

przez producenta

Najnowsze wersje platformy wciaz posiadaja blokady,
ktére obecne byly w pierwszej kompilacji systemu, a wigc
kod PIN, hasto alfanumeryczne oraz wzdér blokady.
W kolejnych iteracjach pojawita si¢ obstuga czytnika linii
papilarnych, szyfrowanie wewngtrznej pamigci urzadzenia,
kontrolowanie uprawnien aplikacji, a takze ustuge Google
Find My Device. Dodatkowo wprowadzono opcje, ktore
ulatwiaja interakcj¢ z systemem, na ktorym skonfigurowana
zostaly zabezpieczenia, a sg to funkcje podwdjnego
stuknigcia, przesunigcia w celu odblokowania oraz
podwoéjnego stuknigcia. Najnowszym tego typu rozwigzaniem
jest zbior inteligentnych blokad, w skiad ktérych wchodzg
zaufane urzadzenia, zaufane lokalizacje, zaufana twarz,
zaufany glos oraz rozpoznawanie kontaktow z ciatem.

3.2. Rozwiazania wprowadzone przez producentow
urzadzen pracujacych pod kontrola systemu Android

Producenci urzadzen mobilnych czesto modyfikuja
platforme¢ aby doda¢ firmowy akcent estetyczny lub umiescic
w nim wilasne aplikacje. Zmiany niejednokrotnie dotycza
takze rozszerzenia funkcjonalnosci systemu, w tym obstugi
dodatkowych urzadzen wykorzystywanych do podniesienia
bezpieczenstwa systemu oraz rozszerzen podnoszacych
komfort korzystania z wurzadzenia. Do tego typu
funkcjonalnos$ci nalezg inteligentne gesty, moto actions, knock
code oraz skaner teczoOwki.

4. Poréwanie zabezpieczen

4.1. Poréwnanie zabezpieczen pod wzgledem poziomu
bezpieczenstwa

Najlepsza forma zabezpieczania danych w pamigci
wewnetrznej urzadzenia jest szyfrowanie. Pozwala to uniknaé
przechwycenia danych w przypadku utraty telefonu, pod
warunkiem, ze byl on wylaczony w momencie trafienia
w niepowotane rece, badz posiadat skonfigurowane blokady
ekranu.

Najlepsze z dostgpnych rozwigzan to aktualnie czytnik
linii papilarnych oraz skner tgczowki. Poziom bezpieczenstwa
jak obu blokad jest bardzo zblizony, dzigki analogicznemu
sposobowi dziatania. Z odczytanego obrazu tworzony jest
graf, na podstawie charakterystycznych punktow, takich jak
zakonczenia i rozgalezienia linii papilarnych, czy specyficzne
rozdzielenia tkanki teczowki. Stworzony graf poréwnywany
jest z tym, ktéory utworzony zostal podczas konfiguracji
blokady, a warunkiem na przyznanie dostepu do obstugi
systemu jest zawieranie si¢ nowopowstatego grafu
w pierwowzorze [3][4]. Dzigki duzej unikalnosci badanych
punktow wsrdd spoleczenstwa, obydwie blokady wykazuja
si¢ wysokim poziomem bezpieczenstwa, a wigc powinny by¢
pierwszym wyborem uzytkownikoéw, ktorzy cenig sobie
bezpieczenstwo. Ogromnym atutem tych rozwigzan jest
rowniez brak mozliwoSci ominigcia ich przez osoby
postronne. Nawet jezeli potencjalny ztodziej probowatby
zaobserwowaé sposob na odblokowanie urzadzenia, po jego
przejeciu niemozliwe bytoby uzyskanie dostgpu do systemu
bez obecnosci uwierzytelnionej osoby. Niestety blokady te
uzaleznione sa od urzadzenia, a wigc nie Wszyscy
uzytkownicy maja mozliwos¢ skorzystania z nich. Na
szczescie platforma Android oferuje wiele innych rozwigzan,
ktore wykorzystane moga by¢ na telefonach o stabszej
specyfikacji sprzetowej, a producenci niektdorych urzadzen
oferuja rowniez swoje autorskie rozwigzania, podobnie jak
Samsung, ktéry umiescit w swoich flagowych modelach
skaner teczowki oka.

Sposrod podstawowych metod blokady, dostgpnych juz
od pierwszej wersji systemu Android najbezpieczniejsza
opcja bedzie blokada hastem. Rozwiazanie to pozwala na
stworzenie skomplikowanego ciagu alfanumerycznego, ktory
nie tylko trudno odgadna¢ badz ztamac, ale rowniez cigzko
podejrze¢ z pozycji osoby trzeciej podczas wprowadzana go
na klawiaturze telefonu przez osobg uwierzytelniona. O wiele
prostsze jest to w przypadku blokady kodem PIN. Dhugosé
kodu moze wynosi¢ maksymalnie 8 znakéw oraz musi si¢ ona
sktada¢ wylacznie z cyfr. Brak mozliwo$ci zastosowania
znakéw specjalnych oraz liter, bardzo uszczupla dostgpna
pule mozliwych kombinacji. Rozwigzanie tego typu jest
zatem o wiele latwiej ztamaé¢, a uproszczona klawiatura
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wprowadzania kodu, sprawia ze obserwacja wlasciwej
kombinacji z pozycji osoby trzeciej jest rowniez o wiele
prostsza. Najmniej bezpiecznym rozwigzaniem jest natomiast
wz6r blokady, zwany popularnie we¢zykiem. Polega on na
wprowadzeniu przez uzytkownika na ekranie urzadzenia linii
przechodzacej przez odpowiednie punkty, konkretnej
kolejnosci, bez mozliwosci wykorzystania punktow wiecej
niz jeden raz. Pomimo wygody tego rozwigzania, ilo$¢
mozliwych kombinacji jest do§¢ ograniczona, a obserwacja
poprawnego wzoru jest o wiele tatwiejsza niz w przypadku
wyzej opisywanych rozwigzan. Co wigcej, po wprowadzeniu
wzoru blokady, na urzadzeniu pozostaja charakterystyczne
wzory pozostawione przez palec uzytkownika, dzigki czemu
odgadni¢cie wtasciwej kombinacji niejednokrotnie okazuje
si¢ naprawdg proste. Rozwigzaniem dos¢ podobnym do kodu
PIN jest blokada wprowadzona przez firm¢ LG, nazwana
knock code. Podczas korzystania z tej metody zabezpieczenia,
uzytkownik ma do dyspozycji cztery czgsci ekranu,
a odpowiednia kombinacja stukni¢¢ w poszczegdlne ¢wiartki
powala uzyska¢ dostep do systemu[5]. Ilos¢ mozliwych
kombinacji jest bardzo niewielka, poniewaz tego typu blokade
mozna by rozwazy¢ jako czteroznakowy kod PIN, ktoérych
sktada¢ si¢ moze tylko z cyfr w zakresie 1-4. Zlamanie
takiego kodu jest stosunkowo proste, a sposob wprowadzania
sekwencji stuknig¢ jest tatwy do zaobserwowania, a wigc
blokada ta powinna by¢ ostatnim wyborem wsrod
uzytkownikow cenigcych sobie bezpieczenstwo danych.

Dodatkowymi  rozwiazaniami, ktére = wprowadzone
zostaty przez producentow urzadzen pracujacych pod kontrolg
systemu Android, s3 inteligentne gesty, inteligentne blokady
oraz moto actions. Wprawdzie gldéwnym celem wprowadzenia
tych rozwigzan bylo podniesienie komfortu korzystania
z telefonu, jednak w wielu sytuacjach podnosza one
bezpieczenstwo danych w pamieci wewngtrznej urzadzenia.
Inteligentne gesty oraz moto actions pozwalaja wywoltywaé
przydatne funkcjonalnosci systemu (takie jak aparat czy
latarka) bez potrzeby odblokowywania urzadzenia, dzigki
czemu  uzytkownik  korzystajacy z  tatwych  do
zaobserwowania metod blokady dostepu, moze spokojnie
skorzysta¢ z niektorych funkcji systemu, bez ryzyka, ze
w tlocznym miejscu kto$ podejrzy wymagany kod lub wzor
blokady. Rozwigzanie inteligentnych blokad oferuje
mozliwo$§¢ catkowitego wylaczenia blokady w okre§lonych
sytuacjach, badz pomini¢cie wprowadzania hasta przy
spelnieniu okreslonych warunkéw. Zabezpieczenia moga
zosta¢ wyltaczone w okre§lonych lokalizacjach, podczas
korzystania z okre$§lonych urzadzen bluetooth w zasiegu
telefonu, badz w momencie, kiedy uzytkownik przemieszcza
si¢ z urzgdzeniem, natomiast brak potrzeby wprowadzania
hasta zaistnieje kiedy przednia kamera urzadzenia rozpozna
twarz wtasciciela, badz mikrofon zarejestruje odpowiednia
frazg, wypowiedziana glosem uwierzytelnionej osoby.
Korzy$ci uzywania tych rozwigzan sa analogiczne jak
w przypadku inteligentnych gestow oraz moto actions, jednak
nie wszystkie charakteryzuja si¢ taka sama odpornoscia na
proby ztamania. Rozpoznawanie glosu, lokalizacji oraz
urzadzen jest wystarczajaco bezpieczne aby korzysta¢ z tych
rozwiazan na co dzien, pamigtajac jednak by nie pozostawiac
zaufanego urzadzenia wraz z telefonem bez nadzoru oraz nie
dodawa¢ zbyt wielu zaufanych lokalizacji, szczeg6lnie takich,
ktére sa miejscami publicznymi. Rozpoznawanie twarzy jest

podatne na proby oszustwa zdjgciem uwierzytelnionej osoby,
a wykrywanie kontaktu z cialem moze pozwoli¢ uzyskac
ztodziejowi pelen dostgp do systemu, jezeli napastnik
wyciagnie go z torebki czy kieszeni wilasciciela, poniewaz
blokada uruchomita by si¢ dopiero wtedy, kiedy urzadzenie
przestatoby by¢ w ruchu, a wigc korzystanie z tych rozwigzan
nie jest bezpieczne.

Niewspomniane powyzej rozwigzania, takie jak
podwojne stukniecie czy przesunigcie ekranu w celu
odblokowania, bez skonfigurowanych dodatkowych blokad,
w zaden sposob nie zabezpieczajg systemu przed dostepem
niepowotanych os6b. Korzystanie z nich nie wplywa zatem
w zaden sposob na bezpieczenstwo danych na urzadzeniu,
zatem uzywanie tylko tych rozwiazan jest calkowicie
niebezpieczne.

Poza metodami blokowania urzadzenia, producent
systemu Android wprowadzit rowniez funkcjonalnosé
o nazwie Google Find My Device. Dostgpne w ramach tej
ustugi opcje, pozwalaja odnalez¢ zagubione, badz skradzione
urzadzenia poprzez wyswietlenie ich aktualnej pozycji
geograficznej na mapie, zdalnie wywola¢ na urzadzeniu
dzwigk w celu zlokalizowania go w bliskim otoczeniu
uzytkownika, zablokowa¢ urzadzenie, tak aby mozliwe byto
skorzystanie z niego tylko po wprowadzeniu hasta do konta
Google, a takze zdalnie wyczys$ci¢ pami¢é urzadzenia. Ushuga
zdecydowanie podnosi bezpieczenstwo danych na urzadzeniu,
pozwalajac zdalnie zablokowaé do nich dostgp lub usunaé je,
a korzystanie z tego rozwigzania nie wymaga zadnej
konfiguracji ze strony uzytkownika.

W széstej wersji  platformy Android o nazwie
Marshmallow, producent systemu wprowadzit mozliwos¢
kontrolowania uprawnien aplikacji [6]. W celu wykonania
danej operacji uzytkownik musi zezwoli¢ aplikacji na
skorzystanie z danych zasobdw systemu, badz podzespotow
urzadzenia. Rozwigzanie to posiada pewne wady, jak na
przyktad zbyt szerokie grupowanie uprawnien, przez co
uzytkownik moze nie wiedzieé, czy program chce jedynie
odczyta¢ informacje z danego zasobu czy tez je nadpisac.
Pomimo tego, jest to przyznanie wiascicielowi urzadzenia
pewnego rodzaju kontroli nad aplikacjami, dzigki ktéremu
moze zablokowa¢ niektore, niepozadane operacje, co
niewatpliwie wptywa bardzo pozytywnie na bezpieczenstwo
danych w pamigci wewnetrznej urzadzenia.

Uzytkownicy tabletow pracujacych pod kontrola systemu
Android maja do wyboru te same metody blokowania
urzadzenia, co uzytkownicy telefonow, za wylaczeniem
rozwigzan wprowadzanych przez producentow urzadzen,
a zatem inteligentnych gestow, skanera teczowki oka, knock
code oraz moto actions. Dostgpne blokady dziatajg w taki sam
sposob jak na telefonach, a wiec kolejnos¢ ich wyboru ze
wzgledu na poziom bezpieczenstwa, rowniez bedzie taka
sama.

Wriasciciele inteligentnych zegarkéw maja mozliwosé
skonfigurowania jedynie najprostszych metod blokady,
azatem hasta, kodu PIN oraz wzoru blokady. Stosowanie
zabezpieczen na inteligentnych zegarkach jest bardzo wazne,
poniewaz kolejne aktualizacje systemu wprowadzaja coraz
wigcej mozliwosci systemu, przez co narazone moga by¢ dane
oraz finanse uzytkownika [7]. Zasada dziatania dostgpnych
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blokad r6zni si¢ nieco w porownaniu do telefonow oraz
tabletow, poniewaz zabezpieczenie uruchamiane jest jedynie
wtedy, kiedy urzadzenie znajduje si¢ w stanie spoczynku,
ajezeli uzytkownik ma je caly czas przy sobie, blokada
pozostaje wylaczona. Jednak sam proces odblokowywania
urzadzenia oraz mozliwosci  konfiguracji kombinacji
autoryzacyjnych sa niezmienne, a wi¢c hierarchia dostepnych
rozwigzan, ze wzgledu na poziom bezpieczenstwa, bedzie
analogiczna jak przy wyzej opisywanych urzadzeniach.

W przeciwienstwie do pozostatych urzadzen pracujacych
pod kontrolg systemu Android, wtasciciele telewizorow,
ktérych praca rowniez zarzadza ta platforma, nie posiadaja
zadnej mozliwosci zabezpieczenia swoich danych cyfrowych.
Co wiecej Android pracujacy na telewizorach jest jedyna
wersja tego systemu, ktora nie wspiera ustugi Google Find
My Device, zatem uzytkownicy powinni zwraca¢ szczeg6dlng
uwage na to, aby nie przechowywaé na tego typu
urzadzeniach wrazliwych informacji, prywatnych zdj¢¢, czy
informacji wymaganych do ptatnosci elektronicznych.

4.2. Prowanie zabezpieczen pod wzgledem komfortu
uzytkowania

W celu zweryfikowania jakie metody zabezpieczen
najche¢tniej wybieraja uzytkownicy przeprowadzone zostaty
trzytygodniowe badania na pig¢édziesi¢ccioosobowej grupie
chetnych. Badani zostali dobrani tak, aby podczas testow
mieli mozliwos¢ skorzystania urzadzen pochodzacych od
réznych  wytworcow. Dzigki temu mozliwe bylo
wyprobowanie przez nich wszystkich metod zabezpieczania
systemu. Uczestnicy zostali dobrani réwniez pod wzgledem
zainteresowan i pochodzenia, aby badania przedstawiaty
globalne zachowanie uzytkownikéw, ktorzy niekoniecznie
interesuja si¢ tematem bezpieczenstwa oraz technologii. Po
zakonczonym okresie badan, uczestnicy poproszeni zostali
o wypetnienie ankiety, ktorej wyniki przedstawia wykres
(Wykres 1). Ponizszy test zawiera analize otrzymanych
wynikow.

Jedynym rozwigzaniem, z ktorego korzystalo 100%
badanych jest szyfrowanie pamigci urzadzenia. Rozwigzanie
to jest dla uzytkownika catkowicie niezauwazalne, a wigc
w zaden sposob nie utrudnia codziennej pracy z urzadzeniem,

bedac  jednocze$nie bardzo dobrg ochrong danych
przechowywanych w pamigci urzadzenia.
Wsrod blokad dostgpu do systemu, zdecydowang

przewage zyskat czytnik linii papilarnych, ktory az 76%
uzytkownikow skonfigurowato jako swoja gtowng metode
zabezpieczania urzadzenia przed niepowotanym dostepem.
Niewatpliwie jest to sukces producenta systemu Android,
poniewaz jedna z najlepszych blokad oferowanych
w platformie jest jednocze$nie wystarczajagco wygodna, aby
uzytkownicy chetnie korzystali z niej na co dzien. Druga pod
wzgledem bezpieczefstwa metoda blokady, zaproponowana
przez firm¢ Samsung nie uzyskata juz tak dobrego wyniku.
Zaledwie 8% badanych zdecydowalo si¢ na skonfigurowanie
skanera teczowki oka jako glownag metode uwierzytelniania
w systemie. Jednak jako alternatywna metoda, uzyskany
wynik byl o wiele lepszy, bo wynosil az 62%. Prostsze
metody blokady, takie jak knock code, kod PIN, hasto oraz
wzor  odblokowania  nie  zyskaly  zainteresowania
uzytkownikow jako gtéwna metoda blokady. Urzadzenia

badanych wyposazone byly w wygodniejsze rozwigzania,
a wiec wybor uzytkownikow wydaje si¢ by¢ oczywisty.

m Blokady ustawione na poczatku badan okazaty si¢ najlepsza konfiguracja
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Rys. 1. Procentowy wykaz wykorzystywania poszczegdlnych blokad
wsrod grupy badanych uzytkownikow

Najbezpieczniejsze z tych rozwigzan, a wigc blokada hastem
okazala si¢ niestety na tyle ucigzliwa, ze zaden z uczestnikow
badania nie zdecydowatl si¢ skonfigurowac jej nawet jako
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zabezpieczenie alternatywne. Jako dodatkowa blokade
uzytkownicy najchgtniej wybierali wzor blokady, ktory
wybralo az 74% badanych. Mimo duzej podatnosci tego
rozwigzania na obserwacj¢ wprowadzanej kombinacji
Z pozycji osoby trzeciej, jest to stosunkowo bezpieczna
blokada jako zabezpieczenie dodatkowe. Uzytkownik
wprowadza wzér tylko w nielicznych sytuacjach, kiedy
zawiodly inne mozliwo$ci uwierzytelnienia dostepu, a wiec
cigzko jest podejrze¢ poprawna sekwencje. Potencjalny
ztodziej musialby zatem sprobowac¢ ztamac te blokade, co nie
byloby proste, poniewaz mozliwych jest ponad 400 000
réznych kombinacji potgczenia punktow [8].

Na korzystanie z rozwigzan, ktore w zaden sposob nie
podnosza bezpieczenstwa danych przechowywanych na
urzadzeniu, zdecydowalo si¢ lacznie jedynie 4% badanych,
ktorzy skonfigurowali przesunigcie w celu odblokowania,
badZz podwojne stuknigcie, jako gtdéwne metody blokady. Tak
maly odsetek badanych spowodowany byt
najprawdopodobniej zbyt duzym ryzykiem przypadkowego
odblokowania urzadzenia w kieszeni czy torebce. Podwojne
stukniecie w ekran bylo jednak chetnie wybierang
alternatywna metoda blokady. Az 52% badanych korzystato
z tego rozwigzania w celu wybudzenia urzadzenia ze stanu
czuwania.

Z mozliwosci  kontrolowania uprawnien aplikacji
korzystato jedynie 8% badanych. Najprawdopodobniej
uzytkownicy nie posiadaja odpowiedniej wiedzy, ktore
uprawnienia sa aplikacjom niezbedne do poprawnego
dziatania i1 przyznajg im wszystkie zadane dostepy. Z kolei
wylaczenie raz przyznanych uprawnien jest ,,schowane”
w systemie, a wiec sposob obslugi dostepdw nie jest
wystarczajagco  przejrzysty dla  uzytkownikéw,  aby
zdecydowali si¢ na rozwazne kontrolowanie uprawnien.

Rozwiazania wprowadzone przed producentéw urzadzen
w celu podniesienia komfortu wykonywania prostych akcji na
telefonie, bez potrzeby odblokowywania go, a wigc moto
actions oraz inteligentne gesty, nie byly czgsto wybieranymi
rozwigzaniami wsrod uzytkownikow. Lacznie, z obu blokad
korzystato zaledwie 20% uzytkownikdw. Opcje oferowane
przez inteligentne gesty byly wybierane przez uzytkownikow
zdecydowanie czgsciej. Ponad 50% badanych korzystato
z zaufanych lokalizacji, 46% skonfigurowalo zaufane
urzadzenia, a 28% uzywalo rozpoznawania kontaktu z ciatem
w celu czasowej dezaktywacji zabezpieczenia systemu.
Dodatkowo, jako alternatywne metody odblokowania
urzadzenia, uzytkownicy wykorzystywali zaufany gtos (52%)
oraz rozpoznawanie twarzy (56%).

Ustuga Google Find My Device okazata si¢ chetnie
wykorzystywanym rozwigzaniem wsrod badanych. Az 86%
z nich zadeklarowato aktywne korzystanie z ustugi podczas
przeprowadzonych badan. Podobnie jak szyfrowanie pamigci
urzadzenia, korzystanie z tej ushugi jest dla uzytkownika
catkowicie niezauwazalne i w zaden sposob nie wptywa na
komfort korzystania z urzadzenia. Zaawansowane opcje
zdalnej ochrony danych zachgcity jednak badanych do
korzystania z tej ustugi, w celu odszukania swoich urzadzen,
badz zabezpieczenia danych na telefonach.

Przeprowadzone  badania  dotyczyly  korzystania
z telefondw, jednak uzyskane wyniki mozna odnie$¢ roéwniez

do wiascicieli tabletow, ktore pracuja pod kontrolg systemu
Android, poniewaz wszystkic dostgpne zabezpieczenia
dziataja w ten sam sposob, a wigc wybdr uzytkownikow
réwniez byty taki sam. Na podstawie otrzymanych wynikow
mozna jednoznacznie stwierdzi¢, ze uzytkownicy nie sg
obojetni na bezpieczenstwo swoich danych, jednak
przedktadaja wygode ponad ochrong danych. Z calg
pewnos$cia mozna zatem stwierdzi¢, ze odsetek uzytkownikoéw
korzystajacych z blokady ekranu na inteligentnych zegarkach
bylby naprawde niewielki, a wlasciciele telewizorow, ktérych
praca zarzadza platforma Android nie zdecydowaliby si¢ na
skorzystanie z jakichkolwiek blokad, nawet, jezeli bylyby one
dostepne.

5. Whioski

Na podstawie wynikow otrzymanych badan mozna
zauwazy¢, ze uzytkownicy pomimo braku obojetnosci na
bezpieczenstwo danych, wybieraja jednak takie rozwigzania
i blokady, ktore sg jak najbardziej komfortowe w codziennym
uzytkowaniu i ulatwiaja prace z urzadzeniem. Pordéwnanie
zabezpieczen pod wzgledem bezpieczenstwa blokad,
w zestawieniu z odpowiedziami uzytkownikow na temat
przeprowadzonych  badan, ukazuja ze uzytkownicy
przedktadaja wygode ponad bezpieczenstwo danych
przechowywanych w pamigci wewngtrznej urzadzen
pracujacych pod kontrola systemu Android. Przyczyny
takiego zachowania moga by¢ rézne. Moze by¢ to brak
wiedzy uzytkownikéw o istniejacych zagrozeniach, brak
$wiadomos$ci na temat istnienia niektorych blokad, jak
réowniez che¢ wygodnej pracy z urzadzeniem, pomimo

$wiadomosci narazania plikow na ataki 1 wycieki.
Niewatpliwie datoby si¢ wustali¢ konfiguracjg, ktora
zapewnilaby  odpowiednia  ochrong, nie utrudniajac

jednoczesnie pracy z urzadzeniem. Problemem jednak bytoby
zachegcenie wlascicieli urzadzen do korzystania z takiego
zestawu  blokad, poniewaz musieliby zrezygnowac
z niektorych wygod, do ktorych przyzwyczaili si¢ przez lata
korzystania z systemu Android. Co wigcej, wielu z nich
nalezatoby zainteresowa¢ tematem bezpieczenstwa oraz
mozliwo$ci wykorzystania przechwyconych danych, aby mie¢
pewnos¢, ze w przypadku pojawienia si¢ kolejnych metod
blokady urzadzenia, zweryfikuja oni poziom jej
bezpieczenstwa 1 rozwaza korzystanie z niej. Producent
systemu rozumie istniejgce problemy i stara si¢ dostarczac
coraz lepsze rozwigzania, ktore sa nie tylko coraz bardziej
bezpieczne ale takze coraz wygodniejsze w codziennej pracy
z urzadzeniem. Jak tatwo mozna zauwazy¢ to na przyktadzie
czytnika linii papilarnych, z powodzeniem udaje si¢
wprowadza¢ takie rozwigzania do codziennego uzytku, jednak
dzieje si¢ to stosunkowo powoli. Ogromna grupa docelowa
oraz mnogo$¢  wytworcoOw  urzadzen sprawia, ze
niejednokrotnie te najlepsze rozwigzania trafiaja do wielu
uzytkownikdw z duzym op6znieniem, na przyklad z powodu
duzych kosztow wytworzenia urzadzen wspierajacych dang
blokade.

Google niewatpliwie stara si¢ dostarcza¢ jak najlepiej
zabezpieczony system, nieustannie wprowadzajac do systemu
poprawki bezpieczenstwa. Rynek mobilny rozwija si¢ jednak
bardzo szybko i nawet tak ogromna firma nie jest w stanie
zapewni¢ rozwiazan spetniajacych oczekiwania wszystkich
uzytkownikow. Nalezy wigc stara¢ si¢ uswiadamiac
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wilascicieli urzadzen pracujacych pod kontrolg systemu
Android do korzystania z dostepnych zabezpieczen oraz
przekonywac¢ ich do poswigcania czgsci komfortu codzienne;j
pracy z urzadzeniem, w celu zapewnienia bezpieczenstwa
swoim danym cyfrowym, a przez to i samym sobie.
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