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Poréwnanie wybranych metod komunikacji sieciowych na platformie Android
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Streszczenie. Artykul poswigcony jest pordwnaniu trzech metod komunikacji aplikacji mobilnej z serwerem. Analizie poddano wyniki sze$ciu
badan przeprowadzonych przy uzyciu protokotow HTTP, HTTPS oraz technologii gniazd serwera. Zbadano czas przestania danych o r6znych
rozmiarach pomiedzy aplikacja klienta a serwerem oraz wplyw operacji na uzycie procesora i zuzycie baterii. Doswiadczenia polegaly na
wystaniu i odebraniu formularza, wystaniu i odebraniu duzego zdjecia oraz zapewnieniu komunikacji ciaglej w celu zbadania uzycia urzadzenia.
Do przeprowadzenia analizy stworzono aplikacje klienta na platform¢ Android obstugujaca badane technologie. Strong serwera stanowily
programy napisane w technologii Java uruchomione na serwerze Tomcat. Przeprowadzone badania umozliwity wskazanie faworyta i jest nim
technologia gniazd serwera.
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Abstract. This paper is devoted to comparing three communication methods between mobile applications and servers. The analysis
encompassed the results of six tests conducted using HTTP and HTTPS protocols, and server-socket technology. All sending times of data with
various sizes between the client application and the server, and the impact of this operation on the processor load and battery use, were
evaluated. The experiments consisted of sending and receiving a form, sending and receiving alarge photo, and ensuring continuous
communication to assess device use. To perform the analyses, an Android application was created to support the researched technology, while
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best solution, which is server-socket technology.
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otrzymane dane ijesli jest to mozliwe zwraca zasob. Serwer
centralny moze dziata¢ w dwoch modelach TCP/IP. Pierwszy
znich to model iteracyjny, jest do§¢ mocno ograniczony
poniewaz jego architektura obstuguje tylko jedno Zzadanie,
kolejne nadchodzace zadania s3 kolejkowane, co oznacza
opo6znienia w obstudze klientéw. Drugi model wspotbiezny
umozliwia obstluge wielu zadan jednoczesnie. Gdy pojawia
si¢ potaczenie zdrugim klientem nastgpuje rozwidlenie
procesow. Zwicksza to znacznie wydajno$¢ obstugi wickszej
ilosci klientow w tym samym czasie. Kolejne opisane aspekty
towarzyszace szyfrowaniu to konieczno$¢ nabycia certyfikatu,
obciazenie sprzgtu czy naktad pracy sieci.

1. Wstep

Duza liczba mozliwosci wykorzystania urzadzen
mobilnych sprawila, ze znajduja one zastosowanie w prawie
kazdej dziedzinie. Dostarczane funkcjonalnosci realizowane sg
za pomocg aplikacji zainstalowanych na urzadzeniu. Bardzo
waznym aspektem w dzialaniu tych rozwigzan jest rodzaj
komunikacji sieciowej stosowany do wymiany danych
z serwerem. Wykorzystywany w tych rozwigzaniach model
klient-serwer zazwyczaj sklada si¢ zjednego centralnego
serwera iwielu punktow klienckich [1]. Przed wyborem
odpowiedniej technologii nalezy odpowiedzie¢ na pytanie, czy
operacja przeslania danych ma by¢ jak najbardziej wydajna,
amoze informacje na ktérych operuje maja by¢ bezpieczne
i odporne na ataki.

W artykule [3] Autorzy poruszyli aspekt wydajnosci
protokotu HTTP oraz jego szyfrowanej wersji HTTPS.
Zwrb6cono uwage na to, ze kazdej technologii zabezpieczajacej
dane towarzyszy koszt wykonania dodatkowych operacji.
Wszystkie koszty sa do zaakceptowania jesli dane ktorymi
operuje aplikacja sg poufne. w artykule zaprezentowano
ewolucje udzialu przeplywu komunikacji za posrednictwem
protokotu HTTPS, od kwietnia 2012 r. do wrzes$nia 2014 r. na
przyktadzie portali Facebook i YouTube zanotowano

Komunikacja sieciowa jest tematem wielu prac. w [2]
Autorzy artykulu opisuja tworzenie aplikacji sieciowych
w Srodowisku Java przy pomocy gniazd serwera. Program
uruchomiony po stronie klienta inicjuje polaczenie poprzez
wystanie zadania na okre§lony port, serwer interpretuje
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dwukrotny wzrost popularnosci tego rozwiazania. Zjawisko to
jest podyktowane ochrong prywatnosci uzytkownikow.
Popularnos¢ technologii ma tez wplyw na zmniejszenie
kosztow infrastruktury. Do  pordwnania  technologii
przeprowadzono badania, w ktorych zmierzono czasy
ladowania stron internetowych. Zbadano komunikacj¢
z wykorzystaniem protokotéw HTTP oraz HTTPS. Otrzymane
wyniki wykazuja na to, ze uzycie HTTPS znacznie wydhiza
ladowanie strony. Wydtuzony czas jest spowodowany gtownie
nawigzywaniem polgczenia szyfrowanego za pomoca
protokotu TLS. Bardzo waznym aspektem takiej komunikacji
w urzadzeniach mobilnych jest wptyw na zywotno$¢ baterii.
Przeprowadzone badania nie wykazaly znacznego wzrostu
kosztow energii przy testowaniu protokotu HTTPS.

Artykul [4] zawiera informacje o procesie badania
komunikacji pomigdzy urzadzeniem mobilnym, opartym na
architekturze ARM aserwerem. Autor prezentuje jakich
narzedzi nalezy uzy¢ do przechwycenia ruchu sieciowego.
Programy Tcpdump oraz Burp umozliwiaja wygenerowanie
pliku z calym ruchem sieciowym, ktory w dalszej czesci badan
moze poshuzy¢ do analizy komunikacji.

Badanie w artykule [5] miato na celu zbadanie aplikacji
mobilnych pod katem zaimplementowanych rozwigzan
sieciowych. Badana probka to 639 283 aplikacji, z czego
w 573 258 wykryto potaczenia sieciowe. Analiza wykazala, ze
znaczna wigkszo$¢ polaczen realizowana jest za pomoca
protokotu HTTP, 414 194 aplikacji korzysta z tej technologii.
Szyfrowana odmiana tego protokolu zostala znaleziona
w 229 317 aplikacjach.

2. Przedmiot badan

Przedmiotem badan byly trzy popularne metody
komunikacji sieciowej. Zbadano protokoty HTTP, HTTPS
oraz gniazdo serwera. Pierwszy z nich to natywny protokot
znajdujacy si¢ w warstwie aplikacji modelu OSI, glownie
wykorzystywany przez serwery WWW oraz przegladarki
internetowe. Dostep do zasobow realizowany jest za pomoca
zadan w postaci tekstu, wysytanych do serwera [6, 7]. Drugi
jest odmiang pierwszego z tg roznica, ze przesytane dane sa
szyfrowane przez protokét TLS. HTTPS zapewnia w pelni
poufnos¢ przesytanych danych [8, 9]. Technologia gniazd
opiera si¢ na protokole TCP lub UDP. Transport danych
odbywa si¢ za pomocg strumienia, daje to mozliwo$¢ odczytu
izapisu bajtow danych do wskazanego adresu IP i portu
[10,11].

3. Przeprowadzone badania

Do przeprowadzenia analizy metod komunikacji
zaimplementowano (1) aplikacj¢ mobilng na platforme
Android pelnigca rolg¢ klienta oraz (2) strong serwera
obslugujacego zadania i zapisujacego czasy doswiadczen
w bazie danych. Programy obstuguja wszystkie trzy
opisywane  sposoby  komunikacji. Badania  zostaly
przeprowadzone w Srodowisku lokalnym, w ktérego sktad
wchodzi komputer petniacy rolg serwera, ruter Wifi oraz
urzadzenie klienckie typu smartfon. Przyjety format w jakim
przesytane sa dane to JSON, skladajacy si¢ ztrzech

elementow. Pierwszy  z nich zawiera  informacje
o przesytanych danych, drugi wilasciwe dane, trzeci czas
operacji wyrazony w ms. Wszystkie operacje poddane analizie
wymieniono w kolejnym punkcie.

3.1. Badane operacje
klienta z serwerem

Do analizy metod komunikacji
przeprowadzono nastgpujace operacje:

1) Wystanie formularza skladajacego si¢ z20 pdl
opisowych, dane moga odzwierciedla¢ zamoéwienie
towaru lub przeprowadzenie badania poza biurem (jest
to okoto 15 tys. znakéw). Probe wykonano 100 razy.
Pobranie formularza, aplikacja klienta wysyla zadanie
o udostgpnienie zasobu. Serwer w odpowiedzi zwraca
formularz identyczny jak w poprzednim punkcie.
Probe wykonano 100 razy.

Wystanie zpamigci lokalnej urzadzenia zdjecia
o rozdzielczosci 6000 x 4000 pikseli. Rozmiar pliku
wynosi ok 7 MB o rozszerzeniu JPG. Probe wykonano
100 razy.

Pobranie zdjecia zserwera. Dane wykorzystane
z poprzedniego punktu. Probe wykonano 100 razy.
Pomiar zuzycia baterii oraz uzycia procesora podczas
ciagltej komunikacji w interwale z po6t sekundowa
przerwa. Uzyto aplikacji Monitor Systemu oraz
CoolTool.

2)
3)

4)

5)

3.2. Platforma testowa

Wszystkie badania przeprowadzono na tych samych
urzadzeniach.  Aplikacja  kliencka zostala  stworzona
w $rodowisku programistycznym Android Studio w wers;ji
2.3.3, z wykorzystaniem narzedzi programistycznych SDK
w wersji 26. Urzadzenie klienta stanowi smartfon Samsung
Galaxy J3 2016 z systemem Android w wersji 5.1.1 Lollipop.
Strong serwera zapewnia komputer typu laptop Acer Swift
3 z systemem operacyjnym Windows 10 Professional.

4. Woyniki przeprowadzonych badan

4.1. Wyslanie formularza

Rysunek 1 przedstawia wykres zczasem S$rednim,
maksymalnym oraz minimalnym dla kazdej technologii.

Wystanie duzego formularza
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Rys. 1. Wykres z czasami wyslania formularza

Sredni czas operacji wystania formularza do serwera oraz
odebrania odpowiedzi dla protokotu HTTP wynidst 58 ms,
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szyfrowane polaczenie na wykonanie tej operacji
potrzebowato 308 ms, a technologia gniazda osiagneta wynik
47 ms.

Analiza sumy wszystkich czaséw osiagnietych przy 100
wykonanych  operacjach, wskazuje bezkonkurencyjna
technologi¢ gniazd serwera z wynikiem 4707 ms. Najdtuzej ta
operacje wykonuje protokét HTTPS z sumarycznym czasem
30 784 ms (rys 2).

Suma wszystkich wynikéw

35000

30784
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25000

20000
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15000

10000
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SOCKET

5000

HTTPS

Rys. 2. Suma wszystkich zgromadzonych wynikoéw

4.2. Pobranie formularza

Sredni czas wykonania operacji dla badanych technologii
HTTP, HTTPS i gniazda serwera wynoszg odpowiednio 39
ms, 289 ms i 37 ms. Zebrane dane prezentuje rysunek 3.

Pobranie duzego formularza
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Rys. 3. Wykres z czasami pobrania formularza

Laczny czas badanych operacji jest krotszy niz
w poprzednim punkcie. Technologia gniazd bardzo zblizyta
si¢ wydajnoscia do protokolu HTTP. Usredniony czas
obydwu technologii wynosi 3760 ms. Najdtuzszy taczny czas
o warto$ci 28909 ms zanotowano podczas badania protokotu
HTTPS (rys. 4).

Suma osiggnietych wynikéw

28909

£ 20000
o
& 15000
o

10000

5000 3871 3650

. . |
HTTP HTTPS SOCKET
Rys. 4. Suma wszystkich zgromadzonych wynikow

4.3. Wyslanie zdjecia

Kolejnym badanym aspektem jest wystanie zdjecia
orozmiarze 7 MB do serwera. Najgorszy S$redni wynik
uzyskat protok6t HTTPS =zczasem 4464 ms. Drugi
w zestawieniu uplasowat si¢ protokot HTTP z rezultatem
2662 ms. Najkrotszy czas uzyskata technologia gniazd,
osiagneta wynik 2496 ms. Analizowane czasy umieszczono
na rysunku 5.

Wystanie zdjecie
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4236
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g 2500 - 1964 B MAX
& 2000 1764
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1000
500
0
HTTP HTTPS SOCKET
Rys. 5.  Wpykres z czasami wystania zdjgcia
Najlepszy taczny czas w analizowanym badaniu

osiggneta technologia gniazd z wynikiem 249 s. Zaraz za nig
znajduje si¢ rozwigzanie wykorzystujace protokot HTTP, 266
s. Ostatnie miejsce w zestawieniu zczasem 281 s zajela
metoda HTTPS. Wyniki przedstawia rysunek 6.

Suma wszystkich wynikéw
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E
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Rys. 6.  Suma wszystkich zgromadzonych wynikow
4.4. Pobranie zdjecia
Analizowany eksperyment opiera si¢ na operacji

odebrania zasobu (zdjgcia) od serwera. Faworytem w tym
zestawieniu okazata si¢ technologia gniazd, osiagajac
najkrotszy czas 5165 ms. Drugim czasem wynoszacym 6075
ms moze pochwali¢ si¢ protokot HTTPS. Najgorzej
w zestawieniu wypadto rozwigzanie HTTP z czasem 6188
ms. Omawiane wyniki zaprezentowano na rysunku 7.

Najkrotszy czas potrzebny do wystania 100 duzych zdjec
do serwera to 517 s, osiagngta go technologia gniazd. Drugi
odnotowany czas to 608 s, przy analizie protokolu HTTPS.
Najwigcej czasu potrzebowal protokot HTTP z czasem 619
s. Przedstawione wyniki padan zaprezentowano na rysunku 8.

249



Journal of Computer Sciences Institute

Pobieranie zdjecia

10000
8917

I 4906
HTTP

9000
7792

I 5409

HTTPS

8000

6858
7000

6188,16
6000
5000

0 I

6075,46

5165,88

SOCKET

mSREDNIA
4681

uMAX

Czas [ms]

MIN

Rys. 7.  Wpykres z czasami pobrania zdjgcia
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Rys. 8. Suma wszystkich zgromadzonych wynikoéw

4.5. Pomiar uzycia baterii

Pierwszym analizowanym przypadkiem jest czas w jakim
bateria rozladuje si¢ o 1%. Najlepszy wynik osiagneta
technologia gniazd, ktéra potrzebowata 3,67 minuty do
roztadowania analizowanej probki. Posrodku zestawienia
znajduje si¢ protokot HTTP z czasem 3 minut. Najszybciej
roztadowuje si¢ bateria przy komunikacji z wykorzystaniem
protokotu HTTPS, w przeciagu 2,67 minuty rozladuje si¢ 1%
baterii na urzadzeniu. Opisane wyniki przedstawiono na
rysunku 9.

Predkos¢ roztadowania (1 %)

4 3,67
35 ;
3 2,67
25
B
£ 2
15
1
05
0
HTTP HTTPS SOCKET
Rys. 9.  Predko$¢ roztadowania 1% baterii

Drugim badanym aspektem jest ilo$¢ roztadowania
wyrazona w procentach w przeciagu godziny. Najbardziej
zostanie rozladowana bateria przy pracy z protokotem
HTTPS, jest to okoto 22%. Zblizong wartos¢ 21% osiagnieto
przy komunikacji HTTP. Najmniejsza ilo$¢ zuzycia baterii
wynoszaca 15,5% odnotowano przy analizie technologii
gniazd. Wyniki pokazano na rysunku 10.

Szybkos¢ roztadowania na godz.

22

HTTPS

20,67

20

15
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Rys. 10. Szybkos¢ roztadowania baterii
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4.6. Pomiar uzycia procesora

Zebrane wyniki oscylowaly wokolicy 15% dla
wszystkich badanych metod komunikacji. Najlepszy $redni
wynik uzycia procesora uzyskata technologia gniazd
z wartoscia 11%. Drugie miejsce zajat protokot HTTP
z wynikiem 13%, rezultat protokolu HTTPS wyniost 20%
i stanowi najwigkszg warto$¢. Najbardziej stabilne wartoSci
prezentuje rozwigzanie gniazd, réznica pomiedzy wartoscia
maksymalng a minimalng wynosi 13% jest to 0 246 % wigcej
od poréwnywanego protokotu HTTPS. Wykres prezentujacy
wyniki przestawia rysunek 11.

Uzycie procesora

—HTTP
e HTTPS

SOCKET
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13 5 7 9 11131517 19 21 23 25 27 29 31 33 35
Probki
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Rys. 11.  Wykres uzycia procesora
5. Wnhnioski
Analizujac  zebrane wyniki nalezy stwierdzi¢, ze

najbardziej wydajng technologiag spos$rod testowanych sa
gniazda serwera. Osiggnety we wszystkich eksperymentach
najlepsze rezultaty. Roznica wzgledem drugiego rozwigzania
w zestawieniu (protokotu HTTP) jest niewielka i jej $rednia
ze wszystkich badan wynosi 27%. Porownanie technologii
gniazda serwera do najwolniejszego rozwigzania wypada
znacznie gorzej na rzecz protokotu HTTPS, tutaj rdéznica
wynosi 510%.

Protokét HTTPS okazat si¢ najwolniejsza metoda
komunikacji. We wszystkich eksperymentach osiagnat
najdiuzsze czasy. Jedynym zadaniem w ktorym metoda byta
lepsza od protokotu HTTP, bylo pobranie duzej iloéci danych
w postaci zakodowanego zdjecia. Wplyw na stabe wyniki ma
ustanawianie przez protokot TLS potaczenia szyfrowanego.
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Najmniej czasu na rozladowanie 1% baterii potrzebuje
aplikacja korzystajaca z protokotu HTTPS (tj. 2,67 minut),
faworytem w tym zestawieniu sa gniazda z czasem 3,67
minuty. Najbardziej roztaduje si¢ bateria w przeciggu godziny
podczas pracy z technologia szyfrowang (22%), drugi w
zestawieniu z wartos$ciag 20,67% jest protokot HTTP, na
pierwszym miejscu uplasowata si¢ metoda gniazd serwera.
Wyniki otrzymane podczas badania obcigzenia procesora
oscylowaty w granicach 15%. Najmniej stabilne wyniki
osiagnat protokot HTTPS, zwigzane jest to z ustanawianiem
potaczenia szyfrowanego.

W  nawigzaniu do powyzszych wnioskow mozna
stwierdzi¢ ktora z technologii jest najwydajniejsza, lecz to nie
powinno mie¢ kluczowego wplywu na wybor metody
komunikacji. Jezeli projektowana aplikacja nie dziata w sieci
Intranet, a dane ktorymi operuje sa wrazliwe powinno si¢
przede wszystkim zadba¢ o bezpieczenstwo danych bez
wzgledu na koszty z tym zwigzane.
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