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naukowe, opisujace nowe, badz udoskonalone, metody
1. Wstep ukrywania informacji. Trudno jednak odnalezé publikacje
zestawiajacaze soba takie metody. Jedna z nielicznych jest
praca Yun Q. Shi zatytuowana Reversible Data Hiding [1].
Autor dokonuje podziatu metod steganograficznych ze
wzgledu na zastosowanie, przy czym wyroznia trzy kategorie:

Wraz z postgpem informatyzacji, zagadnienie ochrony
danych staje si¢ coraz istotniejsze. Cho¢ korzenie steganografii
siegajg znacznie glebiej, to jest ona jedng z odpowiedzi na ten
problem. Z uwagi na ogromng popularno$é¢ plikow

graficznych, metody steganograficzne wykorzystujace obrazy a) Uwierzytelnianie wrazliwe, gdzie nawet najmniejsza
cyfrowe sa zdecydowanie najpopularniejsze. Metody modyfikacja obrazu jest niedopuszczalna

steganografii odwracalnej stanowia jedynie czgs$¢ wszystkich b) Uwierzytelnianie — mniej  wrazliwe, enigmatyczne
metod steganograficznych. Ich cecha charakterystyczna jest sformutowanie oznaczajace uwierzytelnianie, gdzie
mozliwo$¢ bezstratnego odzyskania nie tylko ukrytej pewne modyfikacje obrazu, jak na przyktad kompresja,
wiadomosci, ale rowniez pliku, w ktorym byta ona ukryta. sa akceptowalne

Znajduja one zastosowanie w przypadku danych medycznych, c¢) Wymagajace wysokiej pojemnosci informacyjnej, to
dowodow sadowych, jako kanat ukrytej komunikacji lub jako znaczy umozliwiajace ukrycie duzych iloéci informacji w
jedna z metod uwierzytelnienia. obrazie

Tego typu podzial jest oczywiscie merytorycznie
poprawny, jednak nie jest catkowicie wyczerpujacy. Autor
porusza tutaj temat metod steganograficznych dziatajacych na
obrazach skompresowanych, co prowadzi nas do innego,
bardziej technicznego podzialu metod steganografii
odwracalne;j:

Mnogos$¢ potencjalnych zastosowan przyczynita sie,
i przyczynia si¢ nadal, do powstania znacznej ilosci réznych
metod  steganografii  odwracalnej.  Niniejszy  artykut
poswiecony jest teoretycznej i praktycznej analizie czgséci tych
metod. Ma on na celu umozliwienie ich lepszego zrozumienia,
oraz poznania stabych i mocnych stron.
a) Operujace w dziedzinie przestrzennej (ang. spatial
domain), ukrywajace sekretne informacje bezposrednio
w obrazie. Jest to najprostsza, azarazem najczgscie]
Steganografia jest nauka stale rozwijang przez badaczy spotykana technika.
z catlego S$wiata. Kazdego roku publikowane sa artykuly

2. Dotychczasowe badania
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b) Operujace w dziedzinie transformacji (ang. transform

domain), ukrywajace tresé wiadomosci
w czestotliwosciach ~ wystepujacych  w  obrazie. W
przypadku obrazéw poddanych kompresji JPEG

wigkszo$¢ metod steganograficznych opiera si¢ na
manipulowaniu warto$ciami wspotczynnikow dyskretnej
transformaty kosinusowej no$nika.

Interesujacym  przykladem metod operujacych w
dziedzinie przestrzennej, sa metody oparte o modyfikacje
histogramu. Na podstawie obrazu-nosnika budowany jest
histogram wartosci pikseli, w ktérym to wtasnie ukrywana jest
wiadomos$¢ steganograficzna. Sposob ukrycia wiadomosci
zalezny jest od metody — moze opiera¢ si¢ o wartosci
ekstremalne [2] czy zmiany wartosci sgsiadujacych pikseli [3].
Jesli natomiast chodzi o metody operujace w dziedzinie
transformacji, to warta wspomnienia jest metoda opracowana
przez badaczy z Tajwanu [4]. Uzywa ona transformaty
falkowej do dekompozycji obrazu na poszczegdlne pasma,
ukrywajac sekretng wiadomo$¢ zaré6wno w wysokich jak i
niskich czestotliwosciach. Umozliwia ukrycie duzych ilosci
informacji i jest wysoce odporna na kompresje¢, jednak jej
stabag strong jest podatno$¢ na zmiany w dziedzinie
przestrzennej - drobne manipulacje warto§ciami pikseli moga
uniemozliwi¢ odczyt wiadomosci, jak rowniez odzyskanie
oryginalnego medium. Studiujac literatur¢ tematyczng mozna
natkng¢ si¢ rowniez na inne, bardziej egzotyczne kryteria
klasyfikacji metod steganograficznych [5][6]:

a) Techniki rozproszonego widma (ang. spread spectrum),
stosujace techniki zapozyczone z szerokopasmowych
systemOéw komunikacji. Sekretna wiadomos$¢ jest tu
kodowana w szerokim spektrum czgstotliwosci, znacznie
utrudniajagc  jej wykrycie, lecz takze odzyskanie
oryginalnego obrazu.

Techniki statystyczne, kodujace informacje poprzez
zmiang wlasciwosci statystycznych obrazu,
a wykorzystujace proces weryfikacji hipotez do ich
odczytania.

Techniki oparte o zaklocenia, wstrzykujace w no$nik
pewne znieksztalcenia, ktorych podzniejsze wykrycie
i pomiar umozliwia odczytanie wiadomosci.

b)

9]

W pewnych sytuacjach bezstratne odzyskanie catego
obrazu-nosnika moze nie by¢ wymagane. W takich
przypadkach pomocne s3 metody oparte o tak zwany obszar
zainteresowania (ang. region of interest). Za ich pomoca
mozna odzyska¢ tylko ten obszar obrazu, ktéry zostat
odpowiednio oznaczony na etapie kodowania. Pozostata czes¢
moze zosta¢ nieodwracalnie znieksztalcona, o czym nalezy
pamigta¢ uzywajac takich metod. Znajduja one zastosowanie
m.in. w obrazach medycznych - z uwagi na charakter takich
obrazéw oraz wysoka pojemno$¢ informacyjna, oferowana
przez te metody [7].

Uzycie metod steganograficznych nie oznacza jednak
koniecznoséci rezygnacji z innego sposobu zabezpieczania
informacji — kryptografii. Metody steganograficzne w zaden
sposob nie konfliktuja z metodami kryptograficznymi. Czgsc¢
z nich stosuje wrecz szyfrowanie obrazu jako jeden z krokow
dziatania, jeszcze mocniej zabezpieczajac ukryta informacje.

3. Algorytmy metod steganografii odwracalnej

Badaniom poréwnawczym poddane zostaty trzy metody,
wybrane na podstawie analizy literatury tematycznej. Sa one
mocno zréznicowane, dzigki czemu otrzymane wyniki
powinny znacznie rézni¢ si¢ od siebie, uwypuklajac mocne
i stabe strony tych metod.

3.1. Rozszerzanie roznic

Metoda ta zostala opracowana z mysla o umozliwieniu
ukrycia duzych ilo$ci informacji w obrazie[8]. Opiera si¢ ona
o pary pikseli (x, y), ich warto§¢ $rednig [ oraz rdéznicg ich

wartosci 4.

I=105 -(x+y)]

h=x-y |
x=1+105-(h+1) M
y=1-105-h|

Warto$¢ h przesuwana jest o jeden bit w lewo (mnozona
przez dwa), a najmniej znaczacy bit nowej warto$ci uzywany
jest do ukrycia kolejnego bitu sekretnej wiadomosci.
Ostatecznie, nowe wartosci pikseli obliczane sa przy uzyciu
rozszerzonej roéznicy oraz (niezmienionej) wartosci $redniej.
Rozwigzaniem problemu przepetnienia jest w tym wypadku
ukrywanie danych tylko w takich parach pikseli, ktorych
zmiana nie spowoduje przepelienia wartosci. Macierz
warto$ci binarnych, kodujacych informacje o ukryciu bitu
wiadomosci w danej parze, poddawana jest kompresji
bezstratnej i ukrywana wraz z wlasciwg trescia wiadomosci.
Przyktadowy obraz poddany dziataniu metody, oraz bledy
odczytu po etapie kodowania (t.j. pary ukrywajace
wiadomos$¢) przedstawia rysunek 1. Sposob doboru par jest
wiasciwie dowolny, o ile jest powtarzalny. Podczas badan
pary tworzone beda z nastepujacych po sobie pikseli.

Rys 1

Obraz clown oraz bledy odczytu obrazu wynikowego wzgledem
oryginalnego po etapie ukrycia wiadomosci

Odwracalno§¢  modyfikacji  obrazu  stosowanych
w metodzie nie jest na pierwszy rzut oka oczywista — funkcja
podloga oznacza bowiem bezpowrotng utrate informacji o
czgsci dziesietnej poddawanych niej liczb. Problem ten
wystepuje jednak tylko pozornie. Zgodnie z falka Haara,
dziatanie to jest odwracalne w obrgbie takich par liczb
catkowitych [8]. Odwracalno$¢ ta, eliminujagca blad
zaokraglenia, wraz z wspomniang wcze$niej macierza
kodujaca informacj¢ o ukryciu wiadomosci gwarantuje
odwracalnos¢ metody.
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3.2. Obszar zainteresowania

Metoda ta zostala opracowana z mysla o ukrywaniu
danych pacjentow w obrazach stworzonych za pomoca
rezonansu magnetycznego lub tomografii komputerowej [7].
Nie oznacza to jednak, ze jest to jej jedyne mozliwe
zastosowanie. Fragment obrazu jest tutaj oznaczany jako ROI
(ang. region of interest, obszar zainteresowania) i tylko ta
cze$¢ bedzie mozna bezstratnie odzyskac. Pozostala czesé
obrazu (RONI, ang. region of non-interest, obszar braku
zainteresowania) — postuzy do ukrycia zakodowanej
wiadomosci za pomoca algorytmu GLSB [9]. Warto
wspomnie¢ o specjalnym  wycinku obszaru RONI,
oznaczonym jako krawedz (ang. border), znajdujacym si¢ na
koncu pliku i posiadajacym z gory okreslony rozmiar. Obszar
ten zostanie uzyty do ukrycia informacji pozwalajacych na
odczytanie zakodowanej wiadomosci. Wizualizacja dziatania
algorytmu przedstawiona jest na rysunku 2.

Interesujacy jest tu rowniez fakt, ze obraz moze zostac

zaszyfrowany  dowolnym  kluczem  kryptograficznym
w sposob niezlezny i nie wplywajacy na mozliwo$¢ ukrycia
czy odczytu wiadomosci  steganograficznej. Klucz

steganograficzny moze zosta¢ uzyty do odczytania danych
steganograficznych bez znajomosci klucza kryptograficznego
i vice versa.

Rys. 2. obszaru  zainteresowania

Wizualizacja
a) Przykladowy obraz b) Obraz z wyznaczonym ROI c¢) Obraz zawierajgcy
ukrytq wiadomos¢ d) Bledy odczytu

algorytmu  metody

Pierwszym krokiem algorytmu jest okreslenie obszarow
ROI, RONI oraz krawedzi. Nalezy rowniez wyznaczy¢ sume
kontrolng ROI, umozliwiajaca poOzniejsza weryfikacje
poprawnosci odczytanych danych. Po podziale obrazu
nastgpuje jego reorganizacja. Dane dotyczace ROI sa
usuwane ze swojego oryginalnego miejsca w obrazie i
umieszczane na samym poczatku pliku. Tak przygotowany

obraz jest szyfrowany z uzyciem szyfru strumieniowego, na
przyktad za pomoca operacji XOR.

Zaszyfrowany obraz moze juz postuzy¢ do ukrycia
wiadomosci steganograficznej za pomocg metody GLSB [9].
Jest to metoda stratna, poniewaz jednek dane ukryte zostana
jedynie w obszarze RONI - ROI nie zostanie poddane
modyfikacji, a wigc obszar ten mozna bedzie w calodci
odzyska¢. Wspomniany wczesniej obszar krawedzi nie jest
uzywany do ukrycia tresci wiadomosci, a do przechowania
informacji o potozeniu i rozmiarze ROI oraz jego sumie
kontrolne;j.

3.3. Modyfikacja histogramu

Jest to jedna z pierwszych metod opierajacych si¢ na
histogramie obrazu [2]. Jest kompatybilna z wieloma
formatami i typami plikbw oraz zapewnia dobra jako$é
obrazu wynikowego. Umozliwia jednak ukrycie jedynie
stosunkowo niewielkich ilosci danych.

Warto  zaznaczy¢, ze wszelkie operacje dotyczace
modyfikacji wartosci  histogramu przeprowadzane sa
bezposrednio na obrazie. Histogram jest jedynie cecha
charakterystyczng obrazu, wigc niemozliwa jest jego
bezposrednia modyfikacja. Przyktadowo, operacja
przesunigcia histogramu w prawo o jedna jednostke, oznacza
zwickszenie wartosci kazdego piksela obrazu o jeden — po
wykonaniu tej operacji histogram obrazu wynikowego bedzie
przesuni¢ty w prawo, zgodnie z oczekiwaniami.

Po ukryciu wiadomosci

Przed ukryciem wiadomosci

Rys.3  Wizualizacja dziatania metody opartej o modyfikacj¢ histogramu
Dziatanie algorytmu rozpoczyna stworzenie histogramu
wartosci pikseli obrazu wejsciowego, oraz znalezienie
wystepujacych w nim ekstreméw — minimum i maksimum.
W przypadku obrazu Lena, widocznego powyzej, wartosci te
sg rowne odpowiednio h(0) = O oraz h(154) = 2723.
Kolejnym krokiem jest przesunig¢cie fragmentu histogramu
nalezacego do przedziatu (0, 154) w lewo o jedna jednostke.
Spowoduje to powstanie pustej kolumny dla wartosci 153,
sasiadujacej z  wartoscia  maksymalng. Wiadomo$¢
steganograficzna moze teraz zosta¢ ukryta za pomoca tych
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dwoch wartosci — kazdy kolejny piksel przyjmujacy wartos¢
154 jest zestawiany z kolejnym bitem sekretnej wiadomosci,
ijesli warto$¢ bitu rowna si¢ jeden warto$¢ piksela
zmniejszana jest o jeden.

W przypadku, gdy warto§¢ minimalna jest r6zna od zera
nalezy zachowa¢ wspotrzedne pikseli osiggajacych wartos$é
minimalng. Dane te nalezy p6zniej skompresowac i dotaczy¢
do ukrytej informacji jako narzut.

Odczyt ukrytej informacji odbywa si¢ w sposob
analogiczny, odwracaja¢ kierunek i kolejnos¢ krokéw
algorytmu. Aby jednak odczyt jakichkolwiek danych byt
mozliwy adresat musi posiada¢ odpowiedni klucz
steganograficzny. W przypadku tej metody sklada si¢ on z
informacji o histogramie oryginalnego obrazu, a mianowicie
warto$ci minimalnej i maksymalnej. Rysunek 3 przedstawia
wizualizacj¢ dziatania tej metody.

4. Specyfika badan

Poniewaz tre$¢ wiadomosci ukrywanej w obrazach jest
bez znaczenia z punktu widzenia metody bedacej obiektem
analizy, wiadomo$¢ generowana bedzie w sposob losowy.
Weryfikacji poddana zostanie jedynie integralno$¢ danych
odzyskanych bezposrednio z obrazu. Kolejnym czynnikiem
wymagajacym uwagi jest sam obraz, stuzacy za nosnik tresci.
Oczywiste jest, ze wickszy obraz moze umozliwi¢ ukrycie
wigkszej ilosci informacji. Aby wyniki byly mozliwie
najbardziej miarodajne, wszystkie obrazy uzyte do badan
beda miaty stale wymiary, wynoszace 512x512 pikseli.
Wszystkie beda roéwniez monochromatyczne, co oznacza, ze
na jeden piksel obrazu przypadaé¢ begdzie zawsze doktadnie 8
bitow pamigci. Zawarto$¢ obrazu moze réwniez mieé
znaczacy wpltyw na dziatanie algorytméw. Aby zniwelowaé
potencjalne oddziatywanie tego czynnika proby prowadzone
beda wdwojaki sposob: na pojedynczych, wybranych
obrazach, oraz na zbiorze 109 obrazéw, zgromadzonych
specjalnie w tym celu.

Do badania wptywu metody na jako$¢ obrazu wynikowego
postuzy nastepujacy zestaw miar:

e Btlad $redniokwadratowy, wyrazony wzorem

1 — _ 2
MSE = o= %5 25 [ = ¥'u] ()
e Znormalizowany blad $redniokwadratowy, wyrazony
wzorem
NMSE = S0 Zi bl 3)
SN EM ey
e Szczytowy stosunej sygnatu do szumu, wyrazony
wzorem
2552
PSNR =10 - loglom (€))
e [los¢ bitow wiadomosci na jeden piksel obrazu, wyrazona
wzorem
bpp __ Pojemnos$¢-Narzut (5)

N-M

Gdzie N oraz M oznaczaja wymiary obrazu, natomiast X; ;
oraz x';; oznaczaja odpowiednio kolejne piksele obrazu
wejsciowego oraz wynikowego. Pojemnosciq z kolei
nazywamy calkowitg ilo§¢ bitow, ktéore mozna zakodowaé w
obrazie, a narzutem jest ilo$¢ bitow ktére musimy dodatkowo
ukry¢, aby mozliwe bylo poprawne odzyskanie danych i/lub
obrazu. W pewnych sytuacjach moze wystapi¢ sytuacja, ze
Narzut > Pojemnos¢ — przypadki takie beda pomijane, gdyz
nie bedzie mozliwe zastosowanie danej metody.
Wspotczynnik bpp wynosi tutaj zero. Dodatkowej ocenie
poddana zostanie réwniez wizualna jako$¢ obrazu. Bedzie
ona catkowicie subicktywna i nie podlegajaca zadnej
standaryzacji, a jednak niezbedna.

5. Wyniki

Tabela 1. Srednie wyniki pomiaréw po zastosowaniu metody rozszerzania
roznic dla duzej proby

Mierzony parametr Wartosé
MSE 41,0115
NMSE 0,288%
PSNR 33,825
Pojemno$é 124939
Narzut 12000
Bpp 0,43083

Metoda oparta o rozszerzanie réznic umozliwia ukrycie
znaczacych iloSci danych, osiagajac Sredni poziom bpp =
0,43083, co jest wynikiem bardzo dobrym. Niestety, okazala
si¢ tez najgorsza pod wzgledem jakosci obrazu. Jakos$¢ jest tu
bowiem mocno powigzana z charakterystyka danego no$nika
informacji. Rozszerzanie réznic moze wprowadzi¢ znaczne
zaktocenia w przypadku par o duzym gradiencie warto$ci
pikseli. Problem ten pojawia si¢ zwlaszcza w obrazach,
zawierajacych zmiany wysokiej czestotliwoscei.
Rozwigzaniem pozwalajagcym na jego zniwelowanie moze
by¢ inny sposoOb tworzenia par, oparty na przyklad o
generator liczb pseudolosowych zainicjowany znanym
ziarnem,. Kazdy przypadek nalezy jednak rozpatrywaé
indywidualnie. Wizualna jako$¢ obrazu jest dobra, cho¢
réznice migdzy obrazem poczatkowym a steganograficznym
sa czasami zauwazalne. Wyniki pomiaréw dla tej metody
przedstawia tabela 1.

Tabela 2. Srednie wyniki pomiaréw po zastosowaniu metody modyfikacji
histogramu dla duzej proby

Mierzony parametr Warto$é
MSE 0,5105
NMSE 0,006%
PSNR 52,258
Pojemnos$¢ 16011
Narzut 223
Bpp 0,06023
Metoda  modyfikacji  histogramu, ktorej  wyniki

przedstawia tabela 2, osiagnela najmniejsza pojemnosc
sposrod  badanych metod, jednak jest to zgodne
z oczekiwaniami. Powstala ona z mys$la o ukrywaniu
niewielkich ilosci informacji, zachowujac przy tym wysoka
jako§¢ obrazu wynikowego. Rzeczywiscie, metoda ta
zapewnia najlepsza sposrod badanych metod jako$¢ obrazu,
w tym rowniez wizualng. Jako$¢ ta jest jednak zalezna od
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charakterystyki obrazu, t.j. od odleglosci dzielacej minimalna
oraz maksymalng warto$¢ histogramu. Minimalizacja tej
odlegtoéci, o ile w danym przypadku jest to mozliwe,
zmniejszy ilo§¢ zaktécen wprowadzanych przez algorytm, co
zaowocuje poprawa jakosci. Problem niskiej pojemnosci
zapewniane] przez metod¢ mozna czg¢sciowo zniwelowac
poprzez wielokrotne kodowanie informacji w tym samym
obrazie. Kazda kolejna iteracja zwickszy dlugos¢ ukrytej
wiadomosci, jednak za ceng jakosci obrazu.

Tabela 3. Srednie wyniki pomiaréw po zastosowaniu metody ROI dla duzej
proby

Mierzony parametr Wartosé
MSE 0,4221
NMSE 0,004 %
PSNR 51,876
Pojemnosé 221120
Narzut 0

Bpp 0,84351

Metoda oparta o obszar zainteresowania osigga niemal
tak wysoka jako$¢, co metoda modyfikacji histogramu,
zapewniajac jednoczesnie znacznie wyzsza pojemnos¢. Ceng
za to jest brak calkowitej odwracalnosci — odzyska¢ mozna tu
bowiem jedynie wskazany uprzednio fragment no$nika.

bpp

4.00
3.50

3.00

2.50
2.00
1.50
1.00
0.50
0.00

Rys.4  Srednie wyniki bpp osiagane przez poszczegélne metody i ich
warianty

Metoda okazata si¢ catkowicie niewrazliwa na obraz i
jego cechy charakterystyczne. Dodatkowo, uzycie krotszej niz
jest to mozliwe wiadomos$ei (t.j. niewykorzystanie catego
dostepnego miejsca) pozytywnie wplynie na jakos$é. Dzigki
zmianie liczby najmniej znaczacych bitdéw odpowiedzialnych
za zapis informacji przez algorytm GLSB, o ktory opiera si¢
metoda obszaru zainteresowania, mozna umozliwi¢ ukrycie
jeszcze dtuzszej wiadomosci steganograficznej. Kazdy
kolejny bit uzyty do zapisu informacji spowoduje liniowy
wzrost pojemno$ci. Dla badanych obrazow, zapisujacych
warto$§¢ pikseli za pomoca 8 bitow, uzycie dwoch
najmiodszych bitow nie wplynie znaczaco na pogorszenie
jakos$ci obrazu wynikowego. Uzycie kazdego kolejnego bitu
znaczaco wplynie na jakos$¢, przy czym zastosowanie wiecej
niz czterech okazuje si¢ wysoce niepraktyczne, powodujac
zbyt duze znieksztalcenia.

Zestawienie  $rednich ~ wynikow  pomiaréw  dla
poszczego6lnych metod i ich wariantow przedstawia tablea 4.

Jesli chodzi o maksymalng dlugo$¢ wiadomosci,
przedstawiong na rysunku 4, metoda oparta o obszar
zainteresowania okazala si¢ bezkonkurencyjna. Co wigcej,
umozliwia ona dalsze zwigkszenie pojemnosci poprzez
zwickszenie liczby bitow, uzytych do ukrycia wiadomosci
steganograficznej. Najgorsza okazata si¢ metoda modyfikacji

histogramu, przy czym jest to wynik zgodny z
oczekiwaniami.
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Rys.5.  Srednie wyniki PSNR osiagane przez poszczegolne metody i ich
warianty

Tabela 4. Srednie wartosci pomiaréw dla poszczegolnych metod i ich
wariantow

Metoda bpp PSNR NMSE
Roz. Rozn. 0,43083 33,825 0,288%
Histogram 0,06023 52,258 0,006%
ROI 10% 0,08435 56,258 0,002%
ROI 20% 0,16870 53,107 0,004%
ROI 50% 0,42175 52,878 0,004%
ROI75% 0,63263 52,247 0,004%
ROI 1 bit 0,84351 51,876 0,004%
ROI 2 bit 1,68701 44,331 0,023%
ROI 3 bit 2,53052 38,606 0,098%
ROI 4 bit 3,37402 32,508 0,406%

Szczytowy stosunek sygnatu do szumu, przedstawiony na
rysunku 5, okazat si¢ najwyzszy dla metody modyfikacji
histogramu. Jednak w przypadku, gdy za pomoca metody
obszaru zainteresowania ukryjemy wiadomo$¢ krotsza niz jest
to mozliwe, wykorzystujac jedynie czgs¢ dostgpnego miejsca,
mozliwe jest osiagniccie lepszych rezultatow. Przyjmujac
wykorzystanie dostgpnego miejsca na poziomie 10%, co daje
sredni poziom bpp zblizony do wyniku metody modyfikacji
histogramu, metoda ROI osiaga lepsza jakos$¢. Metoda oparta
o0 rozszerzanie roéznic osiggneta tu najgorsze wyniki.

w przypadku znormalizowanego btedu
sredniokwadratowego, przedstawionego na rysunku 6,
metoda modyfikacji histogramu oraz metoda obszaru
zainteresowania osiagnely bardzo zblizone rezultaty. Wynika
to bezposrednio ze sposobu ich dzialania — warto$¢
dowolnego piksela nosnika jest tu bowiem modyfikowana co
najwyzej o 1. Uzycie wigcej niz jednego najmniej znaczacego
bitu przez metod¢ ROI drastycznie zwigksza poziom biedu
$redniokwadratowego. Ponownie, najgorsza okazata si¢
metoda rozszerzania rdznic - moze ona bowiem wprowadzad
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duze zaktocenia w obrgbie dobranych par, co znacznie

zwigksza blad.
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Rys. 6.  Srednie wyniki NMSE osiagane przez poszczegbine metody i ich

warianty

6. Podsumowanie

Wszystkie trzy wybrane metody udato si¢ skutecznie
zaimplementowa¢. Zgodnie z oczekiwaniami kazda z nich
umozliwia ukrycie sekretnej wiadomos$ci steganograficznej
we wskazanym obrazie, oraz pozniejszy bezbledny odczyt
zarowno wiadomosci jak i jej nosnika zgodnie
z charakterystyka metody. Otrzymane wyniki réznig si¢ od
siebie nie tylko pomigdzy metodami, ale nawet w obrgbie
jednej metody. Okazuje sie, ze poszczegdlne metody sa
wréoznym stopniu wrazliwe na cechy charakterystyczne
samego obrazu, bedacego nosnikiem informacji.

Na podstawie przeprowadzonych badan mozna
wnioskowa¢, ze metoda oparta o obszar zainteresowania
umozliwia ukrycie najwigkszej ilosci informacji. Jesli chodzi
0 jako$¢ obrazu, metoda modyfikacji histogramu uzyskata
najlepsze wyniki, przy czym metoda ROI nie pozostaje
daleko w tyle. Wizualna jako$¢ obrazéw otrzymanych za
pomoca wszystkich trzech metod jest bardzo dobra.

Metoda oparta o obszar zainteresowania okazala si¢
najciekawsza pod wzgledem badawczym, umozliwiajac
uzyskanie drastycznie r6znych wynikéw poprzez modyfikacje
odpowiednich parametrow. Uzycie wiecej niz jednego bitu do

zapisu tresci  wiadomosci  steganograficznej
liniowym wzrostem pojemnosci informacyjne;j.

skutkuje

Metoda oparta o rozszerzanie roznic okazata si¢
niezwykle wrazliwa na pewne cechy charakterystyczne
obrazu, a mianowicie na zmiany wysokiej czgstotliwosci.
Problem ten mozna jednak zniwelowa¢ stosujac alternatywny
sposob tworzenia par — na przyklad w oparciu o algorytm
generujacy ciag liczb pseudolosowych. Wystepuje on jednak
stosunowo rzadko, a kazdy taki przypadek wymaga
indywidualnego podejscia.
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