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Streszczenie. W artykule poruszono kwesti¢ bezpieczenstwa aplikacji internetowych. Omoéwiono najpopularniejsze rodzaje atakow oraz metody
zabezpieczania przed nimi aplikacji internetowych. W pracy przeprowadzono badania skutecznosci zabezpieczen aplikacji internetowych.
Metodyke badawcza oparto na autorskiej aplikacji, zaimplementowanej w technologii PHP. Wynikiem badan jest propozycja rozwiazan
majacych na celu poprawg bezpieczenstwa aplikacji.
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e podstuchanie nieszyfrowanego ruchu,

L. Wstep e ataki zwigzane z wykonaniem wrogiego kodu,

W obecnych czasach bezpieczenstwo niewatpliwie stato e zagrozenia zwigzanie z logowaniem i sesja uzytkownika.
si¢  jednym z najwazniejszych  aspektow  aplikacji Aby uchroni¢ si¢ przed takimi zagrozeniami niezwykle
internetowych. Nie stworzono jeszcze aplikacji ktora bylaby wazne jest odpowiednie skonfigurowanie serwera, stworzenie
catkowicie bezpieczna i niepodatna na zaden atak. Podczas funkcji i modutéw, ktore zabezpiecza przed wykonaniem
tworzenia aplikacji programista powinien zaplanowaé je wrogiego kodu zawartego w danych wejsciowych.
w taki sposob aby poziom ich ochrony byl jak najwyzszy, Odpowiednie przechowywanie haset w bazie danych oraz
niestety czgsto zdarza sig, ze aplikacje internetowe atakowane przeprowadzenie testow bezpieczefistwa w celu sprawdzenia
sq kilka lat po ich wydaniu, przez co zamyst programistyczny czy zabezpieczenia zostaty odpowiednio zaimplementowane.
musi tworzy¢ barierg, ktora pozwoli chroni¢ dane i aplikacje
przez wiele lat. 2.  Wprowadzenie do bezpieczenstwa

Niniejszy artykut pokazuje jak waznym problemem jest Aplikacje internetowe moga by¢ atakowane z wielu
bezpieczenstwo aplikacji internetowych, a takze jak istotne powodow. Jedne z przyczyn moga mie¢ podloze finansowe,
jest to aby poziom zabezpieczen byl najwyzszy. Temat inne psychologiczne, polityczne, militarne a jeszcze inne
bezpieczenstwa jest bardzo istotny dla  aplikacji mogg odbywac si¢ automatycznie. Mozemy wyréznié¢ kilka
internetowych dlatego tez zostat wybrany do analizy. Analiza podstawowych czynnikow, ktére naktaniaja hakerow do
polegata na przetestowaniu zabezpieczen wprowadzonych do atakow [2]:

stworzonego w tym celu serwisu internetowego. L . . , ,
e Korzy$ci materialne — czgsto jest to glowny powdd

atakow, pozyskanie dobr np. takich jak $rodki finansowe
moga postuzy¢ do przeprowadzenia kolejnych atakow;

e Wandalizm — umyslnie niszczenie czyjejs$ pracy;

e Szpiegostwo — pozyskanie danych w celach politycznych,
przemystowych Iub na wlasny uzytek;

Istnieje wiele metod atakow na aplikacje internetowe.
Przyktadami takich atakéw mogg by¢ [1]:

e ataki odmowy dostepu DoS/DDoS,
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e Sprawdzenie swoich mozliwosci —
testowanie wlasnych umiejgtnosci;

e Przypadek — ataki wykonywane przez boty zazwyczaj
wybierajace losowe zasoby Internetu w celach znalezienia
i wykorzystania luk.

sprawdzanie,

Konsekwencji atakéw tak samo jak czynnikéw do ich
przeprowadzenia jest wiele. Od pewnego czasu dos¢
popularne s3 ataki phishingowe. Rysunek 1. przedstawia
wigkszo$¢ znanych kampanii e-mailowych wymierzonych
w klientow firmy, ktorych one dotknety [3].

T

LT[

Rys.1.  Kampanie phishingowe w ostatnich latach

Za bezpieczenstwo aplikacji w glownej mierze
odpowiada jej tworca. Niestety nie zawsze osoby tworzace
oprogramowanie maja odpowiednie kwalifikacje. Czgsta
praktyka jest powierzanie waznych  mechanizméw
programistom z matym do$wiadczeniem w tworzeniu
aplikacji internetowych. Nie znajg oni jeszcze znacznej liczby
podatnosci przez co nie przyktadajg uwagi da zabezpieczenia
aplikacji przed nimi.

Kolejny wazny problem wynika z typéw tworzonych
aplikacji internetowych. Aplikacje moga by¢ tworzone pod
konkretnego klienta, czgsto wynika to z potrzeby integracji
zistniejaca  juz  aplikacja.  Dzigki  indywidualnym
rozwigzaniom dostep do kodu zrodtowego jest ograniczony
przez co ograniczona jest tez liczba o0s6b znajacych
mechanizmy wewngtrze 1 punkty krytyczne aplikacji.
Niestety takie aplikacje przechodza zazwyczaj podstawowe
testy bezpieczenstwa przez co mozliwe podatno$ci moga
pojawic si¢ dopiero po wdrozeniu aplikacji.

Drugim typem a zarazem najczg¢$ciej wystepujacym sa
aplikacje powielane. Bazuja one juz na istniejacych
rozwigzaniach. Przyklady takich systemoéw przedstawia
rys. 2 [9].

Inaczej niz w aplikacjach budowanych pod konkretnych
klientéw, ich kod jest jawny a ilo$¢ wdrozonych serwisow
znaczna. Niestety w przypadku aplikacji powielanych czas od
wykrycia podatnosci do jej zatatania jest uzalezniony
znaczaco od producenta oprogramowania. Zanim to nastapi
atakujacy moze dokonywaé atakow na dane aplikacje
powielane.

Powyzsze powody sa glowna przyczyna podatnosci
aplikacji na ataki. Trzeba jednak pamigtac, ze wszystkie

techniki atakow na aplikacje webowe posiadaja indywidualne
warunki, w ktorych moga zajs¢.
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Rys.2.  Udziat systeméw CMS na rynku w 2017 roku

3. Rodzaje atakéow

W aplikacjach mozemy zauwazy¢ punkty wejscia czyli
dane pobierane oraz punkty wyjscia np. takie jak dane
iczynnoSci generowane. Na pewna czgs¢ danych
wejsciowych uzytkownik ma pelny wptyw inne sa dostgpne
tylko w konkretnych sytuacjach. Do danych wejsciowych, na
ktore uzytkownik ma pelen wplyw zaliczaja si¢ wszelkie
parametry przekazywane przez klienta w zadaniu HTTP.
Natomiast do takich danych jak pliki konfiguracyjne, ustugi
sieciowe, dane innych zrodet klient ma dostep w okreslonych
przypadkach [4].

3.1. Ataki XSS

Jednym ze sposobow ataku na serwis WWW, sa ataki
typu XSS (Cross-site scripting) polegaja na osadzeniu
w tresci atakowanej strony zlosliwego kodu zazwyczaj jest to
JavaScript , ktéry wyswietlony innym uzytkownikom moze
dazy¢ do wykonania przez nich niepozadanych akcji [5].
Przyktadowy schemat ataku przedstawia rysunek 3.

Wejscie na stron
@ Iniekcja wrogiego kodu %
Ofiara
é @ Wejscie na strone
e r—
Atakujacy 3 Strona Ofiara
@ Wykonanie wrogiego kodu ;
@ Wejscie na strone

Ofiara

Rys.3.  Przykladowy schemat ataku XSS
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Ataki XSS dziela si¢ na rozne kategorie, glowne z nich to
Reflected i Stored. W pierwszym kod JavaScript zaszywany
jest w linku, ktory nastgpnie atakujacy przesyta do ofiary. Po
wejsciu w link faczy si¢ on z aplikacja w celu przekazania
fragmentu HTML zawierajacego kod JavaScript. Aplikacja
zwraca ofierze wynik, w postaci wykonania wrogiego kodu
w przegladarce [6].

Drugim rodzajem ataku jest Stored inna spotykana nazwa
to Presistent, najbardziej ztosliwa odmiana, w odréznieniu od
Reflected polega na umieszczeniu kodu JavaScript po stronie
serwerowej. Atakujacy moze podczas dodawania komentarza
na stronie zamiesci¢ w nim zlo$liwy kod. Dzieki
odpowiedniemu filtrowaniu danych mozna uniknac takich
sytuacji.

3.2. Atak CSRF

Inng metoda atakow na serwisy internetowe jest atak
CSRF, zmusza on zalogowang przegladarke ofiary do
wyslania sfalszowanego zadania http, miedzy innymi pliku
cookie sesji ofiary jak i wszelkich innych automatycznie
wlaczonych informacji uwierzytelniajacych, do podatnej
aplikacji internetowej. Atakujacy zmusza przegladarke ofiary
do generowania zadan, ktore aplikacja uwaza za normalne
zadania ofiary.

Istnieje  caly szereg metod, ktore utrudniaja
przeprowadzenie skutecznego ataku CSRF [7]:
e Dodawanie do kazdego formularz ukrytych pol,

zawierajacych liczbe pseudolosows, ktora przekazywana
jest wraz z zadaniem wykonania akcji. Nastepnie
wszystkie akcje bez ukrytej wartosci lub z niepokrywajaca
si¢ z liczbg zachowana po stronie serwera s3 ignorowane.

e Im wazniejsze informacje przechowuje strona, tym
krotszy powinien by¢ dopuszczalny czas bezczynnosci
i okres waznosci zalogowania.

e Wprowadzenie  hasel  jednorazowych, logowania
dwusktadnikowego w znacznym stopniu uniemozliwia to
osobie niepowolanej spreparowanie poprawnego zadania
do serwera aplikacji.

e Wykonywanie waznych
ponownej autoryzacji.

e Zamiast dodawania do formularza ukrytych pdl z liczba
pseudolosowa, mozna poréwna¢ zawarto$¢ cookie
shuzacego do uwierzytelnienie z wartoScia przesyltang
w zadaniu HTTP oraz z warto$cia zapisang po stronie
serwera.

3.3. Atak SQL Injection

zadan powinno wymagac

Ostatnim atakiem zwigzanym z wykonaniem wrogiego
kodu, przedstawionym w pracy bedzie SQL Injection. Jest to
do$¢ czgsta 1 jednoczesnie jedna z najniebezpieczniejszych
podatnosci aplikacji webowych. Polega na wstrzyknieciu do
aplikacji fragmentu zapytania SQL. Czesto przez brak
odpowiedniej walidacji parametrow przekazywanych przez
uzytkownika mozliwe jest wstrzyknigcie dodatkowego kodu
SQL.

Wykorzystujac podatno$¢ SQL Injection mamy bardzo
wiele mozliwos$ci, co jaki§ czas w Internecie pojawiaja si¢

bazy danych z loginami, hastami do roznych stron czy portali.
W wigkszos$ci przypadkdow sg to dane pozyskane wlasnie za
pomocy tego ataku. Nalezy pamictaé, ze ataki SQL Injection
sa drugimi najczeSciej wystepujacymi atakami na aplikacje
webowe. W praktyce atakujacy korzysta ze spreparowanego
zapytania UNION SELECT aby pobra¢ interesujace go
informacje, ktore zawiera atakowana baza danych.
Nieodlaczng czes$cig udanego ataku na aplikacje internetowa
jest kompromitacja jego tworcy. Niestety zazwyczaj narazona
zostaje reputacja instytucji lub calego serwisu dlatego
niezwykle waznym jest odpowiednie zabezpieczenie si¢ przed
atakami  SQL Injection. W celu zminimalizowania
powodzenia ataku SQL Injection na aplikacj¢ nalezy
zastosowac si¢ do kilku zasad [8]:

e Odpowiednia walidacja danych - jezeli w formularzu
oczekujemy nazwiska, sprawdzamy czy dany ciagg znakow
zawiera  wylacznie  litery  (preg _match()), jezeli
oczekujemy liczby sprawdzmy czy na pewno tylko liczby
zostaly przekazane (is_numeric()).

e Uzywanie parametryzowanych zapytan do bazy danych.

e Odcinanie danych, ktore z punktu widzenia danej akcji sg
nieistotne .

e Ustawianie mniejszych uprawnien dla uzytkownikow
bazy danych.

e Uniemozliwienie wyswietlanie btgdow w aplikacji.

4. Badania

W trakcie przeprowadzanych badan strona jest atakowana
a nastgpnie zabezpieczana przed wykonanymi wczesniej
atakami. Stworzona aplikacja umozliwia dodawanie
aktualno$ci, nowych uzytkownikéw, dostep do ukrytych
podstron. Wymienione moduly beda glowna czescia
wykonywanych badan.

Podczas dodawania aktualno$ci sprawdzono czy mozliwa
jest edycja wyswietlanych aktualnosci za pomoca znacznikow
co przedstawia rysunek 4.

<h1=<b>Proba ataku X§S=/b=</1=

Autor:  Wybierz autora Vv
Dodaj

| Powrdt do zarzadzania akiualnosciami |  Powr6t do strony giéwnej CMS

oria Projekiu Dokumenty

Proba ataku XSS

(nadestat: admin)

Rys.4.  Dodanie nowej aktualno$ci wraz ze znacznikami HTML

W aktualno$ciach zostat opublikowany wpis ,,Proba
ataku XSS” a dzigki znacznikom <hl> i <b> =zostat
pogrubiony i przedstawiony jako nagtowek. Jak widaé
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aplikacja jest podatna na ataki XSS, kolejnym krokiem bedzie
proba osadzenia w aplikacji kodu JavaScript co przedstawia
rysunek 5.

<script>alert("Atak XSS!"),</script>

Autor: 'Wybierz autora v
Dodaj |

Powrét do zarzadzania aktualnosciami ||  Powrot do strony giéwnej CMS |

Atak XSS!

Rys.5.

Osadzenie kodu JavaScript w aplikacji

Poprzez osadzenie kodu JavaScript w aplikacji, alert
bedzie pokazywat si¢ kazdemu uzytkownikowi ktory wejdzie
w zaktadke aktualnos$ci. Mozemy uzywac tez znacznikow
<img> po to aby na atakowanej stronie osadzi¢ dowolny
obrazek. W celu zabezpieczenia aplikacji zostala witaczona
funkcj¢ magic quotes sybase, ktéra powoduje dodawanie
znakéw ,\” w tablicach Get, Post oraz Cookie przed
znacznikami specjalnymi.

Kolejng wiaczong funkcja jest htmlspecialchars($string),
przeszukuje ona tekst w poszukiwaniu znacznikow PHP
i HTML nastgpnie zamienia znaki specjalne (<,>,’,”,&), na
ich bezpieczne odpowiedniki. Dzigki zastosowaniu tej funkcji
wyswietla si¢ nieaktywny kod HTML, co przedstawia
rysunek 6.

1 Projektu Dokumenty Zespoty Dia pracowniko

<script>alert("Atak XSS!");</script>

(nadestat: admin)

Rys.6.  Dodanie kodu JavaScript po uruchomieniu funkcji

Podczas zmiany hasta uzytkownika w systemie jest ono
przesytane w adresie URL, za pomocg ataku CSRF mozna
probowaé zmieni¢ haslo dla zalogowanego uzytkownika
modyfikujac adres.

Przyktad 1.

http://localhost/PD/admin/users/?password_new=123456&p
assword_conf=12456Change=Change#

Zmodyfikowany adres URL

Dla zwickszenia powodzenia ataku mozna skorzysta¢ ze
stron zmieniajgcych linki wtedy ofiara nie bedzie widzie¢ co
jest zapisane w prawdziwym linku. Nastepnie uzytkownik

z zalogowana sesja musi klikna¢ w przestany link. Pomoc
wtym moga rozne rodzaje phishingu. Po wejsciu ofiary
w podany link automatycznie hasto zostanie zmienione na to
wpisane w adresie URL.

Istnieje szereg metod, ktére w znacznym stopniu moga
utrudni¢ atak typu CSRF, w aplikacji wprowadzono sesje
uzytkownika. Ich gtéwnym zadaniem jest sprawdzanie czy
uzytkownik jest zalogowany Iub wylogowanie go po
ustalonym czasie bezczynnosci co przedstawia listing 1.

Przyktad 2. Wylogowanie po czasie bezczynnosci

<?php

$intTimeoutSeconds = 600;
session_start();
if(isset($_SESSION['intLastRefreshTime']))

{
if(($_SESSION['intLastRefreshTime']+$intTimeoutSeconds)<
time())

session_destroy();
session_start();

$_SESSION['intLastRefreshTime'] = time();
>

Zmienna $intTimeoutSeconds zostata ustawiona na 600
dzigki temu uzytkownik po dziesigciu  minutach
nicaktywnosci zostanie automatycznie wylogowany.

Kolejnym zabezpieczeniem jest wymuszenie na
uzytkowniku ponownego wpisania hasta dla krytycznych
operacji

W ostatniej czesci badan sprawdzono podatno$¢ aplikacji
na ataki typu SQL Injection. Wykorzystujac zaktadke
aktualnosci i modyfikujac jej adres URL wydostano istotne
informacje z bazy danych. Podczas wyswietlania aktualnosci
7 bazy aplikacja wykonuje zapytanie.

Przyktad 3. Wyswietlanie aktualnosci
$sql = 'SELECT id, text, authorid FROM aktualnosci
WHERE id = :id';

Jezeli aplikacja jest podatna na atak, mozna modyfikujac
adres URL wykonywac polecenia w bazie danych.

Przyktad 4. Zmodyfikowany adres URL

http://localhost/pd/aktualnosci.php?id=-1’ union select

(dalsza czes¢ zapytania); --

Znakiem cudzystow zamknigto wykonywane polecenie
aby nastgpnie mozna dopisa¢ wilasne, na koncu uzyto
srednika i dwoch myslnikow, ktore w dialekcie jezyka SQL
stosowanego w systemie zarzadzania bazami danych MySQL
stuza do komentowania, dzigki temu dalsza cze$¢ zapytania
aplikacji jest traktowana jako komentarz i si¢ nie wykona.
W celu lepszego poznania struktury bazy danych wykonano
atak z poleceniem:

Przyktad 5. Atak w celu poznania struktury bazy

union select tabelname, 2 information_schema.tabels;--

tabela ta zawiera nazwy wszystkich tabel wystepujacych
w bazie danych. Wynik takiego zapytania przedstawia
rysunek 7.
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Historia Projektu

Dokumenty Zespoty Dia prac

(nadestat: admin)

1D: -1" union select table_name,2 from infotmation_schema.tabels; —
First name: aktualnosci
Surname: 2
ID: -1" union selecttable_name,2 from infotmation_schema.tabels; —
Firstname: users
Surname: 2
1D: -1" union selecttable_name,2 from infotmation_schema.tabels; --
Firstname: role

Sumame: 2 a

Rys.7.  Wynik zapytania wyswietlajacego tabele w bazie danych.

Nastepnie mozna zaatakowa¢ dowolnie wybrang tabele,
w tym przypadku wybrano tabelg users, metoda prob i btedow
zmodyfikowano adres URL do nastepujacej postaci:

Przyktad 6. Zmodyfikowany adres URL

http://localhost/pd/aktualnosci.php?id=-1’
concat (user, ":", password), 2 from users; --

union select

Dzigki funkcji concat() loginy i hasta beda obok siebie
rozdzielone  znakiem dwukropka, wynik zapytania
przedstawia rysunek 8.

Historia Projektu Dokumenty Zespoly Dia pra

(nadestal: admin)

ID: -1" union select concat (user, "", password), 2 from users; —-
First name: admin:d2e0373529559f1bafccd86663c1b425
Surname: 2

ID: -1" union select concat (user, **, password), 2 from users; -
First name: redaktor:9dd064208208ad51e8{52e2dbf642586
Surname: 2

1D: -1  union select concat (user, ™, password), 2 from users; —
First name: pracownik:07c3fb0aee2c0f8c1a4b87c8eaadf2bl
Surname: 2

ID: -1 union select concat (user, ", password), 2 from users; -
First name: Mateusz Erbel:f698392315d92acce5a6a8df9931¢923
Surname: 2

Rys.8.  Loginy i hasta z bazy danych

Gtownym zabezpieczeniem przed SQL Injection jest
odpowiednie filtrowanie danych wprowadzanych przez
uzytkownika.

5. Wnhnioski

Dzigki  przeprowadzonym  badaniom,  okre§lono
zagrozenia, ktorym podlegaja aplikacje internetowe oraz
Zaproponowano mozliwosci zabezpieczen przed
najpopularniejszymi metodami atakow. Zanim
zaimplementowano wszystkie zabezpieczenia z powodzeniem
udato si¢ wykona¢ szereg atakow. Dzigki wykorzystaniu luk
XSS agresor mogt osadza¢ na stronie dowolne znaczniki
HTML, zdjecia czy nawet kod JavaScript. Najbardziej
niebezpieczny okazat si¢ atak SQL Injection, ktory skutkowat
wyciekiem loginéw i zahashowanych haset uzytkownikow.
Aplikacja  zostala  zabezpieczona  przed  wcze$niej
wymienionymi atakami, niestety przez ich zlozonos$¢ do tej
pory moze pozosta¢ niezabezpieczona. Kolejne badania
powinny skupi¢ si¢ na atakach SQL Injection, ktére moga
przynies¢ najwicksze szkody dla tworcy.

Literatura

(1]

(2]
(3]

(4]

(3]

(6]

(71

(8]

(91

Zagrozenia aplikacji internetowych http://tadek.pietraszek.org/
publications/kasprowski03_zagrozenia.pdf, luty 2018.

Ziaja A.: Practical break-in analysis, PWN, 2017.

Thomas, najbardziej ucigzliwy cyberprzestepca
https://zaufanatrzeciastrona.pl/post/thomas-najbardziej-
uciazliwy-polski-cyberprzestepca-zatrzymany-przez-policje/,
marzec 2018.

Mueller J.: Security for Web Developers. O’Reilly Media,
2015.

Hope P, Walther B.: Web Security Testing Cookbook, O’Reilly
Media, 2012.

Agarwal M, Singh A.: Metasploit. Receptury pentestera. Helion
2014.

Ataak CSRF, https://haker.edu.pl/2016/04/23/atak-csrf-xsrf-
i hasla-wep-9/, czerwiec 2018.

Prasad P.: Testy penetracyjne nowoczesnych serwisow. Helion
2017.

W3Techs — extensive and reliable web technology surveys,
https://w3techs.com/, marzec 2018.

344


http://tadek.pietraszek.org/

