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Analysis of ergonomics and security of email software
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Abstract

Within the scope of the article, two studies were carried out on the most frequently used email programs. In the first study,
parameters were measured regarding the speed and ergonomics of these programs, and the intuitiveness of their interfaces
was compared. In the second study, the performance of email security mechanisms, the possibility to change their settings,
and the security vulnerabilities detected in these programs in the past were verified. The results of the study clearly
indicate the weaknesses of the security mechanisms studied, and also allowed to verify which email programs are the
easiest and most intuitive to use.
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Streszczenie

W ramach artykutlu przeprowadzono dwa badania dotyczace najczesciej uzywanych programéw pocztowych. W pierw-
szym z nich wykonano pomiary parametrow dotyczacych szybkosci i ergonomii uzywania tych programow, a takze po-
réwnana zostata intuicyjno$¢ ich interfejsow. W drugim badaniu zweryfikowane zostato dziatanie mechanizméw obrony
przed zagrozeniami zwigzanymi z wiadomosciami e-mail, mozliwo$ci zmiany ich ustawien, a takze przeanalizowane
zostaty luki bezpieczenstwa wykryte w tych programach w przeszto$ci. Wyniki badan jednoznacznie wskazuja na stabo-
$ci w dziataniu badanych mechanizmoéw bezpieczenstwa, a takze pozwolity na zweryfikowanie, jakie programy pocztowe
sa najtatwiejsze i najbardziej intuicyjne w uzytkowaniu.
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1. Wstep us$wiadamianie uzytkownika o zagrozZeniach i mozliwo-
$ci ich unikania.

W ramach tego artykutu przebadano popularne pro-
gramy pocztowe pod katem ergonomii interfejsu oraz do-
stepnosci funkcjonalno$ci zwigzanych z obstuga poczty
elektronicznej, oraz zweryfikowano dziatanie zawartych
w nich mechanizméw zabezpieczajacych przed popular-
nymi zagrozeniami bezpieczenstwa, takimi jak phishing,
spoofing i malware [3].

Poczta elektroniczna (e-mail) jest jedna z najwazniej-
szych form komunikacji w internecie. Jest to rozwinigcie
tradycyjnej poczty, dzialajace w sieci lokalnej lub global-
nej [1]. Wiadomosci e-mail, poczatkowo w postaci czy-
stego tekstu, dzisiaj cz¢sto sg zaawansowane struktural-
nie i graficznie, moga tez zawiera¢ zataczniki. Kazdego
dnia wysyla si¢ ponad 361 bilionow wiadomosci e-mail,
i prognozuje si¢ wzrost tej liczby z roku na rok [2]. Pod
wplywem rozwoju poczty elektronicznej powstaly rozne 2. Cel, zakres badan i hipotezy badawcze
programy obstugujace skrzynki pocztowe wielu dostaw-
cow. Obecnie odchodzi si¢ od tradycyjnych programow
na rzecz aplikacji webowych, uzywanych z poziomu
przegladarki internetowe;.

Przy tworzeniu programéw pocztowych istotne sa
dwie kluczowe kwestie. Pierwsza z nich jest ergonomia
interfejsu. W czasach, kiedy wiele spraw mozna zatatwic
przez internet wazne jest, aby program pocztowy byt do-
stosowany do potrzeb wszystkich uzytkownikow, nieza-
leznie od ich wiedzy o komputerach, a takze miat intui-
cyjny interfejs, ktory nie przyttacza uzytkownika mnogo-
$cig elementow i koloréw. Druga kwestia dotyczy zabez-
pieczen przed réznymi zagrozeniami cyberbezpieczen-
stwa. Poczta elektroniczna jest coraz czgsciej wykorzy-
stywana do zasypywania uzytkownikéw spamem [3],
wykradania ich haset i poufnych danych, a nawet do
przejmowania kontroli nad ich kontami i urzadzeniami
[4]. Wazne jest nie tylko zapobieganie otrzymywaniu
niebezpiecznych  wiadomo$ci e-mail, ale takze

Artykut ma na celu pordwnanie popularnych programow
do obstugi poczty elektronicznej w celu sprawdzenia do-
stepnosci ich interfejsow 1 mechanizméw obrony przed
zagrozeniami. W badaniach uczestniczyta grupa badaw-
cza, sktadajaca si¢ gtownie ze studentéw Politechniki Lu-
belskiej. Po przeprowadzeniu badan doglebnie przeana-
lizowano i opisano ich wyniki, a na ich podstawie wycia-
gnieto odpowiednie wnioski.

W artykule zdefiniowano nastepujace hipotezy badaw-

cze:

H1. Istnieje prawdopodobienstwo, ze nie wszystkie pro-
gramy do obshugi poczty elektronicznej dostepne na
rynku sa jednakowo ergonomiczne dla kazdego
uzytkownika,

H2. Nie wszystkie programy do obshugi poczty elektro-
nicznej dostgpne na rynku sa jednakowo bezpieczne
i chronig uzytkownika przed zagrozeniami bezpie-
czenstwa w ten sam sposéb.

312


mailto:kowalski@company.com

Journal of Computer Sciences Institute

36 (2025) 312-319

3. Przeglad literatury

W celu zapoznania si¢ z zagadnieniami omawianymi
w artykule przeprowadzono analiz¢ dotychczasowych
prac naukowych dotyczacych poczty elektroniczne;.
Pierwsze z nich — ergonomia w programach pocztowych
—nie pojawia si¢ zbyt czgsto w artykutach z ostatnich lat.
Artykut [5] opisuje badanie dotyczace umiejetnosci stu-
dentéw w uzytkowaniu podstawowego oprogramowania,
w tym réwniez pocztowego. U znacznej czgsci grupy ba-
dawczej wykryto trudno$ci z dodaniem zalacznika do
wiadomosci e-mail, a u niektérych uczestnikow takze z
wystaniem jakiejkolwiek wiadomosci. Artykut [6] sku-
pia si¢ na badaniu uzyteczno$ci programéw pocztowych
przez osoby niewidome. Wyniki pokazaly, ze najmniej
problemoéw sprawia czytanie, wysytanie i przeszukiwa-
nie e-maili, za§ problematyczne byly m.in. organizacja
wiadomosci 1 kontaktow oraz uzywanie kalendarza.
Wskazuje si¢ przy tym na problemy z nawigacja w inter-
fejsach, a takze na staba wydajnos¢ aplikacji webowych
w poréwnaniu do desktopowych. Oba artykuty maja po-
nad dziesig¢ lat, i nie uwzgledniajg zmian, jakie zaszty w
programach pocztowych od tamtego okresu.

Zdecydowanie wigcej jest prac dotyczacych bezpie-
czenstwa poczty elektronicznej. Znaczna czg$¢ z nich
skupia si¢ na wykrywaniu wiadomosci zawierajacych
rézne rodzaje atakow. Artykul [1] przedstawia mecha-
nizm filtrowania niechcianych wiadomosci napisany
w Pythonie z uzyciem algorytméw maszyny wektorow
nos$nych (SVM) i naiwnego Bayesa z roznymi rodzajami
funkcji jadra i wyboru zmiennych (feature selection).
Wsrod badanych algorytmow najwyzsza skutecznoscia
wykazaly si¢ SVM z linearnym jadrem oraz TF-IDF. Po-
dobng tematyke podejmuje artykut [7], ktory opisuje ba-
danie réznych rodzajow algorytmow klasyfikacji i ich
skutecznosci w wykrywaniu wiadomosci zawierajacych
rézne rodzaje atakow. W badaniach najbardziej sku-
teczny okazat si¢ algorytm Naive Bayes w potaczeniu
z TF-IDF. W artykule [8] zaproponowano program pocz-
towy wykrywajacy i klasyfikujacy wiadomosci e-mail
zawierajace ataki typu spoofing na bazie programu za-
projektowanego w artykule [9] z uzyciem protokotu SSL.
Program wykazat si¢ wysoka skutecznoscig w zwalcza-
niu niebezpiecznych wiadomosci e-mail i powiadamia-
niu o nich, a elastyczno$¢ jego kodu pozwala na prze-
ksztatcenie go we wtyczke do istniejacych juz webowych
programow.

Istotng czes$¢ artykulow stanowity analizy tresci roz-
nych niebezpiecznych wiadomosci e-mail. W ramach ar-
tykutu [10] przeprowadzono przeglad takich wiadomosci
oraz roznych rodzajow atakow w nich zawartych, a takze
sposobow bronienia si¢ przed nimi i dostepnych narzedzi
do analizy kryminalistycznej. Zdaniem autorow kazde z
badanych narzg¢dzi sprawdza si¢ w innych scenariuszach,
i najlepiej, gdy sa one uzywane razem. Artykut [11] sta-
nowi doglebng analize wiadomosci e-mail zawierajacych
ataki typu phishing. Przeanalizowane zostaty konta na-
dawcow, dane zawarte w wiadomos$ciach oraz ich tresc,
po czym sklasyfikowano je na podstawie znalezionych w
nich celow.

W artykule [12] opisano za$ przeprowadzong wsrod
studentdow z Arabii Saudyjskiej ankiete badajaca Swiado-
mos$¢ o bezpieczenstwie oprogramowania, w tym pocz-
towego, a takze poziom wiedzy o cyberbezpieczenstwie
i jego skutkach. Przeprowadzona ankieta pozytywnie
wplyneta na swiadomos$¢ o kwestiach zwigzanych z bez-
pieczenstwem oprogramowania wsrod studentow — swia-
domo$¢ o bezpieczenstwie programow pocztowych
zwigkszyta si¢ nawet o 31%. Stwierdzono, ze $wiado-
mo$¢ moze by¢ zwigkszona jeszcze bardziej poprzez
uwzglednienie innych zagadnien w kolejnych badaniach.

Przeprowadzona analiza literatury wykazata, Ze nie-
wiele jest badan dotyczacych ergonomii programow
pocztowych, w szczegdlnosci w ostatnich latach. Badan
dotyczacych bezpieczenstwa jest wigcej, jednak rzadko
kiedy skupiaja si¢ one na programach pocztowych, a bar-
dziej na samych wiadomos$ciach e-mail. Stad tez istnieje
potrzeba przeprowadzenia nowych badan skupiajacych
si¢ na programach, uwzgledniajac zmiany, jakie zaszty w
nich w ostatnich latach oraz wigksza liczbg problemow
dotyczacych cyberbezpieczenstwa.

4. Material i metody

4.1. Badane programy i stanowisko badawcze

W ramach badan przebadanych zostanie dziesig¢ popu-
larnych programow pocztowych, wybranych na podsta-
wie ich popularnosci w Polsce, rodzaju (desktopowe
i webowe) oraz systemow operacyjnych, na jakie sg one
dostepne:

1. Gmail,

Apple Mail,

Outlook,

Poczta Onet,

Poczta WP,

Poczta Interia,

Proton Mail,

Mozilla Thunderbird,

. eM Client,

10. Evolution.

Badanie zostalo przeprowadzone na stanowisku badaw-
czym, ktérego glowny element sprzetowy to laptop Le-
novo Legion 5 15SACHG6H [13]. Zainstalowano na nim
dwie maszyny wirtualne — pierwsza z systemem opera-
cyjnym Windows 10, druga z systemem Linux Mint — na
jakich beda uruchamiane poszczegdlne programy pocz-
towe. Ponadto na obu maszynach zostal zainstalowany
program do pomiaréw myszki i klawiatury Mousotron
[14].

4.2.

O NG LA L

Grupy badawcze

W pierwszej czesci badania wzigta udziat grupa badaw-
cza skladajaca si¢ z osiemnastu 0s6b — studentow infor-
matyki, oraz innych o0séb, ktore maja codzienng stycz-
nos$¢ z programami pocztowymi. W tej grupie testowano
oprogramowanie dla systeméw Windows 10 i Linux
Mint. W drugiej grupie badawczej, liczacej 20 studentow
przetestowano oprogramowanie Apple Mail dla systemu
macOS Sequoia. Ze stanowiskiem badawczym w pierw-
szej grupie laczono si¢ zdalnie za pomoca programu
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RustDesk. Przebieg przeprowadzania pomiarow regular-
nie nadzorowano w celu uniknigcia ewentualnych ble-
dow. Z uwagi na brak kompatybilno$ci programu Mou-
sotron z systemem macOS [14] do pomiaréw myszki zo-
stat wykorzystany ptatny program o podobnej funkcjo-
nalnos$ci o nazwie Mouse Metrics [15].

4.3. Badanie intuicyjnoSci i ergonomii programéw
pocztowych

Pierwsze badanie polegato na sprawdzeniu intuicyjnosci

i dostepno$ci interfejséw najpopularniejszych progra-

méw pocztowych. Uczestnicy mieli za zadanie wykona-

nie podstawowych czynno$ci zwigzanych z poczta elek-
troniczna, a takze zmierzenie w tym czasie nast¢pujacych
parametrow:

e czas wykonania danej czynnosci (w sekundach,

z doktadnoscig 0,1 s), mierzony za pomocg stopera,
e dhugo$¢ ruchu kursora myszki w trakcie wykonywa-

nia czynno$ci (w milimetrach), mierzona za pomoca

programu Mousotron,

e liczba kliknig¢¢ przyciskow myszki potrzebna do wy-
konania czynno$ci, mierzona za pomoca programu
Mousotron.

Sformutowano sze$¢ scenariuszy badawczych do wy-
konania w kazdym z badanych programow. Dotyczyty
one podstawowych funkcjonalno$ci programow poczto-
wych. Do czynnosci tych naleza:

1. Utworzenie i wystanie nowej wiadomosci e-mail.

2. Wystanie odpowiedzi na wczesniej utworzona wia-
domos¢ i1 dotaczenie do niej zatacznika.

3. Utworzenie i wyslanie nowej wiadomosci e-mail
z wieloma adresatami.

4. Usunigcie wiadomosci i opréznienie kosza.

5. Wyszukanie wiadomosci z danym slowem w jej tre-

$ci 1 przejScie do niej z poziomu wyszukiwarki.

Dodanie nowego adresata do kontaktow.

Liczba klikni¢¢ oraz dtugosé ruchu myszki byty mie-

rzone w trakcie wykonywania czynno$ci przez program

Mousotron [14], za$ czas byl mierzony za pomocg sto-

pera wbudowanego w aplikacj¢ zegara dla smartfonow

OnePlus [16]. Kazdy wykonany pomiar czasu uprosz-

czono przy spisywaniu do liczby sekund z doktadnoscia

0,1 s. W celu skrocenia czasu wykonywania badania,

czasy pisania wiadomosci ze scenariuszy 1-3 zmierzono

przed rozpoczeciem jego wykonywania, a nast¢pnie do-
liczono do tacznego czasu wykonania kazdego scenariu-

sza. Po pomys$lnym wykonaniu scenariusza pomiary w

programie Mousotron byly wyzerowywane.

Po ukonczeniu badania obliczono $rednie i mediany
zmierzonych parametréw dla poszczegolnych scenariu-
szy, oddzielnie dla kazdego badanego programu, a na-
stepnie z pomocg tych obliczen zostata obliczona $rednia
i mediana dla poszczegélnych scenariuszy dla wszyst-
kich programéw. Srednia dla pojedynczego programu
zostata obliczona z nastepujacego wzoru (1):

6.

__x1+x2+X3+"'+Xn
a =

(D

n

gdzie n to liczba 0s6b uczestniczacych w badaniu, x,, to
warto$¢ konkretnego przeprowadzonego pomiaru, a a to
numer scenariusza, dla ktérego obliczana jest $rednia.

Srednig dla wszystkich programéw obliczono z uzy-
ciem tego samego wzoru, gdzie w tym przypadku » to
liczba obliczonych $rednich dla pojedynczych progra-
moéw, zas x,, to warto$¢ danej $redniej. Mediana dla po-
jedynczego programu zostata ustalona poprzez zestawie-
nie ze sobg wartosci zmierzonych dla danego scenariusza
przez poszczego6lnych uczestnikow od najmniejszej do
najwigkszej, wybranie dwoch wartosci znajdujacych sie
posrodku (jako ze liczba uczestnikow badania jest parzy-
sta) oraz obliczenie ich $redniej arytmetycznej. Proces
ten mozna opisa¢ wzorem (2):

_ Xnj2t Xnjogn
2
gdzie n to liczba 0s6b uczestniczacych w badaniu,
a Xp/z 1 Xpj241 to dwie wyznaczone wartosci Srodkowe
[17]. Analogicznie, jednak z pomoca wczesniej obliczo-
nych median zostala obliczona mediana lgczna dla
wszystkich programow.

Wiyniki badan, przedstawione na wykresach znajduja
si¢ w rozdziale 5.

2

4.4. Badanie intuicyjnoSci i ergonomii programéw
pocztowych — metoda KLM

Do wykonania obliczen zwigzanych z tym badaniem zo-
stata uzyta réwniez metoda Keystroke-Level Model
(KLM), pozwalajaca na obliczenie czasu wymaganego
do wykonania danej czynnosci na sprzgcie komputero-
wym. Autorzy tej metody zakladaja sze$¢ réoznych czyn-
nosci, ktore sktadaja si¢ na wykonanie danej operacji na
komputerze:

o K — naci$ni¢cie klawisza lub przycisku na klawiatu-
rze — $redni czas: od 0,08 s do 1,20 s, zazwyczaj
0,28 s,

e P — nakierowanie kursora na dany cel za pomoca
myszki — $redni czas: 1,10 s,

e H-—skierowanie dtoni na klawiature lub inne urzadze-
nie — $redni czas: 0,40 s,

e D — manualne rysowanie »n prostych linii o facznej
dtugos$ci m cm — $redni czas: 0,9n+0,16m s,

e M —przygotowanie mentalne na wykonanie danej ak-
cji — $redni czas: 1,35 s,

o R(t) (albo W(t)) — czas reakcji systemu o dtugosci ¢
sekund [18].

Ponadto kilka lat pozniej zdefiniowano jeszcze B,
czyli nacisnigcie danego przycisku myszki o $rednim
czasie 0,1 s [19].

Czas wykonania czynnosci oblicza si¢ poprzez wyko-
nanie danej akcji w programie, spisanie poszczegolnych
czynnosci wykonanych przed i w trakcie jej wykonywa-
nia oraz dodanie ich $rednich czaséow zdefiniowanych
przez autoré6w metody do siebie. W trakcie badania zo-
stalty zmierzone czasy wykonania kazdego scenariusza
dla kazdego badanego programu. Po zmierzeniu wszyst-
kich czasow w analogiczny sposob, jak w glownym

314



Journal of Computer Sciences Institute

36 (2025) 312-319

badaniu obliczono $rednie (z uzyciem wzoru (1)) i me-
diany dla kazdego scenariusza dla wszystkich progra-
mow. Metoda ta nie uwzglednia czynnikow takich, jak
czytelno$¢ interfejsu, bledy uzytkownika czy obecnosc¢
alternatywnych $ciezek [20], dlatego tez uzyto jej tylko
w celu porownania jej wynikéw z wynikami glownego
badania.

4.5.
wych

Badanie bezpieczenstwa programoéw poczto-

Drugie badanie polegato na zweryfikowaniu zabezpie-
czen przed niebezpiecznymi treSciami w wiadomos$ciach
e-mail, w szczegdlnosci pod katem linkow i zatgcznikow,
jakie sa zawarte w badanych programach, a takze mecha-
nizmoéw powiadamiania o nich uzytkownika.

Na potrzeby badania wykorzystano kilka skrzynek
pocztowych podzielonych na dwie grupy. Pierwsza
grupa to konta uzyte w pierwszym badaniu. Druga grupa
to nowo zatozone skrzynki w ustudze Proton Mail, z kto-
rych na wczesniejsze skrzynki wysylano wiadomosci z
réznymi rodzajami zagrozen cyberbezpieczenstwa.

W badanych programach pocztowych przeanalizo-
wano zachowanie podczas: odbierania i odczytywania
danej wiadomosci, klikania w zawarty w niej link, proby
pobrania zataczonego pliku, a takze przekazywania wia-
domosci innemu odbiorcy. Ponadto zostaty sprawdzone
ich ustawienia, w szczegodlnosci te dotyczace bezpieczen-
stwa uzytkownika, ale takze ustawienia prywatnosci, w
tym te dotyczace wysytania statystyk uzytkowania czy
przetwarzania danych osobowych. Na ocen¢ programu
wplyneta rowniez analiza luk bezpieczenstwa, ktora zo-
stata przeprowadzona po skonczeniu wtasciwego bada-
nia.

5. Wyniki badan

5.1. Wyniki badania ergonomii

Na rysunkach 1-3 zostaly przedstawione $rednie czasy,
dtugosci ruchu kursora 1 liczby kliknig¢ myszki dla kaz-
dego scenariusza w poszczego6lnych programach, obli-
czone z pomiaréw wykonanych przez uzytkownikow.
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Rysunek 1: Srednie czasy wykonania scenariuszy dla poszczegdlnych
programow.
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Rysunek 2: Srednie dlugoséci ruchu kursora myszki przebyte podczas
wykonania scenariuszy dla poszczego6lnych programow.
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Rysunek 3: Srednie liczby uzycia przyciskow myszki wykonanych
podczas wykonania scenariuszy dla poszczegélnych programow.

Rysunki 4-6 przedstawiajg mediany poszczegdlnych
pomiardow czasow dla badanych programow.
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Rysunek 4: Mediana czasu wykonania scenariuszy dla poszczegol-
nych programow.
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Rysunek 6: Mediana liczb uzycia przyciskow myszki wykonanych
podczas wykonania scenariuszy dla poszczegolnych programow.

Wisrdd badanych programéw pocztowych wykonanie
poszczegdlnych czynno$ci zajeto facznie najmniej czasu
w programach Proton Mail (652,8 s) i eM Client (657,9
s). Do ich wykonania potrzebowano najmniejszej dtugo-
$ci ruchéw myszki w Poczcie WP (4891 mm) i w eM
Client (5102 mm). W eM Client i w Evolution poszcze-
gblne czynnosci z kolei wymagaty najmniejszej liczby
kliknig¢ jej przyciskow (po 40 kliknig¢). W kazdym z
tych aspektow najbardziej wyraznie przegral program
pocztowy od Apple’a (822,7 s, 19983 mm, 58 kliknigc),
gorzej od wiekszo$ci programdéw wypadt rowniez Gmail
(755,1 mm, 6831 mm, 49 kliknig¢).

5.2. Analiza wynikéw

5.2.1. Badanie ergonomii — obserwacje i uwagi

W trakcie badania ergonomii programoéw pocztowych nie
stwierdzono wigkszych probleméw z wykonywaniem
scenariuszy przez uczestnikow, zdarzaly si¢ jednak przy-
padki, kiedy przed wykonaniem kolejnego scenariusza
pomiary nie zostaly zresetowane, albo zapominano o na-
pisaniu tytutu wiadomosci czy umieszczeniu zalacznika,
i wtedy nalezato wykona¢ czynnos¢ od nowa. Ponadto u
niektorych uczestnikow stwierdzono wyraznie wyzszy
czas wykonywania cze$ci czynnos$ci, niz u pozostatych —
w szczegdlnosci w scenariuszach 1-3, w ktorych ko-
nieczne byto przepisanie wiadomosci z klawiatury.

W trakcie badania zauwazono, ze wraz z kolejnymi
programami stopniowo poprawiato si¢ obeznanie uczest-
nikéw z poszczegdlnymi czynnosciami, dzigki czemu
wykonywano je sprawnigej i szybciej. Najprawdopodob-
niej to wlasnie miato negatywny wplyw na wyniki pro-
graméw Gmail i Outlook. W przypadku programu Apple
Mail tak staby wynik wynika prawdopodobnie z faktu, ze
u wickszosci badajacych go oséb stwierdzono jedynie
powierzchowna styczno$¢ z systemem macOS. U tych
0sOb powszechne byto mylenie przyciskow na klawiatu-
rze z uwagi na inng jej budowe.

W niektorych programach znalezienie elementow in-
terfejsu odpowiadajacych za dodanie zatacznika do wia-
domosci czy przejscie do listy kontaktow pochtaniato
wigcej czasu, szczegolnie tam, gdzie byly one oznaczone
jedynie malg ikong. Te elementy powinny by¢ bardziej
wyszczegolnione, aby dostep do zwigzanych z nimi funk-
cji byl latwiejszy. Powinno by¢ réwniez sprawdzane

skalowanie ich interfejsow w réznych rozmiarach okna —
w niektorych programach zmniejszenie jego rozmiaru
powodowalo, ze czgs¢ elementdw interfejsu albo znikata,
albo wyswietlata si¢ w nieprawidtowy sposob.

Wyniki badania potwierdzaja obserwacj¢ zawartg we
wnioskach w artykule [5], gdzie zwrocono uwage na brak
umiejetnosci wykonywania podstawowych czynnosci w
oprogramowaniu mimo w miar¢ dobrego obeznania z
nim. Zgodne z prawda jest rowniez stwierdzenie doty-
czace potrzeby pomocy przy wykonywaniu scenariuszy
czesciej, niz jest to widoczne. W artykule [6] pada z kolei
stwierdzenie, ze u uzytkownikow webowych programow
czesty jest problem ze skupieniem si¢ na konkretnej czg-
$ci interfejsu na rzecz interfejsu przegladarki interneto-
wej — w przeprowadzonym tutaj badaniu nie zostato to
zauwazone, a nawet jesli takie momenty nastgpowaty, to
nie mialy one wyraznego wpltywu na wyniki.

Czasy obliczone metoda KLM w przeciwienstwie do
czasOw zmierzonych w trakcie gtownego badania sg bar-
dzo zblizone dla kazdego programu — wynika to z tego,
ze metoda ta zaklada, ze istnieje tylko jedna mozliwa
Sciezka, za pomoca ktérej mozna wykona¢ dana czyn-
nos$¢, 1 ze czas potrzebny np. na zlokalizowanie danego
przycisku czy wpisanie znaku na klawiaturze zawsze jest
taki sam. Roznice w czasach wynikaja z réznic w $ciez-
kach wykonania czynnosci migdzy programami. Brakuje
réwniez mozliwosci zweryfikowania stopnia obeznania z
interfejsami poszczegodlnych programow przez uzytkow-
nikow

5.2.2. Analiza zabezpieczen przed zagrozeniami

Badanie bezpieczenstwa rozpoczgto od analizy zabezpie-
czen poszczegodlnych programéw przed réznorakimi za-
grozeniami. W kazdym z tych programéw odebrano
sze$¢ wiadomoscei, ktore zawieraty ponizsze rodzaje za-
grozen bezpieczenstwa:

1. Spam,

Spam z wieloma adresatami jednoczes$nie,
Niebezpieczny zatacznik,

Niebezpieczny link,

Niebezpieczny link i zatacznik jednoczesnie,
Phishing.

Przeanalizowane zostalo zachowanie tych progra-
méw przy wykonywaniu réznych interakcji z otrzyma-
nymi wiadomos$ciami, w tym dotyczacych klikania na za-
warte w nich linki i zataczniki.

Badania wykazaly, ze najlepiej dziatajacym z testo-
wanych mechanizméw byt filtr antyspamowy. Az 8 z 10
programow oznaczylo poprawnie przynajmniej jedng z
otrzymanych wiadomosci jako spam. NajczeSciej jako
spam oznaczane byly wiadomosci 1 i 2, jednak programy
pocztowe Onetu i Interii oznaczyty w ten sposob rowniez
wiadomos$¢ 6, testujaca mechanizmy antyphishingowe.
Wickszo$¢ badanych programéw (oprocz Thunderbirda
i Evolution) ponadto posiada mozliwos¢ dodania wta-
snych regut pozwalajacych na rozszerzenie zakresu dzia-
lania filtru antyspamowego.

Nieco inaczej sytuacja wyglada w przypadku poten-
cjalnie niebezpiecznych linkow i zatacznikow. Mimo, ze
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wiele badanych programow teoretycznie posiada mecha-
nizmy skanujace wiadomosci w poszukiwaniu takowych,
to jedynie Gmail wykryt niebezpieczny zatacznik w jed-
nej z nich (wiadomos¢ 5) i zablokowat jej odbidr. Co wig-
cej, wiadomo$¢ 3, w ktorej rowniez zostat zawarty nie-
bezpieczny zatacznik nie tylko nie zostata zablokowana,
ale jednoczesnie zatacznik zostatl oznaczony jako bez-
pieczny. Pozostale programy nawet nie probowaty
ostrzec uzytkownika przed zagrozeniem przed pobra-
niem zalgcznikéw. Zaden z programéw nie oznaczyl
réowniez zawartych linkéw jako niebezpieczne, jednak
Poczta WP i Proton Mail przy klikaniu w kazdy link pro-
sza uzytkownika o potwierdzenie przejscia do danej
strony — Poczta WP jednoczesnie ostrzega uzytkownika
o mozliwych zagrozeniach, jakie z tym si¢ wiaza.

Zawiodly rowniez mechanizmy antyphishingowe —
wiadomos¢ 6 nie zostata oznaczona przez zaden program
w trakcie testow jako proba wyludzenia danych. Niewy-
kluczone jest, ze wszystkie te mechanizmy bylyby bar-
dziej skuteczne w pojedynku z autentycznymi, niebez-
piecznymi wiadomosciami, jednak zweryfikowanie tego
w praktyce byloby jednoczesnie czasochtonne (w szcze-
gblnosci, gdy nalezy sprawdzi¢ wszystkie badane mecha-
nizmy) i ryzykowne.

5.2.3. Analiza ustawien bezpieczenstwa i prywatno-
Sci

Elementem badania bezpieczenstwa programéw poczto-
wych bylo rowniez sprawdzenie ustawien tych progra-
méw pod katem mozliwosci dostosowania mechani-
zmoOw bezpieczenstwa oraz opcji prywatnosci. W wigk-
szosci badanych programoéw dostepne dla uzytkownika
ustawienia sg podstawowe — zaden z nich nie oferuje np.
mozliwo$ci wylgczenia czy skorygowania ustawien ska-
nowania linkéw i zatgcznikow w wiadomosciach e-mail,
a w niektorych z nich zabrakto nawet czarnej listy na-
dawcow. Najezesciej badane programy pozwalaja na do-
stosowanie dzialania filtra antyspamowego, gtéwnie po-
przez mozliwos¢ definiowania wlasnych regutl antyspa-
mowych, a takze m.in. poprzez umozliwienie usuwania
niechcianych wiadomos$ci zamiast przenoszenia ich do
odpowiedniego folderu. Najbardziej rozbudowane reguly
antyspamowe mozna utworzy¢ w programach Apple
Mail, Gmail i w Poczcie WP, w Poczcie Interii mozliwe
jest tylko dodawanie do filtra poszczegélnych adresow
nadawcow, zas Outlook umozliwia jedynie zwickszenie
skutecznosci filtra poprzez ustawienie jego trybu na $ci-
sty.

Proton Mail oferuje szereg dodatkowych opcji, takich
jak automatyczne anulowanie subskrypcji newsletterow,
blokowanie §ledzenia czy zaawansowana ochrona konta
przed witamaniem. Pokazna liczbe takich ustawien posia-
daja rowniez Thunderbird i Outlook. W programach ob-
shugujacych skrzynki wielu dostawcow zestaw ustawien
bezpieczenstwa wyglada troche inaczej — nie ma w nich
np. rozbudowanych ustawien filtra antyspamowego czy
weryfikacji dwuetapowe;j, dlatego tez przy korzystaniu z
nich wazne jest rOwniez przejrzenie i modyfikacja usta-
wien z poziomu przegladarki. Powszechne jest za to

blokowanie zdalnych mediow w tresciach wiadomosci, a
takze szyfrowanie e-maili. Apple Mail jako jedyny po-
siada ochrong¢ aktywnosci poprzez ukrywanie adresu IP.
Gmail oraz poczta WP, Onetu i Interii posiadaja zdecy-
dowanie najmniej ustawien bezpieczenstwa.

Czgsé¢ badanych programow ma réwniez mozliwosé
wylaczenia czgsci mechanizmoéw wplywajacych nega-
tywnie na prywatnos¢ uzytkownika, takich jak wysytanie
statystyk jego uzytkowania czy personalizacja reklam.
Nalezacy do Google’a Gmail pozwala jedynie na wyla-
czenie personalizacji reklam wy$wietlanych w programie
— jest to szczegolnie istotne ze wzgledu na fakt, ze Goo-
gle jest znany ze zbierania duzej liczby danych o uzyt-
kownikach [21]. Outlook nalezgcy do Microsoftu oferuje
dla odmiany duzo bardziej rozbudowane opcje — niestety
nie jest mozliwe wylaczenie zbierania podstawowych da-
nych o uzytkowniku, ale mozna wylaczy¢ np. zewngetrzne
pliki cookie, mozliwos¢ dostepu do danych na urzadze-
niu, geolokalizacje i wigcej. Na wylaczenie zbierania da-
nych o uzytkownikach pozwalaja w petni Proton Mail i
Thunderbird.

5.2.4. Analiza incydentéw bezpieczenstwa

W celu przeprowadzenia analizy incydentéw bezpie-
czenstwa zwigzanych z badanymi programami zostaly
przeszukane rekordy znajdujgce si¢ w bazie rekordow
CVE [22], opisujacych znane luki i incydenty bezpie-
czenstwa w popularnym oprogramowaniu, wraz z infor-
macjami dotyczacymi ich usuni¢cia. Najwiecej, bo 1525
luk w bazie posiada program Thunderbird, gdzie dotycza
one np. probleméw z przechowywaniem danych w pa-
migci, bledow z kodzie, a takze mozliwo$ci wykonania
dowolnego, rowniez ztosliwego kodu [23]. Na drugim
miejscu jest Outlook z 271 rekordami w bazie — luki zna-
lezione w tym programie wigzaly si¢ zazwyczaj z wymu-
szeniem podwyzszenia przywilejow, wyciekami danych
czy mozliwoscig zdalnego wykonania dowolnego ztosli-
wego kodu z jego poziomu [24]. Trzecim najczgéciej wy-
stepujacym programem w bazie jest Apple Mail — tam
luki dotyczyly m.in. przejecia przez hakera kontroli nad
skrzynka pocztowa. Warto doda¢, ze wszystkie z nich zo-
staty wykryte w 2018 roku lub wczesniej [25].

W przypadku Gmaila baza CVE zwraca siedemnascie
rekordéw, i wszystkie z nich nie dotycza bezposrednio
jego, a aplikacji wykorzystujacych jego skrzynke pocz-
towa [26]. Znany jest jeden incydent dotyczacy programu
eM Client, dotyczacy mozliwosci wykonania ataku man-
in-the-middle poprzez wystanie jednej wiadomosci e-
mail [27]. Baza uwzglednia rowniez ok. dwadziescia luk
wykrytych w programie Evolution [28]. Poza bazg CVE
znany jest rowniez jeden incydent bezpieczenstwa wy-
kryty w Poczcie Onet [29]. W bazie jak na razie nie znaj-
duje si¢ zaden rekord dotyczacy programu Proton Mail.

W tabeli 1. zawarto liczbg rekordow CVE znalezio-
nych dla poszczegbdlnych programow.
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Tabela 1: Liczba luk bezpieczenstwa wykrytych w poszczegol-
nych programach pocztowych [22]

Program Liczba luk
Gmail 17
Apple Mail 86
Outlook 271
Onet 0 (1 spoza bazy)
WP 0
Interia 0
Proton 0
Thunderbird 1525
eM Client 1
Evolution 20
6. Whioski

Przeprowadzone badania pozwolity na sprawdzenie, ja-
kie preferencje dotyczace ergonomii w popularnych pro-
gramach do obshugi poczty elektronicznej wystepuja u
uzytkownikoéw o réznym stopniu obeznania ze sprzgtem
komputerowym. Udato si¢ wyszczeg6lni¢ elementy, z
ktérymi mieli oni najwigksze problemy, a takze stabosci
interfejsow poszczegdlnych programoéow. Mozliwe stato
si¢ rowniez zweryfikowanie dziatania poszczegélnych
wbudowanych w te programy mechanizméw zabezpie-
czajacych uzytkownika przed zagrozeniami, a takze
wskazanie, ktore z nich nalezy rozbudowac czy tez po-
prawi¢. Obie postawione hipotezy badawcze zostaty po-
twierdzone.

Na podstawie wynikow pierwszego badania mozna
stwierdzi¢, ze najbardziej ergonomicznymi z badanych
programow pocztowych sa Proton Mail, poczta WP
i eM Client. Najtatwiejszymi czynnosciami dla uczestni-
kow byly tworzenie i wysylanie nowej wiadomosci
e-mail, za$ najwiecej problemdw przysporzyto oproznia-
nie kosza z usunigtymi wiadomosciami oraz dodanie no-
wego kontaktu. Czgsto ktopotliwe dla uczestnikéw byto
odnalezienie przycisku potrzebnego do wykonania czyn-
nosci, gdy nie byt wyrdzniony sposrod innych przyci-
skow w jego sasiedztwie — w szczegolnosci dotyczylo to
dodawania nowego zalgcznika oraz przejScia do listy
kontaktéw. Zauwazono, ze z kazda kolejng proba po-
szczegolne scenariusze byly wykonywane przez uczest-
nikéw coraz doktadniej i coraz szybciej. Czas wykony-
wania scenariuszy dotyczacych wysytania wiadomosci e-
mail zalezal w najwigkszym stopniu od szybkosci pisania
na klawiaturze. Dowiedziono takze, ze metoda KLM nie
jest zbyt miarodajng metoda w badaniu ergonomii pro-
gramow pocztowych.

W badaniu bezpieczenstwa mozna wyrézni¢ dwa
zwyciegskie programy — Proton Mail i Outlook. Najstabiej
w kontek$cie dziatania mechanizmow i liczby ustawien
bezpieczenstwa wypadajg Poczta Onet, Poczta Interia i
Evolution. Najlepiej dzialajacy i najbardziej rozbudo-
wany (pod wzgledem mozliwosci dodania wlasnych re-
gut) filtr antyspamowy posiadaja Apple Mail, Gmail i
Poczta WP. W wigkszosci programow zawiodly jednak
mechanizmy zabezpieczajace przed niebezpiecznymi
linkami i zalacznikami — tylko Gmail zablokowal jedna
takg wiadomos¢.

W celu zwigkszenia bezpieczenstwa programow
pocztowych powinno si¢ pozwoli¢ uzytkownikowi na
skanowanie nie tylko linkow i zatagcznikéw w wiadomo-
$ciach od nieznanych nadawcow, ale rowniez u wszyst-
kich pozostalych. Skanowanie powinno by¢ tez bardziej
agresywne. Mozliwe powinno by¢ rowniez dodawanie
poszczegdlnych domen zawartych w linkach do czarnej i
biatej listy. Jesli chodzi o konkretne programy — Gmail
powinien umozliwi¢ uzytkownikowi wylaczenie mecha-
nizmoéw takich, jak zbieranie danych diagnostycznych.
W Outlooku i w innych badanych desktopowych progra-
mach brakuje mozliwosci definiowania wtasnych regut
antyspamowych. Z kolei w poczcie Onetu, WP i Interii
mechanizmy bezpieczenstwa powinny zostaé znaczaco
rozbudowane i przeprojektowane. Te programy posia-
daja réwniez najwigcej reklam wsrod badanych progra-
mow.

O ile dziatanie mechanizméw bezpieczenstwa w pro-
gramach pocztowych jest czgsto zalezne od ich tworcow,
to jest mozliwe samodzielne zabezpieczenie si¢ przed
zwigzanymi z nimi zagrozeniami. Mozna to zrobi¢ na na-
stepujace sposoby:

e uzywanie zaufanego, bezpiecznego klienta poczty
elektronicznej,

e zainstalowanie rozszerzenia do przegladarki interne-
towej blokujacego reklamy i skrypty $ledzace uzyt-
kownika,

¢ modyfikacja ustawien programu pocztowego i konta
do wiasnych potrzeb,

e doktadne sprawdzanie tresci dotaczonych do wiado-
mosci linkéw (w tym domen) przed ich kliknigciem,

e sprawdzanie zatacznikéw dolaczonych do wiadomo-
$ci przed ich otwarciem na komputerze,

e uzycie sieci VPN do ukrycia swojego adresu IP oraz
tozsamosci.
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